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Abstract

Within crime investigations about fraud, robbery, homicide etc. the evidence is
usually questioned. However, this seems not be the case in computer crime where
audit trail often is an important piece of evidence. On the contrary it seems like
the evidence in this case is not questioned at all and that the analysis only come
about from the audit trails. This mean that the organisations audit trail today is
accepted without a trial of its consistency. In the interviews that have been made,
with as well forensic as technical personnel, indicates that it within the legal
authority exits a little knowledge about the principles of information technology
and that the audit is fairly vulnerable for different types of manipulation. The
objective for this thesis has therefore been to develop guiding principles that
increase the possibility to appreciate an organisations audit trail before a legal
trial. Thus we have a discussion about legal terms as well as the technology of
information security. The interdisciplinary approach means that the target group
involve both legal and technical personnel. One of the most important conclusions
from the conducted interviews and analysis of topical court cases is that it do not
seems to exits any case there some part have doubted the consistency of the audit
trail. Neither the suspect, his/her defender or some other part seems to demand
any more detailed investigation of what kind of technical and administrative
solutions that are used at the generation of topical audit trails. However, the
subject will likely be a problem in the future since questioning of the audit trail
quality is expected. By looking into the problems today the legal authorities
hopefully can be one step before the future. One way to meeting this future
development is to use the writer’s suggestion of extended audit trail
documentation. The value as evidence will thereby increase and also involve the
environment that the audits have been created within.
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Sammanfattning

| samband med brottsutredningar kring bedragerier, ran, mord m.m. ifrdgasatts
vanligen pa vilket sett aktuella bevis har tillkommit. Detta verkar dock inte vara
fallet i samband med utredningar kring IT-relaterad brottslighet dar olika typer
av loggar ofta star for en viktig del av bevisforingen. Tvartom verkar det som om
loggar som bevis inte ifragasatts och att analysen av dem endast sker utifran
loggutdraget. Detta innebar att organisationernas loggutdrag idag godtas som
bevis utan att provning skett av riktigheten. De intervjuer som har genomférts
under arbetets gang med saval juridisk som teknisk personal pekar dven mot att
det finns en hel del okunskap hos réattsvardande instanser kring principerna for
informationsteknologi samt att loggar i sig ar foérhallandevis sarbara for olika
typer av manipulering. Malsattningen har darfor varit att ta fram riktlinjer som
Okar mojligheten for att kunna vardera en organisations loggutdrag infér en
juridisk prévning. Saledes ror vi oss saval kring juridiska begrepp som tekniken
kring informationssékerhet. Den tvarvetenskapliga ansatsen innebar att
malgruppen for arbetet &r bade juridisk samt teknisk personal. En av de viktigaste
slutsatserna som dragits av genomforda intervjuer samt analys av aktuella
rattsfall &r att det hittills inte verkar vara nagra fall dar nagon ifragasatt
loggutdragens riktighet. Varken den misstankte, dennes forsvarare eller nagon av
aktorerna hos de rattsvardande instanserna verkar idag begara nagon narmare
granskning av vilka tekniska samt administrativa I6sningar som brukas vid
generering av aktuella loggar. Dock kommer omradet med storsta sannolikhet bli
ett problem i framtiden i och med att ett ifrdgasattande av kvaliteten hos anfoérda
loggutdrag troligtvis ar att vanta. Genom att idag se narmare pa problemen kring
loggning kan rattsvasendet forhoppningsvis ligga ett steg fore den framtida
utvecklingen. Ett satt att mota denna framtid ar att nyttja det forslag till utékade
loggutdrag som forfattarna redovisar. Bevisvardet av morgondagens loggutdrag
kommer darmed att till stor del baseras pa den miljé vari loggarna genererats.

Nyckelord: IT-sékerhet, Loggutdrag, Logganalys, Sparbarhet, Bevisvarde, Informationskvalitet.
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Forord

Forfattarna vill med dessa rader rikta ett speciellt tack till handledaren Yngve Mondfeldt, som
genom sitt stora engagemang och sin kunskap varit oss till stor hjdlp. Under vara diskussioner
kring loggutdrag som bevisbdrande dokument har denne bidragit med viktiga synpunkter kring
amnet informationssidkerhet. Dessa diskussioner har vickt nya fragor hos forfattarna och pa sa
sdtt bidragit till mojligheten att uppna uppsatsens problem, syfte och mal. Vi vill dven rikta ett
stort tack till Nils-Erik Pettersson vid TSA (Totalforsvarets Signalskyddssamordning) som under
arbetet gang fungerat som ett viktigt “bollplank™.

Per Falk och Roger Lindblom
Stockholm, februari 2005
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1. Bakgrund

1.1 Inledning

Eftersom en av forfattarna till denna uppsats arbetar pa Rikspolisstyrelsen har denne
erfarenhet av att arbeta med logganalyser mot polisanstéllda som misstinks for att ha dvertrétt
sina befogenheter vid nyttjande av polisidra tekniska informationssystem (ITS). I
analysarbetet ingar bland annat att utreda och dokumentera den loggning som anvindaren
genererat sedan denne gjort slagningar i olika polisidra informationssystem.

Samma forfattare har tidigare arbetat som brottsutredare med utredningar som i huvudsak
bestatt av valdsbrott som mord, valdtikter och ran. I samband med dessa utredningar har det
varit en regel, snarare dn ett undantag, att den misstiankte och dennes forsvarare ifragasatt pa
vilket sitt en viss bevisning tagits fram, bevisningens virde och om bevisningen tagits fram
pa ett korrekt sitt. Detta ifragasittande har inte sdllan en utgangspunkt i det faktum att det
fran den misstidnktes sida rdcker med att sa ett tvivel i aklagarens bevisning for att ett atal
skall kunna ogillas. Nir logganalyser har presenterats har det inte vid nagot tillfille intréffat
att nagon ifragasatte hur analysen gatt till eller om det loggutdrag som analysen byggde pa var
korrekt, d.v.s. om loggen verkligen visade vad anvédndaren gjort i systemet.

Vid samtal med aklagare, utredare och advokater, som i uppsatsen benimns som
riattsvardande instanser, stillde vi inledningsvis ett antal fragor med inriktning pa deras
instillning till loggutdraget som bevisning. Det framkom da att ingen av dem kunde erinra sig
att man varken sjilv, eller vid nagot tillfdlle hort talas om att nagon anna betvivlat dktheten av
ett loggutdrag. Om ingen part (mélsdganden och aklagare eller den misstinkte och dennes
forsvarare) eller domstolen ifragasitter loggutdragen som bevisning kommer de pa ett eller
annat sitt att tillmitas virdet av bevis. Detta sker antingen som en lidnk i en beviskedja eller
som sjalvstandig skriftlig bevisning. Pa sa sitt skiljer den sig loggutdragen inte fran annan
skriftlig bevisning.

Med ledning av de rittsvardande instansernas begriansade insikt i loggutdragens betydelse
som bevisning infor svenska domstolar dr det berittigat att stdlla sig fragan om
organisationernas loggutdrag idag verkligen har ett sanningsinnehall som gor att de ensamma
kan utgora enda underlaget for en logganalys. Om man svarar ja pa den fragan innebér det ett
antagande som bygger pa det faktum att datorer och ménniskor aldrig gor fel. Eftersom det
knappast finns ndgon som haller med om detta antagande blir franvaron av ifragasittandet av
loggutdragen dn mer ologisk. Vi, forfattarna av denna uppsats, antar att orsaken till det
okritiska forhallningssittet till loggutdragen &r okunskap kring hur IT-relaterade
informationssystem fungerar med avseende pa generering, transport, lagring och hantering av
logguppgifter. Vi har vidare stillt oss fragan varfor en minniska egentligen accepterar att bli
domd p.g.a. uppgifter som genererats av en maskin. Varfor tillmiter ett informationssystem,
med dess minskliga beroenden, en sadan auktoritet att méanniskor okritiskt anvinder dess
loggutdrag som enda underlaget for en logganalys?
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1.2 Problemdiskussion

Om vart antagande stimmer, namligen att det &ar ovanligt att man i samband med
forundersokning och huvudforhandling ifragasitter riktigheten i ett loggutdrag, skulle detta
kunna bero pa att loggutdragen i allmidnhet dr korrekta. Det kan & andra sidan tyda pa
okunskap, som i sadana fall leder till att den atalade, aklagaren, advokaten samt domstolen
okritiskt antar en organisations loggutdrag som bevis.

Om man i diskussionen kring hanteringen av loggutdragen och logganalyserna tar med
begrepp som administratorer, ITS-teknik, operativsystem och program, d.v.s. plattformar och
applikationer, samt olika former av autenticeringsmetoder for verifiering av en IT-anvindares
identitet, finner vi att det finns ett antal svagheter 1 antagandet att systems loggutdrag, utan
kritisk granskning, kan accepteras som enda bevisning under forundersokningar och
huvudférhandlingar. Vid en forsta anblick kan det konstateras att det finns ett antal tillfdllen
langs loggens vig, fran ursprung till presentation, dédr den kan ténkas vara editerbar eller pa
annat sitt mojlig att fordndra. Framfor allt finns det fler aspekter som maste végas in i en
logganalys dn enbart loggutdragen fran aktuella system.

Att man inte ifragasitter loggutdragen som en organisation levererat kan tyda pd att man
redan kénner till alla kringliggande faktorer som kan paverka riktigheten hos ett loggutdrag,
samt hur systemens loggar har hanterats fran det att den skapas till det att den forevisats. A
andra sidan kan det okritiska forhallningssittet bero pa dess raka motsats, nimligen att detta
ir nagonting som man inte alls kédnner till och inte ens kan ifrdgasitta eftersom man inte
kanner till hur riktigheten hos loggar och loggutdrag kan ifragasittas.

Visar det sig att de rittsvardande instanserna inte kdnner till dessa faktorer, men @nda avstar
fran att ifrdgasitta riktigheten hos en organisations loggutdrag, kan detta knappast bero pa
annat dn okunskap. Denna okunskap bestéar i sadana fall av vilka mojligheter det finns att,
medvetet eller omedvetet, paverka innehallet i en logg eller i ett loggutdrag. I uppsatsen
kommer vi dérfor att forsoka forklara loggens vig 1 termer av transport, lagring och hantering,
dér begreppet hantering bland annat omfattar sadant manuellt arbete som syftar till att gora
logganalysen mer lattforstaelig genom att manuellt eller maskinellt bearbeta de uppgifter som
finns i ett loggutdrag. Vi vill med andra ord pavisa att det d4r mojligt att paverka riktigheten i
en logg och 1 ett loggutdrag genom de brister som finns 1 tekniska informationssystem om
man inte bygger in speciella skydd mot dessa hot.

1.3 Problem

Hur virderar de rittsvardande instanserna en organisations loggutdrag?

1.4 Syfte

Syftet med uppsatsen dr att vicka debatt och aktualisera det faktum att de rittsvardande
instanserna idag saknar grundliggande kunskap om modern IT-teknologi, samt saknar
relevant kunskap om de loggenererande organisationernas tekniska och administrativa miljo,
for att kunna gora en bevisvirdering av organisationernas loggutdrag.
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1.5 Mal

Malet med uppsatsen dr att ta fram riktlinjer som gor det mojligt att bittre kunna vérdera
sanningsinnehallet i en organisations loggutdrag och diarmed pa ett sdkrare sitt kunna
faststilla loggutdragets bevisvirde.

1.6 Avgransning

Uppsatsen omfattar endast interna nédt och organisationer som har en egen systemutveckling,
och som dirmed forutses ha kunskap och resurser att sjdlva kunna stilla krav pa, och utveckla
16sningar for hantering av loggar och ta ansvar for riktigheten i ett loggutdrag.

Vi exkluderar loggar som skapas pa klienten i ett klient — server system. Dessa exkluderas
eftersom riktigheten forutsitter att organisationen lyckats skapa sdkra klienter, vilket bedoms
vara svart att realisera.

I uppsatsen diskuteras analysen av ett loggutdrag i termer av transport, lagring, hantering samt
ovrigt. En begriansning blir darfor att vi utgar fran att loggarna som genererats av en dators
programkod dr korrekt. Det innebdr att vi utgar fran att det redan skett en valideringsprocess
gillande riktigheten hos de loggar som systemet genererar.

I denna uppsats ingar inga forslag till tekniska 16sningar som skulle kunna ligga till grund for
hur en organisation skall leverera ett loggutdrag med tillricklig hog riktighet. I stillet har vi
valt att peka ut ett antal omraden som bor sidkras for att en organisation som levererar
loggutdragen skall kunna skapa underlag for en bevisvirdig logganalys. Vi har dven tagit
fram en ny modell for hur morgondagens logganalyser skall ga till, vilken avsevért skiljer sig
fran dagens analys.

1.7 Malgrupp

Denna uppsats riktar sig inte enbart till ménniskor med en teknisk bakgrund, utan till all
personal som i sitt arbete, pa ett eller annat sitt, kommer i kontakt med loggutdrag. Av den
anledningen innehaller uppsatsen bland annat en teoretisk referensram som ir tankt att ge en
grundliggande forstdelse om bland annat vilken teknik som ligger bakom valet av vissa
komponenter och tekniska 16sningar samt vilken lagstiftning och regler som styr polisens
arbete under en forundersokning.

Tekniken som beskrivs 1 den tekniska referensramen &dr inte heltickande, men relativt
ingdende i de delar den omfattar. Vi motiverar detta med att det dr nodvindigt att ha en
grundliggande forstaelse for dessa delar for att kunna forstd den diskussion och de slutsatser
vi kommer fram till. Ett loggutdrags tillforlitlighet och mojlighet till paverkan i ett nétverk &r
ett timligen avancerat omrade som inte dr forstaeligt utan djupare tekniska kunskaper. Att det
ddrutover tillkommer en manuell hantering under sjdlva logganalysen ir ytterligare en aspekt
att beakta.
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1.8 Disposition

Nedan presenteras arbetets upplidgg pa ett oversiktligt sitt sa att ldsaren skall fa en storre
forstaelse for hur vi valt att strukturera var undersokning. For varje kapitel presenterar vi ett
antal punkter som behandlas:

Kapitel 1: Bakgrund
e Vad ér problemet?
e  Varfor skriver vi om dmnet?
e Vad dr vara avgriansningar?

Kapitel 2: Metod
e Vilka ir de forskningsmetodiska problemen?
e Vilket forskningsmetodiskt upplédgg har vi valt for varat arbete?

Kapitel 3: Praktiskt tillvigagangssitt
e Hur har vi rent praktiskt lagt upp varat arbete?
e Vilka har valts ut for en intervju?
e Hur har intervjuerna gatt till?

Kapitel 4: Teoretisk referensram - Loggning
e Varfor loggar man?
e Vad anvinder man loggar till?
e Vilka typer av loggar finns?

Kapitel 5: Teoretisk referensram - Forundersokning
Allmént om forundersokning
Forundersokningens riktighet och sakinnehall
Bevisvirde

Data- och informationskvalitet

Kapitel 6: Teoretisk referensram — Hot mot datakvalitet
e Attacker mot data i ett ndtverk
e Sikerhetstjinster
e Sikerhetsmekanismer

Kapitel 7: Teoretisk referensram — Informationsséikerhet
e Informationssédkerhet vs forundersokning

Kapitel 8: Teoretisk referensram — Teknik
e OSI-modellen

Protokoll

Nétverkskomponenter

Kryptering

Metoder for integritetsskydd

PKI
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Kapitel 9: Empiri

e Sammanstillning av genomfdrda intervjuer inom rittsvasendet
Sammanstillning av genomforda intervjuer inom informationssiakerhetsomradet
Genomgang av rittsfall angdende interna dataintrang inom polisen
Genomgang av rittsfall angaende interna dataintrang inom 6vriga organisationer

Kapitel 10: Analys
e Exempel pa konkret och abstrakt bevisning
e Kan ett loggutdrag ifragasittas
e Vem ansvarar for att loggutdragen &r korrekta

Kapitel 11: Slutsats
e En summering av de 6vergripande slutsatser som har gjorts utifran den insamlade
empirin

Kapitel 12: Forslag till morgondagens logganalys
e Forslag pa metod for logganalys som skulle 6ka ett loggutdrags bevisvirde

Kapitel 14: Avslutande kommentar
e Hur goda ar vara slutsatser?

Kapitel 16: Innehallsforteckning
e Forteckning Over samtliga kéllor som anvédnts under arbetet (publicerade/icke
publicerade/informanter)

Bilagor:
e Sammanfattningar av genomforda intervjuer
e Manual for intervjuer
e Tabell 6ver genomgangna rittsfall angaende interna dataintrang inom polisen
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1.9 Begreppsdefinitioner och forklaringar

I samband med denna uppsats kommer vi att aterkomma till ett antal begrepp som ldsaren bor
ha kidnnedom om. Vissa av dessa definitioner &r satta av forfattarna sj'zilva3 medan andra &r
mer vedertagna definitioner som hidmtats ur litteraturen. Nér sd skett redogor vi for killan,
medan de definitioner som saknar killa &r satta av forfattarna sjélva.

Nedan foljer en definition av en rad olika begrepp. Dessa utgor en forutsittning for att kunna
forstd den diskussion som fors i uppsatsen:

Administratior Varje operativsystem krdver ett eller flera konton. Det konto som har den

Analysresultat

Applikation

Arkivering

hogsta behorigheten dr administratoren. Kontot har fullstindiga
rdttigheter i hela datorn. Administratoren kan skapa andra konton och
dr i allmdnhet ansvarig for underhallet av datorn. Nya konton kan
knytas till administratorsgruppen och manga systemfunktioner och
rdttigheter kan inte utforas fran andra konton dn administratorskontot
[Bott & Siechert, 2001].

Virt att ndmna att det finns operativsystem, tex.” Trusted Solaris”,
som dr uppbyggda kring principen att ingen administrator skall ha
rdttigheter till samtliga tidnster. Istillet existerar av sdkerhetsskdil
flera administratorer inom samma system I vart arbete sa kommer vi
ddrfor normalt att avse nagon som har administrativa rdttigheter till
ett system ndr vi talar om administrator.

Resultatet av en logganalys som beskriver den tekniska och
administrativa miljo ddr organisationens loggar skapats, lagrats och
hanterats. Analysresultatet utgor tillsammans med forundersoknings-
protokollet den grund som dklagaren behover for att kunna virdera
bevisvdrdet av organisationens loggutdrag.

En applikation dr ett program som designats for ett visst dndamal.
For att en applikation pa ett sdkert sdtt skall kunna ta del av till
exempel en dators resurser krdvs det att applikationen kors pa ett
operativsystem som tillhandahadller tjcnster som applikationen kan
nyttja.

For att kunna arkivera loggdata sa att den dr atkomlig i framtiden
krdvs att de lagras pa ett minnesresistent lagringsmedia som till
exempel band eller disk.

For att uppna sparbarhet tillbaka i tiden krdvs ett regelverk eller en
policy hos organisationen som anger hur ldnge loggarna skall lagras.
Datainspektionens krav dr att organisationernas loggar skall sparas i
minst tva ar. Organisationerna kan ddrutover lagra loggarna under
ldingre tid om de finner det motiverat. Virt att ndmnas dr att enligt
arkiviagen (frdmst militdr tillimpning) skall loggar fran hemliga
system arkiveras i 10 ar och fran kvalificerat hemliga system i 25ar.

3 Ibland #r dessa av en mer forklarande karaktir snarare én en regelritt definition
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Manga ganger ger en behdrighet en anvindare mojlighet att fa
atkomst till fler uppgifter ur ett IT-system dn vad som dr behovliga for
att genomfora en arbetsuppgift. Genom ett skrifiligt regelverk kan
man reglera behorigheten, d.v.s. rdttigheterna i systemet, mer dn vad
systemets BKS (Behorighets-och kontrollsystem) gor. Vad som dr
befogat begrinsas med ett regelverk som anger ndr och under vilka
forutsdttningar anvindare far nyttja sin behorighet.

Behorighet  Behorigheten utgor anvindarens rdttigheter i ett i ett IT-system. Ett BKS-

Bevisvirde

Data

Logghantering

Information

Logg

Logganalys

Loggning

system dr ett sdtt att begrdnsa en anvindares behorighet i systemet.
En begrdnsning kan vara att enbart ge anvindaren Idsbehorighet,
men i ovrigt ge tillgang till hela systemets datainnehdll. Da det t.ex.
inte i forvdg gar att avgora vilka individer som kommer att bli sjuka
eller bega brott maste anvindaren, i forvig, ges ldsbehorighet till
hela systemet innehall. Detta kan missbrukas varfor behorigheten pa
ndgot sdtt maste begrdnsas. En anvindares behorighet kan begrdnsas
genom inskrdnkningar i anvindarens befogenhet.

Graden av en objektiv sanning att ett visst pastaende eller foremal
innehar den sanningshalt som pastas. Den som innehar den slutliga
tolkningsrditten i denna frdaga dr vara allmdnna domstolar.

Representation av fakta, begrepp eller instruktioner i form ldmpad for
overforing, tolkning eller bearbetning av mdnniskor eller av

automatiska hjdlpmedel [SIS HB 550, 2003].

I samband med hanteringen av loggutdrag forekommer ofta manuell
hantering, som oOversdttning eller annat manuellt arbete som
overforing av data mellan olika applikationer i utredarens dator. Med
hantering omfattas dven overforing mellan olika media samt annan
forflyttning av dataforsdndelser via internpost eller liknande. Exempel
pa detta dr ndr en organisation skickar en CD-skiva, innehallande de
loggar som polisen bestdllt.

Innebord av data [SIS HB 550, 2003].

Insamlad information om de operationer som utfors i ett system [SIS
HB 550, 2003]. En loggfil kan besta av flera loggposter. De loggar
som behandlas i denna uppsats omfattar frimst den information man
kan hédmta ur sdkerhetsloggen.

En logg kan vara av olika typ, ex systemlogg och sdkerhetslogg.
Loggning dr processen for att skriva in loggposter i systemets olika
loggar. Av detta foljer att begreppen loggposter och loggar dr en
delmdngd av loggutdraget men samtidigt ett resultat av processen

loggning.

Logganalysen syftar till att ta fram sadana uppgifter om
organisationens tekniska och administrativa IT-miljo sa att det dr
mojligt att kunna virdera sanningsinnehallet i ett loggutdrag.

Forande av logg [SIS HB 550, 2003].



Falk & Lindblom

Loggutdrag Loggutdraget bestar av de loggar som ett system en gang
programmerats att samla in och som i denna uppsats frdmst omfattar
sdkerhetsloggen. Ndr systemens loggar lyfts ut ur systemen for
presentation — utgor  dessa  tillsammans  ett  loggutdrag.

Loggutdraget kan i sig innehalla mer information dn sckerhetsloggen,
men da det dr anvindarens aktiviteter vi vill spara ldgger vi i denna
uppsats en begrdinsning i loggutdragets definition till att normalt
endast omfatta sdkerhetsloggen.

Organisation I denna uppsats avser vi med termen organisation storre enheter som
till exempel foretag, kommuner, landsting och myndigheter med
formaga att leverera ett loggutdrag.

Plattform En plattform bygger pa en dator med tillhorande operativsystem.
Exempel pa operativsystem dr HP-Unix, Linux, Microsoft, Solaris
med flera. Begreppet plattform kan dven basera pd en dator med viss
tillhorande processor som till exempel Intel baserad plattform
[Dyson, 1999].

Riktighet Egenskap att information inte obehorigen, av misstag eller pa grund
av funktionsstorningar har fordndrats. Riktighet dr en del av
begreppet informationssdkerhet [SIS HB 550, 2003].

Riittsvardande instans Med en rdttsvardande instans avses i denna uppsats polis, aklagare,
domstol och advokatbyra.

Sanningsinnehdll Nivan av en objektiv sanning som forundersékningen har som mal att
identifiera.
Spdrbarhet Med sparbarhet avses verksamheten och dess tillhorande system som

skall innehalla funktioner som gor att det dr mojligt att pa ett entydigt
sdtt  hdrleda  utforda  operationer  till  enskilda  individer
[Krisberedskapsmyndigheten I, 2003].

Sdikerhetslogg Grundliggande krav pa en sdkerhetslogg utgors av sparbarhet av
registrerad anvindaridentitet, uppgift om in—och utloggning samt
datum och tidpunkt om detta. Utover dessa grundldggande krav dr det
brukligt att systemdgaren beslutar over vilka andra aktiviteter som
skall registreras i scikerhetsloggen. Exempel pa sadana aktiviteter kan
vara felaktiga och lyckade inloggningsforsok, 1P-adress, Mac-adress,
behorighetstilldelningar och fordndringar av behorighetstilldelning
[Krisberedskapsmyndigheten II, 2003].

Transport Sedan en logg genererats mdaste den transporteras till en plats for
fysisk lagring. Detta sker i olika medier, t.ex. radio och kablar med
koppar eller optofibrer. Transport omfattar inte fysisk transport av
databdrande media.

Utokat loggutdrag Loggutdraget och annan data som beskriver organisationens IT-miljo
i termer av lagring, transport, hantering och ovrigt. Ett utokat
loggutdrag bestar i sin enklaste utformning endast av organisationens
loggutdrag, men kan dven innehalla data fran andra kdllor som
inpasseringssystem och arbetstidslistor m.m.
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2. Metod

Eftersom var undersoknings priméra syfte ar att framfora ny kunskap ar det av yttersta vikt att
vi noga gar igenom uppligget samt genomforandet av var undersokning. Detta framst for att
ge vara slutsatser storre troviardighet hos ldsaren genom att visa att vara slutsatser &r
vilgrundade men #dven for att underlitta for vidare forskning dér andra vidareutvecklar varat
material. I detta kapitel foljer darfor en genomgang 6ver den metod vi valt att anvidnda i var
undersokning. Metoden kan ses som varat redskap for att forsoka besvara de fragestillningar
vi satt upp och genom att definiera den innan vi paborjar var insamling av empiri sa kan vi
sakerstilla ett metodiskt och systematiskt arbete. Hellevik [Hellevik, 1980] sammanfattar pa
ett bra sitt de grundkrav som bor stillas pa en metod som skall anvidndas i ett
samhillsvetenskapligt forskningsarbete:

Det maste finnas en overrensstimmelse med den verklighet som undersoks

Man maste gora ett systematiskt urval av informationen

Man ska kunna utnyttja informationen pa bdista sditt

Resultaten ska presenteras pa sadant sdtt att andra kan kontrollera och granska
hallbarheten

e Resultaten ska mojliggora ny kunskap och medvetenhet om de samhdilleliga
forhallanden man star infor for att detta ska kunna leda till ett fortsatt forsknings- och
utvecklingsarbete och till 6kad forstaelse

Vi har 16pande forsokt anvidnda ovanstdende punkter som en sorts “checklista” vid
framtagningen av var metod i ett forsok att gora en sorts kvalitetssdkring av véra val. Nedan
kommer vi att ga igenom de val vi gjort vad géller var metodansats i forhallande till Hellviks
uppsatta kriterier.

Det kanske viktigaste kravet for en forskningsmodell dr att det mdste finnas en
overensstimmelse mellan modellen och den verklighet som undersdks. Detta dr dock inte sa
latt som det kan lata i och med att forskaren vid vissa komplexa undersokningsansatser helt
enkelt inte vet om det finns en hundraprocentig overensstimmelse. I varat fall dr ddaremot
detta inte nagot storre problem eftersom var problemstillning #r relativt klar och Iitt att
konkretisera. Foljaktligen kan vi relativt enkelt se huruvida var modell 6verensstimmer med
verkligheten i och med att vi valt att arbeta med intervjuer med sakkunniga och representativa
personer. Resultatet av dessa intervjuer har sedan pa ett overskadligt sitt sammanstillts for
lasaren.

P& samma sitt har vi relativt enkelt kunnat gora ett systematiskt urval av informationen i och
med att vara informanter gjort ett “urval” i samband med intervjuerna och tagit upp vad de
tycker &r relevant ur deras perspektiv. Dock kan vi sdgas ha gjort ett sorts urval i samband
med att informanterna valdes ut i férhallande till vilken kunskap de forvintades sitta inne
med.

Kravet pa att informationen maste utnyttjas pa bésta sitt kan dven det vara svart for den
enskilde forskaren att avgora. Vi har som ovan beskrivits valt att primirt arbeta med
intervjuer eftersom vi anser att vi pa s sitt i aktuellt fall far fram ny information pé ett bra
sitt. Informationen som sedan blivit frukten av dessa intervjuer har sedan diskuterats och
analyserats for att slutligen presenteras som en del av arbetets slutsatser.
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I och med detta har det foljaktligen forts en l6pande diskussion mellan oss sjdlva vilken
information som skall tas upp 1 arbetet. Detta har forhoppningsvis lett till att endast relevanta
data presenterats.

I arbetet har referenser genomgaende lagts ut for att underlitta for 1dsaren att pa egen hand
kontrollera vara uppgifter for att granska vad som ligger bakom véra slutsatser. Referenserna
ar utover detta dven till for att ldsaren sjdlv kunna soka vidare for att fa mer information kring
ett amne. Som ovan beskrivits har dven sammanstéillningar 6ver samtliga intervjuer lagts som
bilaga och referenser har dven hir utnyttjats i arbetet niar information fran dessa har anvénts.
Samtliga sammanstéllningar av intervjuer har blivit godkdnda av respektive informant for
publicering i arbetet.

Vad giiller kravet pa att var modell maste leda till ny kunskap samt kunna leda till fortsatt
forskning kring omradet hoppas vi genom att uppfylla de 6vriga ovanstaende punkterna pa
”checklistan™ att dven detta mal uppfylls. Genom att anvinda referenser samt noga forklara
varat uppldagg och hur vi kommer fram till vara slutsatser dr var malsittning att ldsaren skall
forstd hur den nya kunskapen kommit till. Detta kommer dven leda till att kompletterande
forskning mojliggors i och med att det klart och tydligt skall framga hur langt detta arbete har
fort “kunnandet” pa detta omrade framat. Genom att nimnda sammanfattningar av intervjuer
bifogas som bilagor erbjuds dven ldsaren att ta del av samma ingangsvirden som vi fatt fram
under arbetet. Det dr darmed fritt for ldsaren att gora en egen analys for att ddrigenom
uppticka eventuellt forhallanden och dra egna slutsatser.

I nidsta avsnitt kommer vi att ga igenom varat metodupplédgg for en djupare forstaelse kring
varfor vi utformat var undersokning pa det sétt som vi gjort.

21 De grundlaggande vetenskapliga synsatten

Vad giller metodik brukar man i litteraturen ta upp tva grundldggande vetenskapliga synsiitt
vad giller samhéllsvetenskaplig forskning. De tva synsitten &r positivism och hermeneutik
och kan ses om tva motpoler pa en linjér axel och &r saledes varandras motparter. Det dr dock
sédllan som ett undersokningsuppldgg ar strikt positivistiskt eller hermeneutikiskt utan istédllet
blir uppldgget ofta en hybrid av dem bada med tonvikt at nagot hall. Vi tinkte borja var
genomgang av vara metodval genom att anvinda oss Jacobsens [Jacobsen, 2002] modell 6ver
hur man kan Kklassificera ett uppligg enligt vart pa ovan niamnda axel som
undersokningsansatsen befinner sig. Denna klassificering gors genom att besvara fyra
problem som vi nedan kommer att ga igenom. Problemen kommer att beskrivas och
aterkoppling kommer sedan att ske under den resterande delen av kapitlet for att slutligen
avsluta med att summera svaren pa dessa problem. De fyra problemen dr som foljer:

e Metodikens forsta problem: Induktiv kontra Deduktiv datainsamling

Problemet ror vilken strategi som &r bést lampad for att fa grepp om verkligheten. Den ena
strategin kan kallas for deduktion och kan sammanfattas med “fran teori till empiri” medan
strategin induktion gar “fran empiri till teori”. Vad det handlar om &r huruvida forskaren har
vissa forvintningar pa det som skall studeras och i med detta sitt upp en teori som han/hon
sedan genom undersokningen gir ut och provar eller om han/hon istillet gar in i
undersokningen helt forutsidttningslost och skapar teorierna efter hand som information
analyseras. Det handlar saledes om vilka forkunskaper forskaren har nér han/hon tar sig an
problemet.

10



Falk & Lindblom

e Metodikens andra problem: Holism kontra Individualism

Problemet hinger samman med hur forskaren forvintas se pa de sociala fenomen som skall
studeras. Foresprakarna av individualism hivdar att fenomen alltid kan forklaras genom att
studera enskilda individers motiv och beteende studeras medan de som foredrar en mer
holistiskt ansats menar att en djupare forstaelse endast kan uppnds genom att studera hur
méinniskor 1 grupp fungerar och upptrider 1 olika sammanhang. Detta eftersom problemet
alltid star under inflytande av det komplexa samspelet mellan enskilda individer och det
speciella sammanhang de ingar i. Den individualistiska ansatsen kommer dirmed inte att fa
full forstaelse for problemet i och med dess exklusion av kontext.

e Metodikens tredje problem: Ndirhet kontra Distans

Genom att distansera sig fran det som undersoks hdvdar de som foresprikar distans att
undersokningseffekter, dvs. att uppldgget pa nagot sitt paverkar undersokningens resultat, kan
minimeras och helst helt elimineras. Eftersom det dr en helt objektiv verklighet som skall
studeras far denna inte pa nagot sitt storas av forskaren. Mot detta resonemang finns de som
hivdar att undersokningseffekter dnda alltid pé ett eller annat sitt uppstar samt att forskaren i
och med distansen riskerar att missa viktig forstaelse for problemet. Istéllet bor nérhet till det
som undersoks efterstrivas for att ddarigenom ga djupare in i individens reflektioner kring sin
verklighet.

e Metodikens fjirde problem: Ord kontra Siffror

En vanlig uppdelning av den information som samlas in &r 1 vilken form insamlingen sker.
Empirin som bestir av numeriska virden® brukar kallas for kvantitativa data medan empiri
bestdende av ord, framforallt meningar, brukar betecknas som kvalitativ. Utgangspunkten for
den kvantitativa skolan &r att den sociala verkligheten alltid kan métas genom metoder och
instrument som ger oss information i form av siffror. Slutsatser kan sedan dras genom att
statistiskt behandla empirin och pd sa sitt fa fram generaliserbara fakta. Den kvalitativa
skolan hdvdar i sin tur att den kvantitativa metoden inte méter nagonting annat en forskarens
forstaelse for foreteelsen i och med att metodens informationsinsamling av siffror forutsitter
en operationalisering av forskarens teori. De menar istéllet att vi aldrig kan fa en total
forstaelse for ett socialt fenomen ifall vi inte observerar individerna och later dem tala med
egna ord.

2.2 Reliabilitet - Validitet

For att uppna trovirdighet hos ldsaren maste undersokningen uppfattas som reliabel. Med
reliabilitet menas att empirin maste vara tillforlitlig och trovérdig, undersokningen maste helt
enkelt ga att lita pa [Holme & Solvang, 1997]. Om samma undersokning teoretiskt ytterligare
genomfors en gang med samma resultat som foljd innebér detta att undersokningen dr just
reliabel. Detta dr speciellt anvédndbart 1 samband med statistiska enkétundersokningar dir man
kontrollerar resultatet fran olika urvalsgrupper for att se om de stimmer 6verens, t.ex. vid en
opinionsundersokning infor ett riksdagsval etc. I varat fall med kvalitativa intervjuer fyller
dock detta inte samma funktion i och med att det inte &dr lika viktigt med statistisk
representativitet. Hade istillet uppgifter varit att t.ex. 6verfora de asikter som vi upptiacker hos
véra informanter till en bredare massa sa skulle ett representativt urval av informanterna vara
avgorande. Med hjélp av kvalitativa intervjuer dr vi istéllet ute efter en djupare kunskap om
hur de olika individernas upplever det studerade problemet.

* Empirin behover inte alltid bestd av numeriska virden men skall kunna "kodas” till sidana vid en analys.
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Trots detta maste vi dock ha begreppet aktuellt nér vi designar varat undersokningsuppligg sa
att det inte medfor nagot systematiskt fel fran var sida som ofrivilligt vinklar resultatet. Nagot
som dr viktigt ur varat perspektiv dr dock att det kan vara svart att upprepa métningar pa
levande varelser eftersom det kan ha skett en paverkan efter forra testtillfallet vilket medfor
att samma virden inte kommer att uppnas, detta i jamforelse med t.ex. en klinisk studie i
laboratoriemil}o.

En mer generell definition av reliabilitet skulle déarfor kunna vara att “mditinstrumentet inte
skall ge slumpmdssiga fel” [Wallén, 1996]. 1 varat fall dr det intervjuer som &r varat
mitinstrument och for att reliabilitetssikra dessa maste vi minimera faktorer som kan stora
processen. Detta dr viktigt ur varat hinseende eftersom det finns en risk for olika typer av
undersokningseffekter. Undersokningseffekter [Jacobsen, 2002] pa undersokningens resultat
uppstar som en produkt skapat av varat eget uppligg av undersokningen. Foreteelsen kan
sdgas vara ett uttryck for att upplagget pa nagot sétt utovar en negativ paverkan pa fenomenet
vi undersoker’. Resultatet blir att vi inte kommer att méta det vi avsag att mata, dvs. vi har
ofrivilligt byggt in ett systematiskt fel i var undersokningsmodell. Detta benimns dven som
att undersokningen inte ar valid [Wallén, 1996].

23  Utveckling av problemstallning

For att vilja en utformning av en undersokning anvinder sig Jacobsen [Jacobsen, 2002] av tva
olika dimensioner, ndmligen klar kontra oklar problemstillning samt beskrivande kontra
forklarande problemstéllning. Vid betraktelse ser ldsaren att den problemstillning vi satt upp i
kapitel 1 ir relativt klar i och med att den &r relativt enkel att konkretisera. Detta till skillnad
mot en oklar problemformulering dér just detta blir svarare. Exempel pa en sadan oklar
fragestillning skulle kunna vara: "Hur fungerar arbetsprocessen vid polisens
logganalysgrupp?” Har &r fragestéllningen en aning svarare att omedelbart Gversiitta till olika
typer av variabler samt enheter.

Vidare har vér fragestéllning dven formen av en beskrivande problemstéllning i och med att
svaret pa fragan dr av beskrivande art (deskriptiv)6. Vi vill helt enkelt forsoka beskriva vad de
rattsvardande instanserna kriver av ett loggutdrag. Skulle problemstillningen istillet vara av
formen " Varfor haller inte ett loggutdrag som bevis vid en rdttslig process” hade denna varit
av en forklarande karaktir (kausal)’. Tillskillnad fran den beskrivande problemstillningen
skulle forskaren i detalj behova forklara problemet i form av all problematik som ingér i dess
kontext och inriktat sig pa ett orsaks verkan forhallande. Den beskrivande problemstillningen
forhaller sig istéllet pa en mer ytlig niva och nojer sig med att endast konstatera att nagot
forhaller sig pa ett visst sétt [Jacobsen, 2002].

Efter att ha konstaterat att var problemstillning dr bade klar och beskrivande ser vi i figur 1
att vi i varat arbete bor "beskriva omfang, frekvens och utveckling” av det fenomen vi skall
studera, d.v.s. rittsvardande instansers syn pa loggutdrag. Foljaktligen kommer vi att forsoka
identifiera problemomraden inom dmnet loggutdrag samt formedla en bild 6ver hur det
forhaller sig idag med det aktuella problemet (metodikens 1:a problem).

° Ménga forskare menar dock att det i praktiken ir omojligt att helt avligsna all undersckningseffekt pa grund av
att nagon sorts relation/kontakt alltid kommer att ske mellan forskare och forskningsobjekt. Det bor dock alltid
efterstrivas att minimera undersokningseffekten genom att se over sitt uppldgg [Jacobsen, 2002].

® En deskriptiv undersokning formuleras ofta som “Hur ser ett tillstind ut”? [Jacobsen, 2002].

" En kausal undersokning formuleras ofta som ”Varfor ser ett tillstdnd ut som det gor”? [Jacobsen, 2002].
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Beskriva Forklara
Beskriva omfang, | Testa kausala samband
Klar ang

frekvens och utveckling | mellan fenomen

Ta reda pa vilka kausala
mekanismer som skapar
fenomen

Oklar Beskriva ett tillstand
som vi inte kinner till

Figur 1 Beskrivning av dimensionerna beskrivande - forklarande och klar - oklar problemstillning.
Baserar sig pa Jacobsens figur [Jacobsen, 2002].

2.4 Extensiv utformning — Intensiv utformning

Niasta avgorande [Jacobsen, 2002] har att gora med huruvida vi vill ndrma oss
problemstillningen genom att satsa pi en undersdkning med ménga enheter® (extensiv) och
istillet fa variabler’ eller istillet genomfora en undersSkning dir vi istillet satsar pd ménga
variabler (intensiv) och istillet fa enheter. Naturligtvis skulle man dven kunna tinka sig en
kombination av de bada vilket dock troligtvis skulle leda till en omfattande samt tidsodande
undersokning med ett komplicerat analysarbete. Vanligtvis maste dérfér upphovsménnen
bakom en undersokning pa grund av ekonomiska och/eller tidsmissiga begriansningar inrikta
sig mot antingen ett extensivt eller intensivt tillvigagangssitt, sa dr dven i vart fall.

I och med var malsittning att beskriva det fenomen som vi studerar ligger nyckeln till
problemet i att fa en 6vergripande forstaelse for problemet. Detta uppnas enklast genom en
intensiv uppldggning med ett mindre antal enheter och istéllet ett storre antal variabler. Den
intensiva uppldggningen utmérks av att vi gar pa djupet av problemet med nagra fa enheter
och dirigenom fa en sa fullstindig bild som mojligt av en situation, ett fenomen eller
hiandelse. Tonvikten ligger pa att fa grepp om individens uppfattning och tolkning av
fenomenet (metodikens 2:a problem) [Jacobsen, 2002].

¥ I det hir fallet #r det de informanter som vi intervjuat som blir lika med begreppet enhet.

® De centrala bestindsdelarna i en problemstillning kan brytas ned i variabler som kan sigas bygga upp den
foreteelse vi vill undersoka. I en undersokning som baserar sig pa intervjuer som i varat fall kan varje fraga sigas
utgdra en variabel.
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Vidare dr vi hir till skillnad fran den extensiva uppliggningen inte ute efter att kunna
generalisera varat resultat eller att uttala oss om hur manga som upplever ett fenomen pa det
ena eller det andra sittet. Darigenom 4r vi inte pa samma sitt beroende av ett representativt
urval med ett storre antal enheter.

Den intensiva utformningen kan i sin tur delas upp i tva olika typer, namligen fallstudier och
sma-N-studier. Av dessa tva ir det den sist nimnda som passar oss bist i och med att vi vill
ha sa manga nyanser som mojligt av det problem som vi studerar i och med att fallstudierna
ofta fokuserar sig kring en specifik hindelse. Sma-N-studier innebér istillet att forskaren
viljer ut mellan fem till tio enheter med avsikt att fa en sa mangfacetterad bild som mdojligt av
problemet. Malsittningen bor vara att enheterna skall komma fran s& manga olika kontexter
som mojligt. 1 varat fall blir dessa kontexter de olika typer av organisationer som vara
informanter har sin bakgrund inom, dvs. polis, aklagare, advokat mm. Darigenom sikerstills
att det undersokta fenomenet belyses fran olika vinklar och utgangspunkter [Jacobsen, 2002].

2.5 Insamlingssatt

Vid en beskrivande problemstillning maste forskaren gora ett val Over vilket typ av
forhallande han/hon vill beskriva. Eftersom vi valt att genomfora intervjuer av en grupp av
ménniskor under en relativt begrinsad tid'® kan vi sdgas genomfora ett sorts
“tvérsnittsstudie”.  Foljaktligen far vi endast reda pa vara informanters asikter om
problemomradet vid tiden for den intervju som genomf6rs. Denna till skillnad fran en sa
kallad “tidsseriestudie” som foljer utveckling 6ver tid och dérfor hade det hir blivit aktuellt
med flera intervjuer med samma informant vid flera tillfdllen. Vid den problemstédllning som
vi har finns dock inga sana krav pa forandring 6ver tid och darfor riacker det med att reda ut
den asikt som véra informanter har idag.

2.6 Kvantitativa data — Kvalitativa data

Nista val som vi stills for dr huruvida kvantitativa data bestaende av numeriska virden eller
kvalitativa data bestaende av ord/meningar bor samlas in. Mycket av detta val hinger redan pa
de beslut som vi har tagit ovan. Med tanke pd att vi anser det som ldmpligt att ha en intensiv
undersokning av kausal karaktir bor kvalitativa data samlas in genom intervjuer. Detta
eftersom vi vill lata vara informanter uttrycka just sin syn pa det aktuella problemomradet.
Deras asikter dr svara att konkretisera till en enkit eftersom vi i forvdg inte vet vad de
kommer att sdga. Istéllet later vi dem presentera sin asikt med egna ord vilket vi sedan
sammanstéller vid vér analys. Slutresultatet kommer bli en redogorelse avseende vad som i
huvudsak &r de storsta problemen samt var i kontexten de ligger.

En fordel med den kvalitativa ansatsen, till skillnad fran den kvantitativa ansatsen, att de
ansvariga fore insamlandet av empiri inte pa samma sitt behover strukturerar upp vilken
information som skall samlas in. Detta eftersom olika typer av enkiter'' #r den kvantitativa
ansatsens framsta verktyg. Foljaktligen maste forskarna ha identifierat fenomenets aktuella
variabler for att kunna strukturera en enkit och det kanske dr just detta som &r den
kvantitativa ansatsens storsta problem. Forskaren maste namligen "trycka in" hela fenomenets
verklighet i form av fragor pa en enkit.

' Tidpunkten for var insamling av empiri kan sigas vara fran 040101 — 040901.
" Enkiten 4r nimligen ett forsok att konkretisera problemstillningen s att det gar att underscka empiriskt
[Jacobsen, 2002].
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Vid kvalitativ ansats behdver vi istillet endast delvis identifiera aktuella variabler'* utan kan
istdllet rikta in forskningen efterhand som ny kunskap framkommer under tiden intervjuerna
genomfors. Genom valet av att samla in kvalitativa data genom intervjuer har vi, som
beskrivits ovan, gjort ett val att samla in var empiri i form av ord (metodikens 4:e problem).

Intervju Q Nya
genomfors aspekter

med samt data
informant blir kinda
Nya Intervju
aspekter genomfors
samt data med

blir kinda Cj informant

Figur 2 visar den cirkel som kvalitativ datainsamling utgor.

Figur 2 illustrerar hur vi genom kvalitativ datainsamling via intervjuer har mdjlighet att styra
in forskningen efter hand som ny kunskap blir kidnd. I och med detta kallas denna ansats for
Oppen ansats till skillnad fran en enkitundersokning som ir att betrakta som en slutens ansats.
Vid en sluten ansats som t.ex. en kvantitativ datainsamling genom en enkédtundersokning ar
risken att forskarens bild 6ver vilka variabler som &r viktiga och som representerar fenomenet
inte stimmer Overens med verkligheten. Hos den 6ppna ansatsen forsoker forskaren istéllet att
sa lite som mojligt styra Over vilken information som samlas in. Den kvalitativa
undersokningen blir saledes betydligt mer flexibel och gar dirfor i hogre grad ner pa djupet av
det studerade fenomenet 1 och med att metoden ldgger storre vikt vid detaljer, nyanser samt
det unika oss varje enhet. Undersokningen sitter till skillnad fran den kvantitativa skolan fa
begriansningar pa de svar en uppgiftslimnare kan ge [Jacobsen, 2002]. I och med valet av ett
intensivt uppldgg med intervjuer innebér det en mindre distans till de deltagande individerna
dn om vi istdllet skulle ha valt att samla in kvantitativa data genom t.ex. en enkit (metodikens
3:e problem).

"2 Dessa variabler blir i praktiken véra fragor vid de intervjuer som hélls vid undersokningen.
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2.7 Summering av de fyra metodproblemen

Som en avslutning pa detta kapitel skall vi nu gora en dterkoppling till de fyra metodiska
problem som togs upp i avsnitt 2.1 genom att ga igenom och besvara dem problem for
problem. Problemen var som foljer:

e Metodikens forsta problem: Induktiv kontra Deduktiv datainsamling

I och med var fragestillning ”Hur virderar de rittsvardande instanserna en logganalys
och vad forvintar sig dessa instanser av organisationer som tar fram denna’? Kan vi
sdgas ga fran empiri till teori. Detta eftersom vi inte har nagon klart utformad teori utan
sdtter oss istdllet in i problemet med Gppna sinnen. Saledes har vi en induktiv ansats for
vér studie.

e Metodikens andra problem: Holism kontra Individualism

Var problemstillning medfor att vi snarare dr ute efter olika individers asikter kring
problemomradet for att ddrigenom skapa oss en bild 6ver den kontext som giller kring
bevisvirdering av loggutdrag. Nagon djupare forstaelse kring hur inblandade informanter
interagerar med sin omgivning blir 1 det hér fallet ointressant vilket medfor att vi har ett
individualistiskt angreppssitt snarare dn ett holistiskt.

e Metodikens tredje problem: Ndirhet kontra Distans

I och med vérat val att anvidnda oss av intervjuer istillet for enkiter for insamling av
empiri sa for detta med sig en storre grad av nadrhet i forhéallande till distans. Foljaktligen
okar da risken for olika typer av intervjuareffekt dir vi oavsiktligt pa nagot sitt utovar
paverkan pa vara informanter. Vid var typ av fragestillning dr dock fordelen med att
samla in empiri genom intervju betydligt storre dn denna risk.

e Metodikens fjirde problem: Ord kontra Siffror

I och med var onskan att fa fram nyanserad kvalitativa data genom intervjuer behandlas
var insamlade empiri i ordform. Detta till skillnad fran olika typer av enkiter dir
kvantitativa data i form av siffror dr vanligast. Dock 4r vi hir ute att fa en forstaelse for
problemets kontext till skillnad fran att samla in statistik vilket gor att den kvalitativa
empirin lampligast.
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3. Praktiskt tillvagagangssatt

I detta kapitel kommer vi att ga igenom undersokningens praktiska uppliagg vad giller hur
informanter valts ut, intervjuer genomforts samt slutligen hur det insamlade materialet
analyserats. Anledningen till detta &r att ldsaren skall fa en djupare forstaelse for hur vi
kommit fram till vara slutsatser.

3.1 Urval

Vid urval av personer till genomférda intervjuer har vi valt personer ur olika yrkesgrupper
som pa ett eller annat sitt kommer i kontakt med ett loggutdrag. Ett medvetet val i detta
arbete har varit att kontakta informanter inom bade det juridiska samt tekniska virlden. Detta
for att kunna sikerstélla en sa nyanserad bild som mojligt av problematiken kring loggning
fran sa manga synvinklar som mojligt.

Manga av vara informanter inom de rittsvardande instanserna har valts ut genom de kontakter
Lindblom byggt upp genom sitt arbete inom polisen som valdsutredare och IT-
sikerhetsspecialist. Detta ansags som en “smidig” 16sning som skulle spara tid men dven
mojliggora intervjuer med personer som annars kan vara svara att ni. Ovriga informanter har
kontaktats i och med deras medverkan i ett antal tidningsartiklar som behandlat problematiken
kring loggning"’.

Sammanfattningar av samtliga intervjuer ligger insorterade som bilagor i slutet av uppsatsen
efter vilken organisation informanten arbetar inom. Sorteringen mojliggor for ldsaren att ta
del av de olika yrkesgruppernas asikter kring var problemstdllning. Fordelningen vara
intervjuer har varit pa foljande sitt:

3.1.1 Informanter inom polisens utredningsavdelningar

De intervjuade personerna (bilaga A) arbetar inom polisen och har 1 sitt arbete kommit i
kontakt med loggar. De intervjuade utredarna utgors av foljande personer:

1. Jim Keyzer, kriminalinspektor vid Linskriminalens IT-brotts grupp i Stockholm.
2. Ingemar Leijon, kriminalinspektor vid bedrdgeriroteln i Kristianstad.
3. Per-Erik Bergnér, poliskommissarie vid enheten for interna utredningar i Stockholm.

3.1.2 Informanter inom aklagarmyndigheten

De intervjuade personerna (Bilaga B) arbetar inom olika enheter inom aklagarmyndigheten i
Stockholm. Dessa dr utvalda eftersom de mer dn allmidnna aklagare forvintas komma i
kontakt med loggar i sitt arbete. De intervjuade aklagarna utgors av foljande personer:

4. Christer Ekelund, Chefsdklagare vid Polisenheten inom dklagarmyndigheten i
Stockholm.

5. Kay Engfeldt, vice Chefsaklagare vid Polisenheten inom aklagarmyndigheten i
Stockholm.

6. Hdakan Roswall, kammaraklagare (IT-aklagare) vid internationella kammar-
dklagaren, Stockholm.

13 Giiller intervjuer som genomférdes vid Datainspektionen samt Danderyds Sjukhus
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3.1.3 Informanter inom advokatbyraer

De intervjuade personerna (Bilaga C) utgdrs av advokater inom réttsvisendet. Dessa &r
utvalda eftersom deras namn ofta figurerat som forsvarare i de domar som forfattarna tagit del
av under forarbetet till denna uppsats. De forvéntas av den anledningen ha en storre erfarenhet
av loggar dn vad en advokat forvidntas ha som viljs ut pa mafa. De intervjuade advokaterna
utgors av:

7. Johan Ericsson, brottsmalsadvokat vid advokatfirman Advokaterna.

8. Ola Salomonsson, brottmalsadvokat vid advokatbyran Advokatfirman Peter Ahltin,
Ola Salomonsson, Per Liljeqvist HB.

9. Per Durling, brottmalsadvokat (f-d. dklagare och domare), advokatfirman Per
Durling, Stockholm.

3.1.4 Informanter inom informationssiakerhetsomradet

I syfte att bredda uppsatsen har vi valt att intervjua konsulter inom informations-
sikerhetsomradet (Bilaga D) eftersom dessa kommer i kontakt med olika organisationer i sitt
arbete. Informanterna inom detta omrade ar:

10. André Richardsson, teknikkonsult vid Ekelow Infosecurity AB, Stockholm
11.  Mats Séderholm och Mattias Olsson, teknikkonsulter vid konsultforetaget FKC AB,
Stockholm

3.2 Genomférande av intervjuer

Vid den inledande kontakten med vara informanter har vikt lagts vid att inte i detalj ga in pa
inriktning av arbetet vad giller vara misstankar om att logghantering i flera fall dr bristande ur
rattssynpunkt. Detta for att inte 1 forvidg “firga” informanternas instéllning till problem-
omradet och ddrmed paverka slutresultatet av intervjun.

Eftersom vi velat ha fram undersokningspersonernas egna uppfattningar har malsittningen
varit att dessa i storsta mojliga man sjdlva fatt styra over utvecklingen av intervjuerna.
Saledes har vi inte kunnat nyttja oss av nagon standardiserad intervju utan nojt oss med att i
forviag forsoka skriva ner en sorts manual [Holme & Solvang, 1997] som utan ndgon ordning
dem emellan behandlat ett antal amnen som vi velat klara av under intervjun. Detta har
resulterat i att vi i intervjuerna forutom fatt svar pa vara forut bestimda fragor dven fatt
information angdende sidkerhet och loggning som legat strax utanfor var fragestillning.
Intervju manualen ligger i sin helhet under bilaga E.

Eftersom vissa av vara intervjuer berorde information som kan uppfattas som kénslig
beslutades vid arbetets inledning att inte anvidnda oss av ndgon form av inspelning eftersom
detta kunde verka himmande pa informanterna. Istillet fordes 16pande anteckningar under
intervjuerna. Mélsittningen var sedan att renskriva anteckningarna snarast efter intervjuernas
genomforande. Slutprodukten dr en sammanfattning 6ver intervjun och denna har slutligen
skickats till informanten som gjort dndringar pa sddant som vi missforstatt eller som av annan
anledning behovts skrivas om eller tas bort. Foljaktligen dr samtliga sammanfattningar av
intervjuer som presenteras i arbetes bilaga godkédnda av respektive informant.
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I varat arbete har vi dven gjort en granskning av storre delen av alla rittsfall angadende interna
dataintrang inom polisen i Stockholms- samt Gotlands ldn mellan 1994 — 2003". Denna
granskning har genomforts med syfte att ge oss en bild av vilket resonemang de svenska
domstolarna fort vad giller loggars bevisvirde. Av speciellt intresse har de fall dir anklagade
har nekat skuld trots att loggutdragen talat emot dem. Dessa fall har i sin tur specialgranskats i
och med att vi tagit del av forundersokningsprotokoll. Vi har dven gétt igenom ett par réttsfall
inom organisationer utanfor polisvisendet, framst inom sjukvard och kommun. Dessa domar
ar fall som vi blivit uppmérksammade pa genom vara intervjuer under arbetets gang och som
har bedomts som sirskilt intressanta ur var synvinkel.

3.3 Metodkritik

En invindning mot varat arbetssitt skulle kunna vara att nyttjande av vara kontakter resulterat
i att inte blivit nagot naturligt urval av informanter till intervjuerna. Resultatet skulle i och
med detta kunna blir ”snedfordelat” och inte speglar verkligheten. Vi betraktar dock inte detta
som ett storre problem da vi inte efterstrivat att gora nagra statistiska mitningar som kriaver
att enheterna’ viljs ut med ett slumpmaissigt urval eller liknande for att uppna
generaliserbarhet [Holme & Solvang, 1997]. Informanterna har i samtliga fall'® haft virdefull
kunskap och varit fordelade 6ver en rad olika organisationer vilket gor att den risken far anses
som forsumbar.

Vad giller risken for att vi skulle kunna ha framkallat ndgon form av intervjueffekt [Jacobsen,
2002], som t.ex. att informanten gett svar som han/hon tror tillfredstéller intervjuaren, anser vi
att den risken dr mycket liten eftersom det stora flertalet av informanterna agerar inom det
juridiska systemet och bor déarfor vara vil fortrogna med vikten av att ge en objektiv och
saklig framstéllan. I vissa fall tror vi dven att det varit till var fordel att informanterna valts ut
i det egna kontaktnitet eftersom vi da i vissa fall har kunnat féra mycket “Oppnare”
diskussioner dn vad som annars varit fallet. Vid en samlad bedomning av valet att nyttja det
egna kontaktnitet vid urval av informanter sa konstaterar vi att fordelarna vida Overtréffat
nackdelarna.

'* Enheten for interna utredningar i Stockholm har bade Stockholm och Gotlands lin som upptagningsomrade
vilket medfort att vi pa ett smidigt sitt kunnat ta det av fler domar. Vi har medvetet valt att skriva att “’storre
delen” av aktuella fall har gatts igenom. Detta eftersom det vissa forundersokningsprotokoll helt enkelt har
saknats hos de arkiv som anvints. Eftersom malsittningen inte har varit att géra en komplett undersékning utan
endast skapa oss en uppfattning angaende dessa interna intrang sa har detta fran var sida inte uppfattats som
nagot storre problem.

'>1 detta fall 4r enheterna synonymt med informanterna.

' Vad giller de konsulter som vi intervjuat si kan de betraktas vara bland de frimsta i landet pa omradet.
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4. Teoretisk referensram: Loggning

Den teoretiska referensramen syftar till att ge ldsaren grund att std pa nar det giller att
tillgodogora sig var presentation av problemen kring loggning. I avsnittet nedan presenteras
en genomgang av loggning och sparbarhet. Eftersom uppsatsen riktar sig mot savil juridiska
som tekniska yrkesgrupper ir kapitlet uppbyggd pa en relativ grundldaggande niva.

4.1 Alimidnt om loggutdrag och sparbarhet

Rent generellt kan sédgas att syftet med loggning dr att kunna reda ut vad som gjorts samt hur,
ndr och av vem. Dessa fragor kommer att utgora ett viktigt underlag vid misstanke om
sdkerhetsrelaterade incidenter och det dr darfor av yttersta vikt att sdkerstédlla skyddet mot
manipulering av loggar under hela végen fran det att loggen genereras till presentation. Detta
for att arkiverade loggar skall kunna tillmitas ett bevisvirde vid en eventuell réttegang.

I samband med loggning aterkommer en grundliaggande fragestillning som ansvarig maste ta
stdllning till. Denna fraga dr vilka aktiviteter hos en anvindare eller administrator som skall
loggas. Det optimala vore naturligtvis om alla hindelser i ett system loggades, men detta
skulle innebira stora loggmingder och samtidigt innebira storre kostnader i tid, pengar och
resurser for att kunna analysera en sadan stor datamingd. Den ansvariga maste darfér gora en
avvigning for att hitta ritt balans 1 sin verksamhets loggning.

En systemmiljo dr ofta komplex med flera underliggande system. For att utfora en effektiv
loggning i ett sadant fall kan det bli nodvandigt att kombinera olika typer av loggar for att fa
en klar bild 6ver olika skeenden. Exempel pa olika typer av loggar som skulle kunna
kombineras beskrivs enligt foljande [H Séak IT, 1997].

e Sikerhetsloggar
Anvdiinds for kontroll av datkomst och behérighet. Scikerhetsloggar anvinds huvudsakligen for
att kunna spara obehorig anvindning av ett system samt avgrdnsa misstdnkta.

e Driftloggar
Anvinds for uppfolining av funktionssdkerhet. Driftloggar anvinds tillsammans med
driftiournaler for att dvervaka driften av ett IT-system och ge uppgifter om tillginglighet,
kapacitet och utnyttjande av systemet.

e Transaktionsloggar
Anvinds for att spara bearbetning. Transaktionsloggar anvinds for att aterstdlla
informationen efter ett haveri, identifiera detaljfordndringar. De skall dven kunna utgora
underlag vid ekonomisk revision.

e Tilltridesloggar

Anvdinds for kontroll av tilltride till och fran skyddade utrymmen. Ar ett viktigt komplement
till sakerhetsloggar.
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Det dr dven viktigt att forsta att loggning inte alltid gar ut pa att spara hiandelser i efterhand,
ibland flera ar, utan inriktningen kan dven vara overvakning i realtid med en larmfunktion
vilken varnar vid en t.ex. en attack eller 6vriga onormala hindelser. Syftet blir dd att vidta
atgarder for att begriansa verkningarna av hiandelsen.

Loggning kan inom en organisation dven ha en forebyggande effekt eftersom kinnedomen om
att anvindaraktiviteterna i ett system loggas, forhoppningsvis avskricker vissa fran att
overskrida sina befogenheter. Detta dr naturligtvis under fOrutsidttning att anvidndarna
informerats om att loggning sker.

Krisberedskapsmyndigheten har gett ut rekommendationer for vad som lagst bor vara uppfyllt
vad giller loggning och sparbarhet for att system skall uppfylla kraven pa s.k. basniva.
Basniva definieras som den “sdkerhetsniva som minst madste uppnas for ett IT-system som
bedoms nodvdndigt for att upprdtthalla en viss verksamhets basformaga”. Ambitionen 4r att
denna niva skall vara balanserad och generellt ge en acceptabel sikerhetsniva. Genom att gora
en risk- och sarbarhetsanalys i varje enskilt fall sékerhetsstills om denna basniva ér tillricklig
[Krisberedskapsmyndigheten II, 2003].

Loggning och sparbarhet pa basniva innebir foljande:

e Det skall finnas en sidkerhetslogg som registrerar anvindaridentitet, uppgift om
inloggning och utloggning samt datum och tidpunkt for dessa.

e Systemigaren'~ skall faststilla vilka hiindelser utéver ovanstiende som skall
registreras 1 IT-systemets sidkerhetslogg (t.ex. felaktiga inloggningsforsok eller
fordndring 1 behorighet).

e Den centrala systemégaren ska sdkerstilla att IT-systemet dr konstruerat sa att uppgift
om anvidndaridentitet samt datum och tidpunkter for in- och utloggningar kan
registreras 1 en sdkerhetslogg.

e For sikerhetsloggar skall systemidgaren besluta:
O Hur ofta de skall analyseras
o Vem som ansvarar for analyser av dem

Hur ldnge de skall sparas

Hur de skall sparas

Hur de ska forvaras

o O O

e For transaktionsloggar skall systemégaren besluta:
o Hur ofta de ska analyseras
o Vem som ansvarar for analyser av dem
O Hur ldnge de ska sparas
o Hur de ska forvaras

' Definieras enligt Krisberedskapsmyndigheten som ”Organisationens chef eller av denne séirskilt utsedd aktor
med ansvar for anskaffning, ny-/vidare-/avveckling, forvaltning, drifi, sdkerhet och anvindning i évrigt av ett IT-
system inom ramen for antagna mal och ekonomiska ramar”
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Slutsatsen av ovan namnda dr att loggning dr ett imne som kan ta stora resurser i ansprak for
en organisation med stora médngder kinslig information sasom t.ex. militdra underrittelsedata,
forskningsresultat, brottsregister m.m. For denna typ av organisationer kan det bli aktuellt att
ha anstéllda som pa heltid underhéller samt dvervakar loggdata pa grund av dess omfattning.
Eftersom loggar ingar i det loggutdrag som skall kunna anvéindas som grund for bevis vid en
eventuell rittegang kommer hoga krav stillas pa systemens “administratorer” eftersom dessa
kan ge sig sjdlva access till alla tjanster som kors pa en plattform eller applikation. Darmed
kan de i bade teori och praktik @ndra dess innehall. Darfor maste administrativa samt tekniska
16sningar utarbetas kring denna problematik for att sékerstélla loggarnas tillforlitlighet.

23



24

Falk & Lindblom



Falk & Lindblom

S. Teoretisk referensram: Férunders6kning

Den teoretiska referensramen syftar till att ge ldsaren en grund att std pa nir det giller att
tillgodogora sig var presentation av problemen kring begreppet forundersokning. Eftersom
uppsatsen riktar sig till yrkesgrupper som kommer i kontakt med loggutdrag dr dessa som
regel bekant med begreppet forundersokning. For de ldsare som inte ingar i denna grupp
lamnas 1 detta kapitel en inledande beskrivning av begreppet samt dess koppling till IT-
relaterad bevisning.

5.1 Allmant om férundersékningar

I detta arbete kommer vi att dterkomma till begreppet forundersokning. En forundersokning
ar, som framgar av namnet, endast en forberedande brottsutredning. Den slutliga
undersokningen av det brott som utredningen giller kommer att ske i ritten.
Forundersokningens huvuduppgift dr darfor att ge aklagaren ett underlag for bedomning i
atalsfragan [Bring et al, 1995].

Under forundersokningen héller polisen forhor med en méngd personer. Dessa kan horas som
misstdnkta, malsdganden, vittnen eller vad som kallas for i sak”. Det finns tillfdllen nir man
behover himta in information om en minniska av personer som inte &dr direkt inblandade i det
brott som forundersokningen omfattar, och som da varken dr misstdnkt, malsidganden eller
vittne. Dessa forhor brukar kallas for att personen hors i sak™ vilket innebér att denne limnar
sina uppgifter till forhorsledaren, diar uppgifterna omfattar sjalva sakfragan som utreds. Under
forundersokningen genomfors ofta ett antal tvangsbeslut i form av gripanden, anhéllanden,
hiktning och husrannsakan m.m. Dessa regleras var for sig i lag och dr de redskap som
polisen anvinder for att samla in bevis. Allt detta redovisas skriftligen i ett
forundersokningsprotokoll. Det innebdr med tiden ett protokoll som vixer i omfattning
allteftersom polisen vidtar olika atgirder. Ett slutgiltigt forundersokningsprotokoll omfattar
inte sillan flera hundra sidor text och bilder didr utredarna dokumenterat forhor, tekniska
undersokningsresultat, fotografier, experters utlaitanden m.m. I utredningar diar loggutdrag
ingar kommer dessa att utgora en del av det skriftiga materialet i
forundersokningsprotokollet.

5.2 Foérundersékningens syfte

Rittegangsbalkens (RB) 23:e kapitel reglerar omradet forundersokning. I dess andra paragraf
anges att syftet med en forundersokning dr att utreda:

o Vem som skdligen kan misstdnkas for brottet.

e  Om tillrdickliga skdl for atal foreligger mot den misstdnkte.

o Attt malet kan beredas sa att bevisningen kan forebringas i ett sammanhang vid
huvudforhandlingen

En forundersokning skall inte enbart omfatta de omstdndigheter som talar emot den
misstinkte, utan dven det som talar for den misstinkte skall beaktas och tas tillvara. Vidare
bor undersokningen bedrivas pa ett sadant sitt att inte nagon onddigt utsétts for misstanke
eller drabbas av kostnad eller oldgenhet [RB 34:4].
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Det finns ett antal principer som skall vara styrande under en forundersokning. Dessa finns
for att skydda den enskilde fran maktmissbruk, godtycke och storre integritetskrankningar dn
vad som dr nodvindigt for att genomfora ett effektivt beivrande av det brott som utredningen
giller [Bring et al, 1995]. Dessa ir:

Behovsprincipen som anger att tvang inte far anvindas om det inte dr
nodvindigt med hénsyn till syftet med atgdrden.

Hiinsynsprincipen som innebdr att arbetet med utredningen skall goras sa diskret
som mojligt. Denna del dr inskriven i RB 23:4 st 2 p. 1.

Legalitetsprincipen vilken i korthet innebdr “inget brott, inget straff utan lag”.
Denna legalitetsprincip dr lagfdst i regeringsformen. Brott i sig
definieras som en gdrning som dr belagd med straff i
Brottsbalken(BrB) eller i annan lagstiftning [BrB 1:1]..

Objektivitetsprincipen som dr inskriven i RB 23:4, och som innebdr att man under
forundersokningen skall ta tillvara bade det som talar for och
det som talar emot den misstdinkte.

Oskuldsprincipen vilket innebdr att en misstinkt skall betraktas som oskyldig fram
till det att motsatsen dr bevisad i en rdttegang. Denna princip
dr faststdlld i internationella 6verenskommelser som ratificerats
av Sverige.

Proportionalitetsprincipen  anger att om tvang mdste anvdndas sa skall det sta i proportion
till det som dndamalet omfattar.

Skyndsamhetsprincipen som regleras i RB 23:4, st 2 p.lI och som innebdr att
forundersokningen skall bedrivas sa snabbt som mojligt.

Andamalsprincipen som anger att en myndighets befogenhet att anvinda tvang
uteslutande skall vara knutet till det dndamal for vilket
tvangsmedlet beslutats. Man kan sdledes inte anvinda tvang
som patryckningsmedel for att framtvinga ett erkdnnande.

Ett forundersokningsprotokoll &r inte enbart ett samlat dokument som visar vad som
framkommit under forundersokningen utan det fungerar dven som ett kontrollinstrument.
Protokollet skall ge en autentisk bild av det som framkommit under férundersdkningen. Av
den anledningen dr det av stor vikt att de atgdrder som vidtagits av polis och aklagare har
dokumenterats sa att det i efterhand finns en mojlighet att granska det som skett under
utredningen.

Forundersokningskungorelsen ar styrande 6ver vad som skall antecknas i forundersoknings-
protokollet, vilket anger att detta omrade ar tdmligen reglerat. I grund och botten &r den
kontrollatgdrd som ett samlat dokument medger av en visentlig betydelse for tilltron till
rattsvisendet [Bring et al, 1995]. Dess samlade dokumentation innebédr en mojlighet for den
misstinkte och dennes forsvarare att beméta aklagarens bevisning med de argument som de
kan hiimta ur férundersokningsprotokollet.

I grund och botten har polisen mycket stort inflytande 6ver vad som rapporteras till aklagaren.

For att denne skall kunna bygga ett atal av det som framkommit under forundersokningen &r
det viktigt att aklagaren kan lita pa de uppgifter som denne fér fran polisen.
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Det ir av den anledningen som polisen har en skyldighet att forse dklagaren med ett material
som &r relevant och adekvat [Bring et al, 1995].

I och med att det dr polisen som &r ansvarig for att ta fram den bevisning och de uppgifter
som en forundersokning kan leda fram till dr det dven polisen som har det yttersta ansvaret for
att uppgifterna i forundersokningsprotokollet &r riktiga. For den som inte &dr insatt i denna
hantering kan det te sig konstigt att d&ven felaktiga och direkt osanna uppgifter kan inga som
en del i forundersokningsprotokollet. Det beror pa att polisen &r skyldig att redovisa de
uppgifter som faktiskt kommer fram under férundersokningen, 4ven om strivan naturligtvis ar
att ta fram en sa objektiv sanning som mojligt.

5.3 Sakinnehall och sanningsinnehall

En forundersokning kan till stora delar vara byggd pa felaktiga pastaenden och 16gner, men
danda vara korrekt till sitt sakinnehall. Det innebér att den pa ett korrekt sitt aterger vad
ménniskor berittat i forhor och 1 6vrigt korrekt beskriver vad utredningen kommit fram till.
Foljaktligen innebdr en 16gn fran den misstinkte att forundersokningen &r korrekt till sitt
sakinnehdll sa ldnge forhoret aterger vad den misstinkte verkligen berittat, dven om
sanningsinnehallet naturligtvis ar lagt.

Malet med forundersokningen dr att skapa ett forundersokningsprotokoll med sa hog
sanningshalt som mojligt. Genom att motbevisa den misstinktes logner nar
forundersokningen en hogre niva av sanningsvirde eftersom man genom detta inte behover
bygga sanningshalten pi den misstiinktes berittelse. Aven vitten kan komma med felaktiga
vittnesuppgifter. Dessa kan vara medvetna eller omedvetna. Styrkan 1 vittnesforhéren 6kar om
fler vittnen sidger samma sak. Av den anledningen hor man fler vittnen 4n bara ett nir fler
vittnen finns. Objektivitetsprincipen innebdr, som vi ovan beskriver, att dven sadan
information som talar for den misstdnkte skall tas med i forundersokningsprotokollet. Av den
anledningen maste forundersokningen bedrivas objektivt fran utredarnas sida. Annars kan
denna princip inte efterlevas.

Om 16gner och bristfilliga iakttagelser dr hot mot sanningsvérdet i den muntliga bevisningen,
som dokumenteras 1 forhor, finns liknande hot mot den IT-relaterade bevisningen. Dessa hot
kan grunda sig pad det faktum att dven administratorer och anvidndare kan ljuga och
manipulera systemen de arbetar med. Det finns dven en mojlighet att teknisk utrustning kan
fallera o.s.v. Den typ av IT-relaterad bevisning som vér uppsats berdr dr de loggar som
genereras som ett resultat av en anvindares aktiviteter i ett tekniskt informationssystem.

All typ av bevisning som presenteras i ett forundersokningsprotokoll har, eller kan ha, olika
nivaer av bevisvirde. Problematiken med sanningshalt och sakinnehall giller all bevisning,
savdl muntlig, skriftlig som teknisk. For att ritt kunna virdera bevisningens sanningshalt
vidtar man olika atgérder i syfte att se om t.ex. en berittelse kan bekriftas eller motbevisas.
Pa samma sitt kan man vidta atgéarder for att se om loggutdraget fran ett informationssystem
kan bekriftas eller motbevisas. Dessa atgirder medger en mojlighet att pa ett mer
genomgripande sitt virdera forundersokningsprotokollets sanningsinnehall och riktighet.

Aven en organisations loggutdrag kan vara korrekt till sitt sakinnehall, men 4nd4 felaktig till

sitt sanningsinnehall om det aterger ett felaktigt pastdende. Detta kan jamforas med lognen i
ett forhor, som ritt dokumenterad 4r korrekt i sak men har ett 1agt sanningsinnehall.
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Aven om ingen medvetet manipulerat med ett systems loggar resulterar ett loggutdrag som
inte dr sanningsenlig i ett pastaende som &r felaktigt. Loggar person A in i ett system med
person B:s anvidndarnamn och 16senord kommer loggarna som skapas att vara korrekta till sitt
sakinnehall, men felaktiga till sitt sanningsinnehall eftersom de i loggutdraget pekar ut fel
person som ansvarig for de aktiviteter som loggats.

Malet att ta fram ett forundersokningsprotokoll med sa hogt sanningsinnehdll som mojligt
innebér att den IT-relaterade bevisningen maste hanteras pa samma sétt som ovrig bevisning.
Eftersom dven den IT-baserade bevisningen kan ha olika bevisvirde maste den behandlas
med samma medel som t.ex. den muntliga bevisningen. En organisations loggutdrag kan
endast viarderas om man under férundersokningen stiller krav pa information om den tekniska
och administrativa milj6 dér systemens loggar har genererats och hanterats. I detta ligger dven
att ta reda pa hur man skyddat loggarna mot de hot som kan tinkas finnas i tekniska
informationssystem.

Eftersom malet med uppsatsen &r att ta fram riktlinjer for att 6ka mojligheten att gora en
bittre bevisvirdering av en organisations loggutdrag dr en forutsittning att identifiera vilka
omraden som kan paverka dess riktighet och sanningsinnehall.

53.1  Miljo

For att kunna gora en nagorlunda korrekt bevisvirdering av t.ex. ett vittnesforhor racker det
inte med att enbart forhora vittnet om dennes iakttagelser. Man maste utover iakttagelserna
dven ta reda pa vilken relation vittnet kan tidnkas ha till den som berittelsen omfattar och vad
som skulle kunna motivera vittnet att lamna sin berittelse. Saledes maste vittnesforhoret
beaktas utifran den miljo som vittnet befinner sig i. Miljon kan tidnkas paverka vittnets
berittelse eftersom det i miljon kan finnas faktorer som paverkar vittnets berittelse. Dessa kan
utgoras av hot, relationer, kidnslor och lojalitet m.m.

Pa samma sitt kommer miljon att paverka mojligheten att gora en korrekt bevisvirdering av
ett loggutdrag. Miljon kan i detta fall besta av t.ex. organisationens nitverkslosningar, interna
regelverk och tekniska l6sningar som bland annat kommer att paverkar administratorers
mojlighet till atkomst av data. Motsvarande krav pa sakinnehall och sanningsinnehall nér det
giller loggar beskrivs i uppsatsen i termer av data- och informationskvalitet.

5.4 Allmant om begreppet kvalitet

Inom ménga organisationer utgér den samlade informationen en av de storsta tillgangarna for
organisationens verksamhet och mojlighet att uppna uppsatta mal. For informationsberoende
organisationer innebédr det manga ganger att den som har den bésta informationen har ett
forsprang fore den som har sdmre information. Av den anledningen blir det allt viktigare att
veta vilken information det dr som organisationen behover, vilken kvalitet informationen har
och vad bristerna 1 informationens kvalitet medfor for konsekvenser.

Det yttersta malet med informationssdkerhet dr att sidkerstdlla att ritt anvindare far ritt
information i ritt tid. Innehallet i var uppsats handlar mycket om att rétt data i ratt tid dr. For
att kunna ldsa ut ritt information av ett loggutdrag kridvs det att de data som loggutdraget
bestar av dr korrekt. Med varat sitt att uttrycka det maste aktuella data dessutom vara
sanningsenliga.
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Nér man talar om informationskvalitet dr det egenskaperna hos informationen man dr ute
efter. Egenskaperna hos informationen kan vara kvantitativa, vilket innebédr att de kan
berdknas, som t.ex. alder. Egenskaperna hos informationen kan dven vara kvalitativa, vilket
innebér att dess virde baseras pa en bedomning. Vad som i en given situation ar ritt kvalitet
hos informationen 4r beroende pa vem som for 6gonblicket dr anvindare av informationen
samt vad den skall anvidndas till. Olika anvindare kommer att ha olika behov av
informationen, och darmed olika krav. Dessa krav kan t.ex. variera i friga om riktighet och
relevans [SIS HB 550, 2003].

I uppsatsen foljer vi SIS HB 550 [SIS HB 550, 2003] diskussion genom att gora skillnad pa
data- respektive informationskvalitet pa foljande sitt:

Datakvalitet Datakvalitet dr relaterad till representationen av fakta genom att
berora egenskaper hos data i det databehandlande systemet.
Begreppet datakvalitet beror da egenskaper som definitioner,
detaljeringsgrad samt i vilken utstrédickning data dr korrekt.

Informationskvalitet Informationens kvalitet dr relaterad till tolkningen eller inneborden
av den datamdngd som behandlas. Det innebdr att man mdste ta
hénsyn till att den information som anvindaren for tillfillet
behandlar tolkas och paverkar anvindaren. Informationskvalitet
ser ddrfor till datas meningsinnehall vilket innebdr att den dr
beroende av anvindarens tolkning samt vad anvindaren skall
anvdnda informationen till.

Vad vi kommer fram till efter ovan genomgangna definitioner &r att informationskvalitet
beror uppgifternas betydelse, eftersom de maste tolkas, medan datakvalitet 4r en delmingd av
informationskvalitet. Ett sétt att sdkerstilla datakvalitet ndr man diskuterar loggutdrag &r att
ge loggdata ett integritetsskydd. Ett annat sétt dr att anvidndaren autenticerar sig for
malsystemet pa ett mer sikert sdtt genom t.ex. en forstirkt inloggning med ett smart Kort.

Ett integritetsskydd garanterar loggarnas innehall eftersom det skyddar dem mot foréndring,
radering eller tillforsel av falska loggar. Detta ricker dock inte for att kunna dra en korrekt
slutsats av ett loggutdrag eftersom det mycket vil kan vara sa att irrelevanta hiandelser &r
upphov till loggdata, och da har man ingen nytta av att den felaktiga informationen ges ett
integritetsskydd. Av den anledningen kan man sédga att begreppet datakvalitet dr en delméngd
av begreppet informationskvalitet.

Vad man kommer fram till ndr man diskuterar data- och informationskvalitet ar att:
1. datakvaliteten dr beroende av informationssystemets kvalitet

2. anvdndaren som utévar en viss funktion i organmisationen tolkar, anvinder och
paverkas av den data som denne tar del av. I vilken utstrickning som anvindaren
forstar problemet, och ddrutover vilken data som behovs, paverkar resultatet av
tolkningen, d.v.s. informationskvaliteten.

Anvindaren maste vara medveten om relationen mellan vilken information denne borde fa av

systemet och den information som systemet faktiskt ger. Detta giller inte minst den som har
till uppgift att analysera loggutdragen.
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Forfattarens egna erfarenheter av logganalyser ger vid handen att den som har till uppgift att
medverka i analysdelen av ett loggutdrag bor vara medveten om foljande:

e Det optimala fallet innebér en perfekt genomford analys med tillgang till alla relevanta
data for att 16sa en arbetsuppgift. Sa ar sillan fallet eftersom en logganalytiker oftast
inte har fullstindig forstaelse for problemet eller tillgang till alla relevanta data.

e En mer realistisk ansats &r att logganalytikern far tillgang till den méingd data som
denne anser sig behdva for att kunna genomfora en aktuell arbetsuppgift. Nackdelen
med denna ansats dr att analysresultatet kommer att sta i nivd med analysledarens
formaga att forsta problemet. Om logganalytikern inte forstatt problemet fullt ut blir
l6sningen inte bittre dn vad dennes formaga att forsta problemet medger.

e Ytterligare en inskrinkning fran det optimala dr att logganalytikern inte far tillgang till
all den information som denne anser sig behova. Detta kan t.ex. bero pa att man inte
forstar att tillgdngliga data dr relevanta. Den information som man kommer att
anvinda sig 1 detta fall Overensstimmer da inte med logganalytikerns
kravspecifikation eller med den information som ir tillgéinglig.

5.4.1 Logganalysen

For att kunna utldsa ritt informationsviarde av loggposterna i ett loggutdrag kréavs att de data
som loggutdraget bestar av dr korrekt och har ett hogt sanningsinnehall. Detta eftersom ett
loggutdrag bestaende av korrekta loggar kriver datakvalitet dd datakvaliteten dr kopplad till
loggutdragets sanningsinnehall.

Ett loggutdrag kan innehélla manga fler parametrar dn bara ett systems loggar. Nar sa sker
kallar vi detta i denna uppsats for ett utokat loggutdrag. Denna del utgor vart forslag for hur
morgondagens logganalyser skall ga till. Utan att forega inneborden av ett utokat loggutdrag
ar det forfattarna asikt att det inte mojligt att viardera bevisvirdet av den information som man
kan ldsa ur loggutdraget om man samtidigt inte kinner till hur den tekniska och administrativa
miljon ser ut hos den organisation som levererat loggutdraget.

Exempel pa andra parametrar som kan inga i ett utokat loggutdrag &r val av autenticering for
identifiering och auktorisation samt vilka administratdrer som har atkomst till systemets olika
loggar. Diarmed kan man se varje parameter i det utokade loggutdraget som data. Under
analysen ges dessa parametrar ett informationsvidrde genom den tolkning och vérdering som
logganalytikern gor av materialet. Analysen resulterar i ett analysresultat ddr miljon kring
loggutdraget sammanstills. Analysresultatet kan sedan ingd som en del i forundersoknings-
protokollet. Tillsammans med 6vrig information som framkommit under forundersokningen
ar det mojligt att gbra en bedomning av bevisvirdet av loggutdraget genom att bedoma i
vilken grad dess sanningsinnehall dr korrekt.

I detta arbete médste man komma ihag att det dr svart att genomfora den optimala logganalysen
eftersom det kréver att analytikern har fullstandig forstaelse for problemet och tillgang till alla
data. I detta ingar dven att logganalytikern forstar att den datamidngd som finns tillgdnglig dr
av betydelse for analysen. Grundkravet for alla data &r att tillgéngliga data &r korrekta till sitt
sanningsinnehdll. Att ha forstaelse for att kunna ifragasitta det dr en del av den kunskap
analytikern maste ha for att komma i niarheten av en bra genomford analys.
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Vi kommer dérfor fram till att logganalytikerns kunskap och erfarenhet kommer att paverka
resultatet av logganalysen eftersom det dr denne som ldser ut ett informationsvirde av all
sammanstillda data som ett utokat loggutdrag innebdr.
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6. Teoretisk referensram: Hot mot datakvalitet

Under de senaste dren har avancemanget inom data- och kommunikationsteknologi medfort
okade anvindarkrav inom samtliga omraden som ticks av dessa begrepp. Som en konsekvens
av detta har anvidndare och organisationer som nyttjar dessa tekniker blivit mer och mer
beroende av de tjinster som tillhandahalls i informationssystemen.

Med anledning av de méanga olika komponenter, resurser och anvéindare som forekommer i ett
datoriserat nitverk har det lett till att ndtverken blivit mal for attacker och otillatna
operationer, vilket medfort att begrepp som integritet och skydd av resurser har blivit vikiga
aspekter att ta hinsyn till. Allt fler datoriserade system, med sina tillhérande komponenter,
distribueras ut inom organisationerna varefter de ldnkas ihop med tidigare system till en
arkitektur som tillhandahaller en méngd olika tjdnster at anvdndarna. Sadana system kallas
vanligtvis for distribuerade system eftersom en enkel arbetsuppgift kan resultera i operationer
mellan processer som exekveras pa flera olika system i nitverket. Funktionen for olika
operationer ligger sdledes spridd bland komponenterna i nitverket och dr inte alltid
centraliserad till en enda enhet.

Det internationella ramverk for sidkerhet 1 distribuerade system dr OSI-modellen, vilken vi
beskriver under den teoretiska referensramen “Teknik”. Malet med OSI-modellen &r att
tillhandahalla en generell beskrivning for overforing av signaler (kommunikation) mellan
olika system sa att en tillforlitlig kommunikation mellan applikationer och processer kan
tillhandahallas. For att detta skall vara mojligt krivs det att man stidndigt ser over vilka
sdkerhetstjanster och protokoll som maste anvindas for att kunna skydda de resurser och de
data som utbytes mellan kommunicerande system [Mutftic et al, 1993].

6.1 OSI-modellens sidkerhetsarkitektur

For att de som &r ansvariga for att hantera sidkerhetsbehoven inom en organisations nétverk
skall kunna utvirdera, och vilja lampliga sikerhetsprodukter, krdvs det nagot systematiskt
sdtt att definiera sidkerhetsbehoven och komma fram till vilka 16sningar som krédvs for att
ticka dessa. X.800 standarden (security Architecture for OSI) definierar ett sadant
systematiserat angreppssitt. Eftersom X.800 standarden utvecklades som en internationell
standard sa har ett flertal leverantorer tagit fram sidkerhetslosningar som svarar mot X.800
standardens strukturerade definitioner av sdkerhetstjdnster och mekanismer [Stallings, 2003].

X.800 standarden fokuserar pa begrepp som attacker mekanismer och tjanster. Dessa kan
definieras enligt foljande:

Attack Ett angrepp mot systemet som kan hérledas fran ett identifierat
hot.

Hot Ett hot dr en potentiell fara som kan exponera en identifierad
sarbarhet.

Sidikerhetsattack Vilket angrepp som helst som dventyrar sdkerheten av

informationen hos en organisation.

33



Falk & Lindblom

Siikerhetsmekanism En mekanism som dr designad for att upptdicka, forhindra eller
aterstdlla en skada efter en attack.

Sdikerhetstjinst En tjidnst som okar sdkerheten hos data som processas och
overfors inom en organisation. Tjdnsterna dr avsedda att mota
sdkerhetsattacker och anvinder sig av en eller flera
sdkerhetsmekanismer for att tillhandahalla aktuell ticinst.

6.2 Attacker mot data i ett natverk

Det finns ett antal sidkerhetsrelaterade attacker som kan riktas mot den information och de
resurser och som finns i ett ndtverk. Dessa delas enligt RFC 2828 och X.800 standarden in i
termerna passiva och aktiva attacker [Stallings 2003].

6.2.1 Passiv attack

Passiva attacker sker till sin natur genom att tjuvlyssna eller dvervaka overféringar inom
nitverket. Malet med denna typ av verksamhet &r att inhdmta information ur det material som
overfors. Passiva attacker &r svara att uppticka eftersom de inte paverkar nagon del av den
trafik som skickas inom nitverket [Stallings, 2003]. Ett sitt att skydda sig mot denna typ av
attacker 4r att anvinda sig av kryptering. Det kan goras genom att tunnla trafiken sa som man
gor i en VPN (Virtual Private Network) 16sning. Vi gar inte ndrmare in pa denna 19sning
annat dn att VPN, tillsammans med IPSec (IPSecurity), dr ett effektivt sitt att skydda
informationen som skickas mellan olika nitverk. Detta eftersom VPN ESP'® i tunnel mode,
kapslar in hela meddelandet fran applikationsnivan och tillhérande TCP- och IP huvud i ett
nytt IP paket. Detta sker pa gateway niva varfor en trafikanalys endast kommer att se trafik
som &r adresserad mellan tva gateway pa respektive LAN (Local Area network). Det innebir
att all information som visar avsidndare och mottagare pa respektive lokala nitverk inte gar att
utldsa.

Tva typer av passiva attacker dr avsldjanden om meddelandens innehall” och “trafikanalys”.

6.21.1 Avsléjanden om meddelandens innehall (Avlyssning)

Denna typ av passiv attack kan ta sig former som avlyssning av ett telefonsamtal eller
avlyssning av nittrafiken sa att innehallet i ett e-postmeddelande eller innehallet i dverforda
filer kan snappas upp. Informationen rojs dérfor till en obehorig person.

6.2.1.2 Trafikanalys

Kan en angripare inte komma &t innehdllet i ett meddelande kan denne under vissa
forutsittningar fa ut en del information av innehallet i de pakethuvuden som skapas under
paketens vandring nedat i OSI-modellens protokollstack. Sadan information &r i klartext dven
om meddelandet i sig skulle vara krypterat. Allt beror pa var nagonstans i stacken man satt in
krypteringsfunktionen (se ndrmare beskrivning om kryptering i den teoretiska referensramen
angaende teknik).

' IPSec specifikationen bestar av ett antal dokument. De viktigaste av dessa utgérs av RFC 2401, FRC 2402,
FRC 2406 och FRC 2408 [Stallings, 2003]. Att tunnla trafiken innebér generellt att man kapslar in ett paket i ett
annat paket. Med ESP (Encapsulating Security Payload) kapslad det ursprungliga IP-pakete in i ett nytt varvid
hela innehéllet i det ursprungliga paketet krypteras.
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Information som kan ldsas ut ur pakethuvudena &r kélla, mottagare, meddelandets lingd, typ
av applikation som anvénds pa applikationsniva, IP-adress och MAC-adress m.m. Genom
analys av sddana data kan en angripare ldsa ut monster i trafiken som ger svar pa fragor néar
viss information sénds och vem som ir avsidndare och mottagare.

6.2.2 Aktiv attack

En aktiv attack innebdr att en angripare modifierar innehallet i de datastrommar som flodar i
nitverket eller skapar falska paket. Dessa angreppssitt kan delas upp i fyra kategorier:
maskerad, reply, modifiering och fornekande av tjanst (DOS).

6.2.3 Maskerad

En maskerad attack sker nir en entitet (anviandare, process) utger sig for att vara nigon annan
entitet. En maskerad attack foregas vanligtvis av ndgon av de andra aktiva attackerna innan
sjalva maskerad attacken genomfors. Exempel pa detta dr nir anvindaren forst sniffar
nitverket for att komma at autenticeringsdata (credentials). Dessa data kan @ven spelas in for
att sedan anvindas i en reply attack.

6.2.4 Reply

Genom en passiv attack kan en angripare spela in trafik genom avlyssning. Denna information
kan sedan anvindas for att lura BKS-funktioner'® och dirigenom uppna obehdrig dtkomst till
ett system genom att angriparen nu kan utge sig for att vara en behorig anvindare. Detta
innebdr att angriparen lurar den kontrollmekanism som faststéller atkomstrittigheterna for en
anviandare genom att t.ex. skicka inspelad trafik innehallande sadana virden att denne kan
komma at resurser i ett system som annars vore oatkomliga.

6.2.5 Modifiering av meddelanden

Detta angreppssitt innebér att en angripare kan foridndra delar av ett legalt meddelande som
transporteras i natverket. Det innebér dven att angriparen kan forsena eller fordndra innehallet
i meddelandet som snappats upp. Syftet kan vara att skapa en otillaten effekt genom att t.ex.
dndra ett innehall i ett meddelande fran “Tillit Mr Lindblom att ldsa all sekretessbelagd
information om Mr Falk” till ’Tillat Mr Ericsson att ldsa all sekretessbelagd information om
Mr Falk”. Ett annat exempel &r att byta ut, ta bort eller ldgga till vissa delar i en loggpost s
att det ser ut som om Lindblom loggat in i systemet 1 stéllet for Falk.

6.2.6 Foérnekande av tjanst (DOS)

Denna typ av attack forhindrar eller himmar en anvidndare att nd en viss tjanst. Den hér
attacken kan ha ett speciellt mal som t.ex. att blockera trafiken till tjanst som tillhandahaller
loggfunktionen.

!9 BKS - BehorighetsKontrollSystem
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6.3 Sakerhetstjanster

RFC 2828 definierar en sidkerhetstjinst som en process- eller kommunikationstjdnst som
tillhandahalls av systemet for att ge en specifik form av skydd mot systemets resurser. X.800
standarden delar dessa tjinster i fem kategorier och fjorton specifika tjinster (services).

Delar av de sikerhetstjanster som ingar i X.800 standarden beskrivs ndrmare i den teoretiska
referensramen om teknik. Vi har valt att inte foga in dessa i detta avsnitt eftersom de delar
som beskrivs 1 X.800 standarden endast beskrivs till sin funktion. I den tekniska
referensramen beskriver vi dem pa ett séitt som dr mer anpassat till uppsatsens mal.

6.3.1 Autenticering

Autenticeringstjdnsten skall forsidkra att kommunikationen &dr autentisk. I de fall dér trafiken
utgors av ett enstaka meddelande, som en varning eller en larmsignal, innebir funktionen att
forsikra mottagaren om att meddelandet kommer fran den avsidndare som framgar av
meddelandet. I sddana fall dir kommunikationen dr dubbelriktad innebidr det tvd saker. For
det forsta tillhandahaller tjansten en forsdkran om att avsdndaren och mottagaren dr dem som
de utger sig for att vara. For det andra innebér tjdnsten en forsdkran om att forbindelsen
mellan de tva parterna innebdr att en tredje person inte kan maskera sig for att utge sig for att
vara en av de tva legala parterna, nagot som vanligtvis benimns som Man-In-the-Middle.

6.3.1.1 Autenticering av en jamlik entitet

Denna funktion tillhandahaller en funktion for att bestyrka identiteten pa den man
kommunicerar med (peer entity). Funktionen anvénds vid upprittandet av kommunikationen
och tillhandahéller en mojlighet till fortroende sa att en entitet inte utger sig for att vara nagon
annan (maskerad) eller en oauktoriserad aterspelning (reply) av en tidigare genomford
(inspelad) kommunikation.

6.3.1.2  Autenticering av data

Denna metod tillhandahéller en funktion for att bestyrka att kéllan till en viss mingd data dr
den som utger sig for att vara kéllan. Funktionen 1 sig innebér inte skydd mot duplicering eller
modifiering av data.

6.3.2 Accesskontroll

Accesskontroll 1 nédtverk innebér att tjdnsten ger en mojlighet att begrinsa och kontrollera
atkomst till tjanster som applikationer som kors pa servrar. For att forhindra for utomstaende
att na sadana resurser som denne inte har ritt till kravs en identifiering av alla entiteter som
forsoker nd en sadan resurs. Pa sa sitt kan rittigheter skraddarsys for varje anvindare.
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6.3.3 Sekretess

Sekretess innebdr att man krypterar informationen sd att den ddrmed ges ett skydd mot
passiva attacker som avlyssning. Kryptering kan ske pa olika nivder i OSI-modellen, och
beroende pa var nagonstans man sitter in denna skyddsatgdrd kommer det att fa olika effekter
(se ndrmare i den teoretiska referensramen angaende teknik). Kryptering kan omfatta all
anvindardata ner till att endast omfatta vissa meddelanden eller vissa delar av ett meddelande.
Vill man, utéver anvindardata, dven skydda sig mot trafikanalyser maste man vilja metoder
som skyddar det ursprungliga IP-huvudet med kill- och destinationsadress, t.ex. med den
metod som beskrivs under avsnittet om passiva attacker.

6.3.4 Integritet

Liksom vid kryptering kan integritet omfatta hela meddelandet eller endast vissa
meddelanden eller delar av ett meddelande. En kommunikationsorienterad integritetstjanst
som hanterar strommar av meddelanden forsdkrar att meddelanden som mottagits pa
respektive sida av kommunikationen &r fri fran duplicering, modifiering, fordndring i
ordningsfoljd och omspelning (reply). Nir det giller skydd mot omspelning av inspelade
meddelanden bygger det pa en teknik med slumptal och tidstamplar. Ett visst slumptal 4r bara
giltigt under en viss tidsintervall, vilket innebér att mottagarsystemet kdnner igen ett slumptal
som den tidigare mottagit om tidsangivelsen for detta dnnu inte gatt ut. Alla 6vriga slumptal
som pa detta sitt kdnns igen kommer att tolkas som reply attacker. Vi gar inte in pa den
tekniken ndrmare dn sa.

Man kan gora en distinktion mellan en integritetstjanst med eller utan skydd for atervinning
(recovery). Eftersom integritetstjidnster vanligtvis relaterar till aktiva attacker dr vi egentligen
ute efter att upptidcka fordndringar sd att detta kan forhindras. Om en Overtrddelse av
integriteten hos ett meddelande uppticks kan det ricka med att vi nas av ett meddelande om
detta varvid en ménsklig atgird tar vid och vidtar erfordriga atgirder. Ett annat alternativ &r
att bygga in mekanismer som éaterstiller forlust av data. Det sistndmnda &r oftast att foredra. 1
grund och botten gar tjdnsten ut pa att ett meddelande som mottagits garanterat inte har
fordandrats under 6verforing.

6.3.5 Oavvislighet (nonrepudiation)

En tjanst som tillhandahaller oavvislighet forhindrar att antingen den sindande eller
mottagande parten kan forneka att ett meddelande sints. Mottagaren kan med denna teknik
bevisa att den péstddda avsdndaren sdnt meddelandet. Samtidigt kan sidndaren av ett
meddelande bevisa att den pastddda mottagaren faktiskt mottagit meddelandet.
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6.4 Sakerhetsmekanismer

Figur 3 listar delar av de sidkerhetsmekanismer som definieras i X.800 standarden.
Mekanismerna dr himtade ur X.800 standarden, men den svenska dversittningen dr hdamtad ur
SIS HB 550, 2003 [SIS HB 550, 2003].

Specifika sakerhetsmekanismer (X.800)

Kryptering
Omvandling av klartext till kryptotext genom ett krypteringssystem och aktuell
kryptonyckel i syfte att férhindra obehdrig atkomst av konfidentiell information

Digital signatur

Omvandling av ett meddelande pa ett satt som endast anvandaren kan utféra och
som tillater mottagaren att kontroller meddelandets akthet, innehall och
avsandarens identitet.

Atkomstkontroll
Funktioner i ett system som syftar till att reglera och kontrollera en anvandares
atkomst till olika resurser.

Riktighet
Egenskaper att informationen inte obehdérigen, av misstag eller pa grund av
funktionsstéring har férandrats.

Autenticeringsinformation
Information som anvands for att faststélla en uppgiven identitets giltighet.

Traffic Padding

Insattandet av bitar i gap av datastrommar i syfte att frustrera och foérsvara férsok till
trafikanalys.

Routing kontroll

Mojlighet att véalja vagval for routing for vissa datapaket och méjlighet till att &ndra
routing val nar sékerhetsrelaterade 6vertradelser ar att vanta.

Notarization
Anvandandet av en palitlig tredjepart for att férsékra vissa egenskaper hos data
som skickas i natverket.

Figur 3 Delar av sikerhetsmekanismer ur X.800 standarden. Figuren bygger pa en bild himtad ur Network
Security Essentials [Stallings 2003].
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Tabellen i figur 4 baseras pa X.800 standarden och visar relationerna mellan sikerhetstjanster
och sidkerhetsmekanismer. Hoten som finns mot ett nitverk mots pa sa sdtt med de
mekanismer som ingar i de olika sdkerhetstjansterna.

Mekanismer
Tjanst Kryptering Digital Atkomst- Autenticerings- Traffic Routing Notarization
signatur kontroll information padding kontroll
Autenticering av en JA JA JA
jamlik entitet
Autenticering av JA JA
data
Atkomstkontroll JA
Riktighet JA JA
Riktighet av JA JA JA
trafikflode
Dataintegritet JA JA JA
Oavvislighet JA JA
Tillgdnglighet JA JA

Figur 4 Relationen mellan sdkerhetstjinster och sidkerhetsmekanismer [Stallings, 2003].

6.5 Sammanfattning

Genom de hot som identifieras i X.800 standarden finner vi att oskyddad trafik i ett nitverk ar
Oppen for ett flertal angreppssitt. De sidkerhetstjdnster och sidkerhetsmekanismer som
standarden definierar 4r motatgdrder for att mota hoten mot datakvaliteten inom
organisationens nitverk. I denna uppsats dr det organisationens loggdata som skall skyddas,
men hoten och motatgirderna ar naturligtvis tillimpbara pa allt data i organisationens nitverk.

Vill en organisation skapa en hog niva av informationssikerhet kan detta ske med hjélp av de
sdkerhetstjanster och sidkerhetsmekanismer som vi tagit upp under X.800 standarden.
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7. Teoretisk referensram: Informationssakerhet

Den teoretiska referensramen angaende informationssidkerhet syftar till att ge ldsaren en
forstdelse for vilka grundliggande begrepp som normalt anviands ndr man diskuterar
informationssikerhet. Ett av begreppen man talar om nir det géller informationssikerhet &r
sparbarhet. Det dr hanteringen och virderingen kring denna del av informationssikerheten
som uppsatsen handlar om. For att detta skall vara mojligt maste organisationens information
skyddas pa ett sadant sitt att den inte kan fordndras eller kommas at av obehoriga. Av den
anledningen &r dven begrepp som sekretess, oavvislighet och riktighet (integritet) av storsta
vikt for att 6ver huvud taget ha nagon nytta av sparbarheten inom organisationens system.

De begrepp som definieras i figur 5 utgor grunden for att ett informationssystem skall kunna
leverera ett material som kan generera ett palitligt analysresultat av ett loggutdrag. De
funktioner en organisation bygger in under respektive del har som mal att sikra de
grundliggande begreppen tillgénglighet, sekretess, riktighet och sparbarhet. Det dr detta som
begreppet informationssidkerhet ytterst star for.

7.1 Allmant om informationssakerhet

Begreppet informationssidkerhet dr nagot som, beroende pa dndamal, kan beskrivas pa olika
satt. Den klassiska bilden av informationssystem visas 1 figur 5.

Informationssakerhet

T T

Administrativ sakerhet Teknisk sdkerhet
Fysisk sdkerhet IT-sdkerhet
Datasikerhet Kommunikationssakerhet

Figur 5 Begreppet informationssikerhet med utgangspunkt fran skyddsatgirdernas miljo [SIS HB 550, 2003].

Nir man diskuterar begreppet informationssdkerhet utgar man fran att delar av informationen
inom organisationen, i nagot avseende, #r kritisk. Beroende pa vilken organisation som berors
kommer dessa att definiera olika verksamhetskritiska omraden och mal som kan skadas om
viss information skulle komma obehoriga till del, forstoras, fordndras eller goras otillgénglig.

Eftersom information for manga organisationer dr av central betydelse for att dessa skall
kunna bedriva en fungerande verksamhet samt uppfylla sina mal, dr det av vikt att
informationen kan skyddas mot avsiktliga och oavsiktliga hot. Skyddet av informationen blir
ddrmed en angeldgenhet for vilken organisation det 4n ma vara.
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Néar vi talar om utnyttjandet av en organisations information forutsitter det i detta
sammanhang tillgang till en fungerande teknisk struktur, d.v.s. ett IT-system. Skyddet av
organisationens informationsbehandlande tekniska system bendmns ofta som IT-sdkerhet.
Begreppen i figur 5 beskrivs i termologi for informationsséikerhet [SIS HB 550, 2003] pa
foljande sitt.

Datasdkerhet sdkerhet betrdffande skydd av datorsystem och dess data syftande
till att forhindra obehorig atkomst och obehorig eller oavsiktlig
fordndring eller storning vid databehandling.

Informationssikerhet sckerhet  betrdffande  informationstillgangar  (information,
program, tjdnster och fysiska tillgangar) rorande formagan att
upprdtta  onskad  sekretess  (konfidentialitet),  riktighet,
tillgdnglighet, sparbarhet och oavvislighet. Informationssdkerhet
delas upp i administrativ sdkerhet och teknisk sckerhet.

Informationssdkerheten bestar antingen av administrativ sckerhet
eller av teknisk sdkerhet. Féljer man den tekniska sdkerheten nar
man begreppen fysisk sdkerhet och IT-sdkerhet.

IT-siikerhet sdkerhet betrdffande IT-system med formagan att forhindra
obehorig datkomst och obehorig eller oavsiktlig fordndring eller
storning vid databehandling samt dator- och telekommunikation.

Kommunikationssdkerhet scikerhet i samband med overforing av data.

Nir begreppet system anvinds omfattar denna term normalt alla tekniska komponenter i ett
IT-system. Det dr dven denna definition av begreppet system vi anvénder i uppsatsen.

72  Informationsséakerhet vs forundersokning

En forundersokning, som helt eller delvis bygger pa IT-relaterad bevisning, kommer
ursprungligen frdn en organisation som har sin egen niva av informationssikerhet. En
organisation som har en hog niva av informationssékerhet har béttre forutsittningar att skydda
sina data fran de hot som diskuteras under den teoretiska referensramen angaende hot mot
datakvalitet i ndtverk. En organisation med ldgre niva av informationssikerhet kommer att ha
samre forutsdttningar att skydda sina data mot dessa hot.

En organisation med hog informationssikerhet har en administrativ och teknisk sidkerhet som
klarar av att sidkerstidlla organisationens data i termer av tillgdnglighet, sekretess, riktighet,
sparbarhet och oavvislighet. Kan dessa omraden sékras har organisationen de forutséttningar
som krévs for att kunna ta fram en IT-relaterad bevisning som dr skyddad mot forandring och
insyn. Informationssikerhet dr en forutsittning for att logganalysen skall kunna leverera ett
analysresultat som ger dklagaren de forutsdttningar som behovs for att denne skall kunna
bevisvirdera organisationens loggutdrag.

En viktig fraga som man maste stilla sig ndr man diskuterar loggutdragens riktighet dr om
autenticeringen 4r tillracklig stark for att man skall kunna lita pd att héndelser som loggats
verkligen utforts av den som loggen anger. Om sa inte r fallet spelar det mycket liten roll hur
mycket resurser organisationen lagt ner pa att starka sin informationssikerhet eftersom allt
redan faller pa det forsta steget. Kan vi inte lita pa att det verkligen &r person A som ligger
bakom trafiken som loggutdraget visar sa har vi mycket liten nytta av detta.
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En organisation med en ldgre niva av informationssikerhet kommer att ha brister inom nagot
av de grundliggande begreppen som ryms inom omradet informationssidkerhet. Av den
anledningen finns det en risk for att de hot som vi diskuterat under den teoretiska
referensramen kan realiseras. Beroende var nagonstans i organisationen denna brist finns gor
att bristen kan paverka logganalysen pa ett eller annat sitt, och i en negativ bemirkelse.

Vad som till slut avgdér om en organisation har en tillrickligt hog informationssidkerhet ar
svart att i forviag avgora. I de fall dédr organisationens loggutdrag resulterar i en vérdering som
resulterar i att loggutdraget har ett bevisvirde kan detta avgoras i domstol. Fills den
misstinkte mot sitt nekande pa loggutdraget som grund #r detta en bekriftelse pa att
informationssidkerheten inom organisationen r tillrackligt hog inom de omraden som beror
loggutdraget och dess hantering. Frias den misstinkte dr det en forhoppning att domstolen
anger varfor sd att organisationen kan ta lirdom om var det brustit nagonstans i dess
informationssékerhet.

Eftersom loggutdragen kommer att ingd som en del i en férundersokning innebdr det att
viarderingen av dess bevisviarde kommer att kunna virderas pa olika sitt beroende pa vad som
1 Ovrigt framkommit under utredningen. Om loggutdraget utgér den enda bevisningen mot
den misstinkte maste man stilla mycket stora krav pa informationssidkerhet for att
loggutdragen ensamt skall kunna svara upp mot sitt innehall.
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8. Teoretisk referensram: Teknik

Den teoretiska referensramen syftar till att ge ldsaren grund att std pa nar det giller att
tillgodogora sig var presentation av problemen kring loggning. I avsnittet nedan presenteras
en genomgang av IT-sdkerhetsrelaterad teknik.

Huvudsyftet med att ta med en teknisk referensram i1 denna uppsats ar att forsoka forklara for
lasaren varfor man inte utan vidare kan lita pa de uppgifter som loggas i ett loggutdrag. IP-
adress, datornamn #r t.ex. sadana uppgifter som kan dndras pa en klient sa att dessa virden
loggas 1 stéllet for de ursprungliga. Med den forteckning som i allmédnhet finns inom storre
organisationer, och som binder enskilda individer till vissa IP-nummer eller datornamn pekar
loggarna genom dessa fordndringar ut fel person som ansvarig for trafiken. Att forsta vilka
loggposter som kan vara foridndrade dr en kombination av vilken niva av informationssikerhet
organisationen har samt vilken kunskap den eller de personer har om teknik och
organisationens tekniska och administrativa 16sningar.

Uppsatsen riktar sig till yrkesgrupper som i sitt arbete kommer i kontakt med IT-relaterad
bevisning. De flesta av dem ér inte tekniker, varfor denna del anses som nodvindig. Den ér
dock begrinsad pa sa sitt att de omraden som beskrivs inte beskrivs heltickande utan endast
med malet att ge l4dsaren en forstéelse for de delar vi beskriver.

Eftersom det finns ett antal faktorer att ta hinsyn till ndr man gor logganalysen dr syftet med
den tekniska referensramen att ldsaren skall fa4 en “aha” upplevelse ndr det giller denna
forstaelse.

8.1 Allmant om tekniken i denna referensram

I denna uppsats aterkommer vi till termer som lagring, transport och hantering. Det dr tre
grundlidggande begrepp som idr visentliga for att en organisation skall kunna skaffa sig
kontroll av de data som dess loggar kommer att utgoras av. For att kunna forsta delar av den
teknik som ligger bakom en loggs transport inom en organisations nétverk, samt vilka
komponenter och vilken teknik som kan anvindas, innehaller uppsatsen en grundliaggande
tekniks del som tar upp delar av detta teknikomrade. Detta dr ingen heltickande beskrivning,
utan de delar som vi anser dr nodvéndiga att kdnna till for att kunna f6lja den diskussion vi for
1 uppsatsen.

8.2 OSI modellen

En av de dldsta modeller som finns for att definiera de olika nétverkslagren och deras
protokoll 4r den si kallade OSI-modellen®’. Arbetet med att ta fram denna modell pabdrjades
under 1970-talet under den Internationella standardiseringsorganisationen ISO*' dir syftet
med standarden var att ta fram ett ramverk for kommunikation mellan datorer. Dess arbete
genererade 1984 det vi 1 dag kallar for OSI-modellen [Fitzgerald, 1999].

Y OSI - Open System Interconnection
' ISO - the International Standards Organization
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OSI-modellen &r en modell som forklarar hur kommunikationen mellan tva datorer fungerar.
Ett av syftena med modellen ir att gora systemen Oppna for varandra, sa att olika system kan
anvianda modellen oberoende av den underliggande arkitekturen. Foretagsspecifika system
omdjliggdér kommunikation med utrustning tillverkade av andra foretag och det dr just detta
som man med OSI-modellen har velat undvika. Man bor observera att OSI-modellen (se figur
6) dr just en modell och inte ett protokoll [Burd, 1998].

Varje lager i modellen anvinder sig av tjdnster som tillhandahalls av lagret nedanfér. Om man
riaknar det nedersta lagret, det fysiska lagret, som dr det forsta lagret, innebir det att lager N
anviinder sig av tjinster fran lagret N, De tjinster som finns implementerade i lager N2 ir
alltsa okinda for tjansterna i lager N [Burd, 1998]. Fordelen med OSI-modellens uppbyggnad
dr att utrustning som arbetar under ett speciellt skikt kan bytas ut utan att utrustningen i andra
skikt behover paverkas [Hedemalm, 2001].

Kommunikationen mellan tva datorer pa applikationsniva dr en skenbar kommunikation. For
anvindarna av en applikation som skickar information mellan varandra ser det ut som om de
skickar informationen till varandras applikationsskikt. I verkligheten packas informationen
om inda ner till det nedersta skiktet (fysiska) innan informationen dverfors till mottagarsidan
[Hedemalm, 2001].

Anta att dator A vill kommunicera med dator B inom ett nitverk. OSI-modellens uppbyggnad
innebir att varje lager 1 OSI-modellen 1 dator A kommunicerar med motsvarande lager hos
dator B. For att detta skall vara mojligt lagger varje skikt till ett huvud framfor dataméngden
som skall skickas, eller en trailer som ldggs till efter datamidngden. Informationen i huvudet
eller trailern pa respektive niva innehaller protokollspecifik information. Det innebdir att ett
meddelande som skapas i applikationsskiktet hos dator A kommer att fa ett extra huvud for
varje niva nedat i stacken som meddelandet passerar. P4 mottagarsidan kommer dator B att
ldsa protokollinformationen i varje paket pa samma niva i stacken som det skapades i hos
dator A. Detta gor att den information som skapas pa en niva hos dator A &r adresserad till
samma niva hos dator B. Det innebdr vidare att varje niva bara dr intresserad av den
information som &r aktuell for just den egna nivan. Vad som skapats pa applikationsnivan
kommer endast att ldsas och behandlas av motsvarande skikt pd mottagarsidan [Pohlmann,
2001].

Protokoll

Applikationslager N Al DATA | Applikationslager FTP, Telnet, HTTP

Presentationslager H DATA |~ T Presentationslager
Sessionslager S| P| A| DATA | Sessionslager

Transportlager T| S| P| A| DATA l_' Transportlager TCP, UDP
Néatverkslager ‘ N| T| S| P| A| DATA I—' Néatverkslager IP
Datalénklager ‘—| D| N| T| s| P| A| DATA |T| Datalanklager Ethernet

Fysiskt lager

Fysiskt lager

Bit.strdmmar >

s

Figur 6 OSI modellen. Figuren &r skapad av forfattarna men bygger pa delar av en bild himtad ur boken
Security in Computing [Pfleeger, 2000].
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Nedan gér vi kortfattat in pa den sa kallade TCP/IP-modellen, vilket ir ett alternativ sitt att
visa vilka skikt som anvénds 1 en protokollstack. I denna uppsats kommer vi ddremot mer
konsekvent att anvinda oss av OSI-modellen nir vi refererar till en modell.

8.3 TCPI/IP modellen

OSI-modellen dr endast en teoretisk modell for att forenkla fOrstaelsen av
datakommunikationen mellan datorer. Da det i praktiken visat sig svart att skapa anvindbara
protokoll som till fullo foljer OSI-modellen har en Gvergang skett till att det vanligaste
protokollet idag dr TCP/IP* protokollen. TCP/IP modellens lager avviker frin OSI modellen
[Hedemalm, 2001]. Det har dven visat sig vara svart att integrera TCP/IP med ett nitverk som
strikt baseras pa OSI [Burd, 1998].

Jamfor man TCP/IP modellen, eller Internet modellen som den dven kan kallas, med OSI-
modellen visar det sig att TCP/IP modellen inte ticker de lagre lagren fran OSI modellen.
Detta beror pa att designen av TCP/IP modellen anvinder sig av existerande standarder som
Ethernet och Token Ring for det fysiska lagret och datalink lagret [SYBEX, 2002]. I figur 7
visas en modifierad modell av TCP/IP-modellen som &dven innehéller de tva nedersta skikten.
De visar att det finns olika TCP/IP-modeller att referera till.

Applikationslagret FTP, HTTP, Telnet

Transportlagret TCP, UDP
Néatverkslagret P
Datalanklagret Ethernet, Token Ring

Fysiska lagret

Figur 7 En modifierad TCP/IP modell med vanliga protokoll. Bilden baserar sig pa en Internetkilla [Web 1].

8.4 Terminologi

Beroende vilka protokoll vi kommer att diskutera i denna del s benimns de olika datapaketen
med olika termer. Generellt anvinds annars foljande termer.

Enligt RFC 1180 é&r en drivrutin dr en programvara som kommunicerar direkt med
nétverkslagrets utrustning medan en modul dr en programvara som kommunicerar direkt med
drivrutiner, nétverksapplikationen eller med andra moduler. RFC 1180 delar upp
datamingden pa foljande sitt.

e Datalink niva (Ethernet) Ramar (frames)

e Mellan Ethernets drivrutin och IP-modulen IP-paket

e Mellan IP-modul och UDP-modul UDP-datagram

e Mellan IP-modulen och TCP-modulen TCP-segment

e Pa applikationsniva Applikationsmeddelande

22 TCP/IP — Transmission Control Protocol and Internet Protocol
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For enkelhetens skull kommer vi i denna uppsats att prata om datapaket oavsett var
nagonstans i protokollstacken vi befinner oss i.

8.5 Protokoll

All kommunikation mellan datorer sker med hjélp av olika protokoll. Protokollen &r ett slags
regelverk som anger for en sdndande och mottagande dator hur informationen skall skapas for
att den skall vara forstdelig pa mottagarsidan. De flesta av oss kidnner inte till om
kommunikationen mellan den egna datorn och andra datorer sker dver kopparkabel, optisk
fiber, satellit eller rent av en kombination av dessa. Orsaken till att vi inte behova ta hidnsyn
till sddana omstiandigheter mojliggors av att sjalva kommunikationen dr skild fran det medium
som vi anvidnder for att overfora informationen. Genom att anvédnda oss av protokoll som
tillater oss att tinka pa en hogre niva av kommunikation behover vi inte bry oss sa mycket om
hur kommunikationen gar till ldngre ner bland protokollen i OSI-modellen. Hur det gar till
doljs bland hard- och mjukvara pa bade den sindande och mottagande datorn. Den mjuk- och
hardvara som r involverad i denna process kallas for protokollstackar. Dessa utgor i sig en
arkitektur uppdelad 1 olika lager [Pfleeger, 2000] (se figur 6).

OSI och TCP/IP ir tva exempel pa protokollstackar som fungerar pa detta sitt. Inom OSI och
TCP/IP modellerna dr protokoll en sorts sprak som anvinds for att kommunicera inom ett
skikt 1 modellen hos den sindande och mottagande datorn. Det innebir att ett skikt 1 modellen
kommunicerar med samma skikt pd sindande och mottagande dator. Styrkan med ett
protokoll dr att det kan anvidndas for kommunikation oavsett vilka faktiska
kommunikationsmetoder som anvinds. Sa dr fallet dven med ett vanligt sprak. Om vi
betraktar det svenska spraket som ett protokoll sa kan vi kommunicera med varandra med
hjilp av reglerna i protokollet som det svenska spraket innehaller antingen muntligt, per brev
eller via telefon. Dessa olika sidtt att kommunicera utgdér olika former av
kommunikationsmetoder. Vi kan kommunicera via dessa hjidlpmedel, men ddremot kan vi inte
kommunicera direkt med telefonen eller papperet. Samma sak géller for protokollen 1 t.ex.
OSI-modellen. Protokollet ligger till grund for kommunikationen mellan den sédndande och
mottagande parten, men fungerar siledes inte som en kommunikation till de underliggande
lagren, nagot som hir kan jimforas med telefonen eller brevet [Hedemalm, 2001].

8.6 Transportniva (Niva fyra i OSIl-modellen)

P& transportnivd diskuterar vi i denna uppsats tva protokoll, TCP (Transmission Control
Protocol) och UDP (User Datagram Protocol). Den storsta skillnaden mellan dessa protokoll
ar att TCP star for en forbindelseorienterad overforing medan UDP idr forbindelselos. Att
UDP ir forbindelselos innebér att protokollet inte kriver bekriftelse pa att ett paket kommit
fram. Bada anvinder sig av portar, men man skall komma ihag att dessa star for olika saker.
T.ex. kan samma port anropas pa en viss IP-adress med TCP och UDP samtidigt [Mitrovic,
2003]. Tva helt separata tjanster kan pa sa sitt dela pa samma portnummer.
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8.6.1 TCP protokollet

TCP bryter ner data i mindre paket, numrerar dem och forsékrar att varje paket pa ett palitligt
sdtt transporteras till mottagande dator. Dér packar TCP upp varje paket och sétter ihop dem i
ritt ordning. TCP star saledes for en siker forbindelse mellan tva datorer. For att kunna
garantera detta dr TCP-protokollet designat for att klara av att aterstélla forlorad, skadad eller
redundant data.

Nér en TCP anslutning upprittas sker en process som utfors i tre steg, vilket dven kallas for
TCP:s handskakningsprocess [McClure et la, 2003].

1. Det forsta steget aterges i figur 8 som visar hur den sidndande datorn (klient) skickar
ett SYN-paket, vilket innebér att SYN-flaggan i TCP huvudet ar satt.

2. Det andra steget dr att den mottagande dator (server) svarar med att skicka ett
SYN/ACK paket, vilket innebir att flaggorna SYN och ACK iér satta i TCP huvudet i
paketet som returneras. Detta forsétter servern 1 ett SYN_RECV, dven kallat for ett
halvoppet ldage, vilket innebér att servern forbereder sig for en uppkoppling genom att
sdkra ett antal resurser infor den kommande uppkopplingen.

3. Det tredje steget innebdr att klienten avslutar anslutningen genom att skicka tillbaka en
ACK, varvid anslutningen mellan klient och server dr uppréttad.

Varje paket (segment pa TCP-niva) tilldelas ett sekvensnummer som indikerar paketets plats i
den sekvens av paket som kommer att sdndas fran den sidndande datorn. Sindande och
mottagande dator har sina egna sekvensnummer eftersom den mottagande datorn blir en
sandande dator i trafiken tillbaka. Dessa sekvensnummer dr avgorande for att mottagande
datorn skall kunna bygga ihop paketen ingen sa att de kommer i rétt ordning, oavsett vilken
ordning de anlidnder i. Ett paket som av nagon anledning forsvunnit langs viagen, eller som av
mottagande dator inte godkénns, innebdr att sdndande dator inte far nagon ACK
(acknowledge) for detta paket. Det innebér att den sandande datorn skickar om samma paket,
med samma sekvensnummer som det forlorade paketet hade. En ACK bestar av ett eget
nummer och indikerar vilket paket (segmentnummer) som ges en ACK [Panko et al, 2004].
Utover sekvensnummer och ACK:ar anvinder sig TCP av kontrollsummor fOr att garantera
att inga data har fordndrats under vigen. Denna checksummekontroll 4r nagot som upprepas
pa dataldankniva [Fitzgerald, 1999].
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Figur 8 Visar inledande och avslutande TCP-trafik genom sniffning av nétverkstrafiken mot adressen
www.dsv.su.se. Den vinstra delen av bilden visar schematiskt hur TCP sitter upp och avslutar en forbindelse.
[Web 2].

8.6.2 Portar

Ett viktigt koncept som aterkommer nir man talar om kommunikationsprotokoll som TCP
och UDP pa transportniva &r begreppet portar. Dessa ér visentliga i kommunikationen mellan
olika datorer. En server maste klara av att kommunicera med manga klienter samtidigt. Om
inte det vore mojligt skulle en klient ldgga beslag pa hela serverkapaciteten medan de andra
inte skulle ha en chans att nd servern. Det finns dven vissa applikationer som behover
kommunicera dver fler n en kommunikationskanal, t.ex. FTP* (File Transfer Protocol) som
arbetar pa port 20 och 21 [Pohlmann, 2001].

For att kunna mota kravet pa fler kommunikationskanaler har varje dator en uppsittning
portar. En dator har i teorin 65.535 2'°-1) portar, vilka logiskt kan jamforas med ett antal
lagenhetsdorrar i ett hoghus. Huset har en adress, i datorns vérld IP-adress, vilket gor att man
pa samma gatuadress kan adressera vildigt manga ldgenheter. Bakom varje port doljer sig en
tjanst. Exempel pa sadana tjanster &r HTTP* (Hyper Text Transfer Protocol) som i regel finns
bakom port 80 och SMTP* (Simple Mail Transfer Protocol) pa port 25.

Huvudet i TCP-paketet innehaller bland annat tva 16-bitars félt for portnummer (se figur 9).
Ett falt for kéllport och ett félt for destinationsport. Nir applikationslagret anropar
transportlagret via en av sina applikationer kommer TCP-huvudets killport och
destinationsport att innehalla virdet av ett heltal.

2 Protokollet nvinds for att logga in pa en annan dator och hiimta och skicka filer mellan dessa
# Protokollet ligger till grund for dverforing av dokument i World Wide Web.
% Protokollet dr TCP/IP:s protokoll for e-post.
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Det innebir att den mottagande datorn, nér den packar upp paketet pa TCP-niva, kommer att
se till att paketet hamnar hos samma applikation hos mottagaren som det skapades pa hos
avsiandaren [Pohlmann, 2001]. Destinationsporten dr #ven anropsporten pa den tjanst som
anropas 1 ett klient — server system

Kéllport Destinationsport

Sekvensnummer

Acknowledgement number

U|/A|P|R|S|F
Data offset |Recerved R [c|S |S|Y |1 | Window
G|K|H|T|N|N
Checksumma Urgent pointer
Val Padding
Data

Figur 9 TCP huvudet enligt RFC 793 [Web 11]. Valda filt har av forfattarna oversatts till svenska.
8.6.3 UDP

UDP ir ett forbindelselost kommunikationsprotokoll som pd  transportprotokollniva
tillhandahaller en envigskommunikation mellan den sdndande- och mottagande datorn. Aven
UDP kan sérskilja mellan olika tjdnster genom val av portar (se figur 10).

UDP genererar inga “acknowledgement” transportpaket eller annan information som skulle
kunna tala om for den sidndande datorn att paketet kommit fram. Det hédr innebir att
protokollet inte dr speciellt pélitligt. Da det dven dr ett protokoll som é&r litt att manipulera sa
bor det i vissa situationer undvikas [Pohlmann, 2001]. Att protokollet dnda anvénds beror pa
dess 1aga "overhead””®. Protokollet anvinds for flera vilkiinda protokoll pa applikationsniva.
Exempel éar SNMP*’ (Simple Network Management Protocol) och TFTP (Trivial File
Transfer Protocol) [Web 3]. Ytterligare exempel pa anvdndningsomrade d&r DNS-anrop, nagot
som Vi gar igenom under avsnittet om DNS samt nédr man vill efterstriva en enkelriktad trafik
mellan en sindande och mottagande dator.

Protokollet forsoker inte begrinsa mingden data som skickas ut av ett applikationsprogram
vilket innebdr att protokollet inte pa nagot sitt forsoker undvika att nétet blir dverbelastat.
Nitverket kan darmed belastas maximalt varfor UDP vanligtvis anvidnds som
transportprotokoll vid videooverforing. Om ett eller annat paket forsvinner pa vigen gor inte
sa mycket eftersom detta knappast kommer att upptickas [Web 4].

%% Innehallet i pakethuvudena som skapas under ett pakets vig nedat i protokollstacken innehéller olika mycket
information. En del av informationen i pakethuvudet anviands 6ver huvud taget inte, varfoér miangden onoddig
information @ven blir mindre i ett mindre pakethuvud.

> SNMP star for Simple Network Management Protocol och ir ett enkelt protokoll for nitovervakning. (Dirmed
inte sagt att nitovervakning dr enkelt!) Protokollet &r enkelt eftersom det (ungefdr som HTTP) bara bestar av
enkla fragor, kommandon och svar [Web 14]
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Kalla portnummer Destination portnummer

Langd Checksumma

Data

Figur 10 UDP-huvud enligt RFC 768 [Web 12]. Féltnamnen har av forfattarna 6versatts till svenska.

8.7 Natverksniva (Niva tre i OSI-modellen)

I detta arbete kommer vi begridnsa oss till att endast gd in pé IP-protokollet nér det géller
nitverksprotokoll. Ovriga protokoll utelimnas dirmed.

8.7.1 IP protokollet

IP-protokollet dr det protokoll som vanligtvis anvinds inom nitverkslagret. IP-protokollet &r
ett sa kallat forbindelselost protokoll eftersom paketen som skickas ivdg fran en dator inte har
nagon som helst logik inbyggd som meddelar den sindande datorn om paketet lyckats ta sig
fram eller inte. Den logiken star TCP for och det dr darfor som TCP och IP protokollen &r sa
starkt forknippade med varandra [Pohlmann, 2001]. IP ldgger pa sitt eget huvud pa paketen
under deras vig nedat i stacken (se figur 11).

IP-protokollet tillhandahaller routing och adressering (se nirmare beskrivning under avsnitten
routing och IP-adressering). IP-protokollet anvinds pa alla datorer i ett TCP/IP nit nir ett
paket passerar mellan en avsidndande och mottagande dator (t.ex. routrar) eftersom varje paket
maste packas upp till IP-niva for att en dator skall veta om paketet &r adresserat till jus denna
dators IP-adress eller inte (se figur 6). TCP-protokollet kommer ddremot bara att anvidndas pa
den sindande och mottagande datorn eftersom TCP endast blir involverat nér paketen skall
skickas vidare eller tas emot fran applikationslagret [Fitzgerald, 1999].

Version IHL Type av service  Total langd
Identifiering Flaggor Fragment offset
TTL Protokoll Header checksum
Kélladress

Destinationsadress

Val Paddings

Figur 11 IP huvudet enligt RFC 791 [Web 13]. Lampliga félt har av forfattarna oversatts till svenska.

8.7.2 Statisk tilldelning av IP-adresser

Nir en dator tilldelas sin nitverksadress (IP-adress) kan det antingen ske manuellt pa datorn
eller automatiskt via nétverket. Ett sétt dr att datorn ges en statisk [P-adress genom att en
administrator skriver in datorns [P-adress direkt i datorn. Det innebér att datorn alltid kommer
att ha samma IP-adress varje gang den anropar nitverket, &ven om den bootas om.
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8.7.3 Dynamisk tilldelning av IP-adresser

Det andra sittet att tilldela en dator en IP-adress dr genom en dynamisk adresstilldelning.
Datorn stills da in i ett ldge dir den vet om att den kommer att tilldelas en dynamisk IP-adress
varje gang datorn accessar nitverket. Med detta slipper man att konfigurera varje dator
manuellt.

Bootp (Bootstrap Protocol) och DHCP* (Dynamic Host Configuration Protocol) dr tva
vanliga protokoll som anvénds for att underlitta adresseringen av datorer 1 TCP/IP nit. De
fungerar pa sa sitt att en speciell programvara finns installerad pa varje klient som &r
instruerad att kontakta en bootp eller DHCP server varje gang klienten kopplar upp sig mot
nitverket. Det meddelande som klienten skickar till servern fragar efter en unik IP-adress.
Servern som dr instdlld pa att svara pa dessa forfragningar skickar tillbaka en unik IP-adress
med tillhorande subnitmask. Bade Bootp och DHCP servern kan konfigureras sa att den alltid
skickar ut samma IP-adress till en dator varje gdng som just den datorn fragar efter en ny
adress. Detta sker genom att Bootp eller DHCP servern lidser av klientens MAC-adress
(Media Access Control Adress) 1 samband med klientens anrop (se avsnittet 8.10 om
adresstilldelning). Ett annat alternativ dr att klienten tilldelas nista lediga IP-adress med
tillhérande subnitmask for varje anrop. D4 kommer en klient att tilldelas olika IP-adresser vid
sina anrop [Fitzgerald, 1999].

For att fa sparbarhet till vilken anvidndare som &r innehavare av ett visst IP-nummer maste
dessa bokforas manuellt sa att man i efterhand kan kontrollera vilken IP-adress som dr knuten
till en viss anvéndare. Detta kriver en administration didr organisationen har samlat pa sig
information som innebér att man kénner till baide MAC-adress och IP-adress pa den dator som
en anvindare arbetar vid. Byter man ut nétverkskortet till ett annat kommer denna sparbarhet
att ga forlorad om inte det manuella registret uppdateras. Det finns dven programvara i dag
som gor det mojligt att skriva dver vissa nirverkskorts MAC-adress.

8.7.4 Routing

En router dr en dator som arbetar pa nétverksnivan (niva 3) vilket innebér att varje router
maste ha en egen IP-adress (se figur 12). En router klarar av att forbinda olika nitverk med
varandra som anvédnder samma eller olika dataldnk protokoll (Token ring, Ethernet) men som
har samma nétverksprotokoll (IP, IPX) [Fitzgerald, 1999].

g hiuk Ethemet hub

Tal

ken rir
- . &
2 Sarver
. % 5 4

Computar

Figur 12 Bilden visar en router som forbinder tva nit med tva olika datalidnkprotokoll, Ethernet och Token Ring
[Fitzgerald, 1999].

2% Bootp och DHCP iir protokoll som anvinds for att automatiskt bland annat kunna tilldela datorer en IP-adress.
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I manga nitverk finns det flera olika vigar for ett paket att ta sig fram via. Routing ar den
process som anvinds for att faststidlla den vdg ett paket skall ta for att na slutdestinationen.
Varje dator lings vigen som tillhandahaller denna routingtjdnst har en tabell som kallas for
routingtabell. En stor fordel med dessa routingtabeller ér att de kan faststélla den bésta vigen
mellan nédtverken dir det finns flera olika mojligheter for ett paket att komma fram. Genom att
routern kénner till bade sin egen och destinationsadressens placering kan den titta i sin tabell
och komma fram till vilken vig som ar mojlig eller lampligast for paketet for att komma fram
[Fitzgerald, 1999].

I kapitlet angaende dataldnklagrets adressering tar vi upp det faktum att datorer inom samma
LAN inte adresserar varandra med IP-nummer utan med dess dataldnk adress (MAC-adress).
Det dr nagonting vi inte mirker eftersom nétverkslagrets kommunikation med datalénklagret
skoter det at oss. Det finns dock nagra olika alternativ som gor att logiken i niatverket kommer
att fungera olika beroende pa om det ror sig om en kind adress inom samma subnit, en kind
adress i ett annat subniit eller en helt okédnd adress. Se avsnittet om trafiken i nétverket.

Da ett paket skall sindas mellan tva datorer, dven kallade noder” i ett nitverk (t ex noderna A
och B), 1 ett nédtverk dr det mycket troligt att paketet passerar en mellanliggande nod (nod C)
innan det nar slutdestinationen (se figur 13). Nod C kan t.ex. utgoras av en router. Den
verkliga vigen som paketen tar fran nod A till nod B illustreras med den tjocka svarta pilen i
bilden. Lagren ovanfor nitverkslagret pa nod C kommer hir varken att se eller méarka att
paketen passerat noden pa vidgen fran A till B. Om man skulle analysera huvudet i
dataldnkpaketet (Ethernet) sa skulle man mairka att avsidndande och mottagande MAC-adress i
trafiken mellan A och C skulle vara olika jamfort med adresserna pa motsvarande niva mellan
C och B.

tod A nod B

(] ®

7 4 7 X
é 6
5 5
4 fuod © :
3 3 3
i 2 2
1 1

Y ’}///ﬁé@,@///%

Figur 13 Mellanliggande nod C har kunskap om att paketen passerar sin nod pa IP-niva, men inte hogre upp i
stacken innan meddelandet nér slutdestinationen (nod B)

? Varje nod i ett niitverk ir en teknisk utrustning som har en egen IP-adress.
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8.8 Datalankniva (Niva tva i OSI-modellen)

I detta arbete kommer vi begrinsa oss till att i huvudsak gi in pd Ethernet nir det géller
datalénk niva. Exempel pa 6vriga protokoll bendmns endast kortfattat.

8.8.1 Ethernet

Det finns ett antal olika protokoll som kan anvindas pd dataldnk niva. Den vanligaste &r
Ethernet, 6vriga kan t.ex. vara Token Ring, ppp*° (Point-to-Point Protocol ) och SLIP (Serial
Line IP Protocol). Gemensamt for dessa protokoll dr att de dr synkrona. Det finns dven
asynkrona dataldnkprotokoll och skillnaden mellan synkrona och asynkrona protokoll &r att
de synkrona protokollen sitter samman hela block med data till sma paket, vilka sidnds ivig
sedan den sindande och mottagande datorn synkroniserats. Asynkrona paket ddremot innebér
att varje tecken sidnds ivig ett och ett med tillhorande start och stoppbit for att indikera start
och stopp av tecknet [Fitzgerald, 1999].

8.8.2 Kollisionsskydd

For att forhindra kollision mellan flera datorer som séander samtidigt i ett Ethernet nit anvands
ett protokoll som heter CSMA/CD 31 Tekniken #r enkel, vianta med att sidnda till det att
bussen &r fri fran trafik. Ingen far sinda nir nagon annan dator sidnder. Skulle tva eller fler
datorer sdnda samtidigt kédnner tekniken av detta och tilldelar var och en av datorerna en
slumpmaissig tid som dessa maste vénta innan de far sdnda igen [Fitzgerald, 1999].

8.8.3 ARP-forfragan

All kommunikation mellan datorerna inom subnitet, som 1 vissa fall omfattar hela det lokala
nitverket, sker pa dataldnkniva. (se avsnittet 8.10 om adresstilldelning). For att kunna sinda
ett meddelande inom det egna nitverket maste den sindande datorn kénna till dataldnklagrets
adress hos den mottagande datorn. For att fa reda pa den adressen kommer den sidndande
datorn att skicka ut ett broadcastanrop™” till samtliga datorer i det egna subniitet (se avsnittet
8.10.3 om dataldnklagrets adressering). Meddelandet som sénds i broadcastanropet skickas
med ett protokoll som heter Adress Resolution Protocol (ARP) och arbetar pa ungefir
foljande satt. Du som har IP-adress xxx.xxx.xxx.xxx var vanlig och skicka mig din dataldnk
adress (MAC-adress).

En ARP-forfragan gors endast vid utgdaende trafik eftersom det dr da som IP-huvudet och
Ethernethuvudet skapas. Varje dator i subnitet kommer att hora denna ARP-forfragan, oavsett
om niten dr switchade eller hubbade. Under tiden koas det utgaende IP-paketet i avvaktan pa
att ARP-forfragan skall ge ett svar [Web 16].

Den dator som har den efterfrigade IP-adressen kommer att hora forfragan eftersom den
skickas ut till alla datorer som finns i subnitet. Den efterfrigade datorn kommer att besvara
anropet genom att skicka med sin MAC-adress. Det framgér av subndtmasken om mottagande
dators IP-adress ligger i det egna subnitet eller utanfor. Ligger den utanfor kommer den
sandande datorn att adressera default gatewayen i stillet.

% PPP ir ett protokoll som tillhandahéller en standardmetod for transport av olika multiprotokoll Gver en punkt
till punkt forbindelse [Web 15].

*' CSMA/CD - Carrier Sense Multiple Access with Collision Detection

32 Broadcastanrop utgdrs av ett anrop till alla datorer som sitter pi samma subniit eller LAN [Fitzgerald, 1999].
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Alla datorer i subnitet eller i det lokala nitverket kidnner till vigen ut fran subnitet eller det
lokala nitverket t.ex. default gatewayen mot andra subnit eller mot Internet om en sadan
koppling finns [Fitzgerald, 1999] (se avsnittet 8.9 om grundkonfigurering av datorer i ett
TCP/TP-nit).

For att inte ARP-anropen skall behovas skickas ut varje gang en dator vill sinda data lagrar
varje dator tidigare svar i en ARP-tabell. Denna tabell lagras i datorns minne. I tabellen
mappas IP-nummer mot MAC-adresser varfor en kontroll forst sker i ARP-tabellen innan ett
ARP-anrop gar ut. Du kan sjilv kontrollera din ARP-tabell genom att 6ppna kommandotolken
och skriva kommandot “arp —a” (utan citattecken). Dar kommer du troligen atminstone att
finna MAC-adressen till din default gateway. Har du ett eget LAN kan du pinga en IP-adress
inom det egna subnitet varefter du kommer att finna att din ARP-tabell har uppdaterats.
Tabellen ir inte statisk och det innebir att den ligger kvar en tid for att sedan forsvinna. Nista
gang du anropar en IP-adress byggs ARP-tabellen upp igen. ARP-forfragning dr nagot som
kan missbrukas, vilket vi tar upp under avsnittet om ARP-spoofing.

8.9 Grundkonfigurering av datorer i ett TCP/IP nat

Nir en dator skall installeras 1 ett TCP/IP baserat nédtverk kridvs det ett antal instéllningar for
att den skall kunna kommunicera inom nétverket. Dessa instéllningar omfattar konfigurering
pa nétverksniva och information om routing. Dessa instéllningar omfattar nedan information
vilken antingen kan stdllas in manuellt eller via installationsfiler, bootp eller DHCP
[Fitzgerald, 1999].

1. IP-adress

2. Subnitmask

3. IP-adpress till en DNS-server for oversittning av applikationslagrets adressering till
ndtverkslagrets adressering.

4. IP-adress till en Gateway33 Jfor att leda ut den trafik som dr avsedd for mottagare
utanfor det egna subniditet.

8.10 Adresstilldelning

Innan man kan sénda ett meddelande till en annan dator maste man kinna till den mottagande
datorns adress. Beroende pa vilken niva vi talar om i OSI modellen ser adresseringen olika ut
beroende pa vilket lager vi befinner oss pa. Vi talar om tre olika adresser [Fitzgerald, 1999]:

Adress Exempel pa programvara Exempel av adress
Applikationslager Browser www.dsv.su.se
Nitverkslager TCP/IP 130.237.161.25
Dataldnklager Ethernet 00-0C-00-F5-03-5A-

Figur 14 Olika typer av adresser

Varje dator i det lokala nitverket, eller ute pa Internet, maste ha en unik adress. Da talar vi
inte bara om nitverksadressen utan samtliga adresser som visas i figur 14 maste vara unika.
Nir det géller nidtverksadresser maste en dator pa ett lokalt ndtverk ha en unik nétverksadress
inom nitverket och en dator pa Internet maste ha en unik nétverksadress pa Internet. Det
innebér att det dr friare att tilldela ndtverksadresser inom en organisation eftersom dessa kan
tilldelas utan att kollidera med adresserna pa Internet.

33 Vi anvinder ordet Gateway, men i praktiken kan det lika giirna vara en router eller switch [Fitzgerald, 1999].
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Detta under forutsdttning att organisationens nédtverk antingen dr ett slutet nit eller att
accesspunkten ut mot Internet sker via en brandvigg/router som nyttjar NAT—protokollet34
eller en nagon annan 19sning som t.ex. en applikationsproxy placerad mellan det interna
nétverket och routern mot Internt [Panko et al, 2004].

8.10.1 Applikationslagrets adressering

Applikationslagrets adress dr till for att fylla ut minniskans begrisningar. Egentligen skulle
det ricka med nidtverksadressen, men ménniskan dr inte skapt pa det sittet att hon minns
speciellt manga nitverksadresser. I stillet doper vi vara datorer enligt en viss namnstandard
som dr mer anpassad till médnniskan. En applikationsadress som www.dsv.su.se ér for de allra
flesta ldttare att minnas @n dess motsvarande nédtverksadress 130.237.161.25.

Nir en anvindare arbetar 1 t.ex. en browser skriver denne in applikationsadressen 1 URL-
filtet” for né t.ex. en webbserver eller FTP-server. Programmet anviinder dessa data nir den
skall uppritta en session mellan klienten och den anropade servern. Vad anvindaren inte
mirker dr att programmet byter ut applikationsadressen mot serverns nitverksadress. Detta
sker antingen genom att datorn tittar 1 sin egen tabell, vilket forutsitter att adressen
adresserats tidigare, eller genom att applikationen sinder ett speciellt UDP-paket till ndrmaste
DNS-server (se avsnitt 8.11 om Damain Name Server) som ber servern att skicka tillbaka
nitverksadressen som dr kopplad till applikationsadressen i DNS-serverns databas [Fitzgerald,
1999].

8.10.2 Natverkslagrets adressering

IP-protokollet ir ett nétverksprotokoll som ligger pa niva tre i OSI modellen. En adress pa
nédtverksniva bestar av 32 bitar och &r indelad i fyra oktetter. Adressen innehaller en
nitverksdel och en virddatordel. Varje oktett beskrivs i intervallet O — 255 och separeras med
en punkt. Ett exempel pa en nitverksadress, vanligtvis kallad for IP-adress, &r
147.186.219.82.

Det gar inte utan vidare att se pa en IP-adress och utldsa vilken del av adressen som utgor
nitverksdelen och vilken del som utgdr virddatordelen. For att kunna gora det kridvs
ytterligare en 32 bitars nummerserie som vanligtvis kallas for subnitmask. Aven
subnédtmasken dr uppdelad 1 fyra oktetter dér varje oktett separeras med en punkt och beskrivs
i intervallet 0 — 255. Av subnitmasken kan man bestimma vilken del av IP-adressen som
utgdrs av nidtverksdelen och virddatordelen [Fitzgerald, 1999].

Man kan jamfora IP-adressens ndtverksdel med en gatuadress och virddatordelen med en
specifik ldgenhet pa gatuadressen. Ett paket skall levereras till en viss ldgenhet pa
Polhemsgatan 32. Pa sa sdtt kan en annan ldgenhet pa Kungsgatan ha samma
lagenhetsnummer, men sdrskiljas genom en annan gatuadress, vilket i datorernas vérld
motsvaras av niatverksdelen, som 1 sin tur utldses av subniatmasken.

* NAT stér for Network Address Translation eller nitadressoversittning. Det ir ett sitt att ansluta manga datorer
till en Internetanslutning och samtidigt rada bot pa den férmenta bristen pa IP-adresser. NAT ir en funktion som
byggs in i den router som ansluter det lokala nétet till Internet.

% En Uniform Resource Identifier (URI) identifierar och pekar mot en resurs pa Internet (eller Intranet). En URI
kan vara av tv typer, antingen Uniform Resource Locator (URL) eller Uniform Resource Name (URN). URL ar
vanligast och anger som identifikation en resurs globalt unika adress medan URN anvinder resursens globalt
unika namn [Leupold et al, 2004].
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En subnidtmask som har virdet 255.255.255.0 anger att de tre forsta oktetterna av IP adressen
utgors av nitverksdelen. Kvar finns i teorin 2° = 256 tillgéingliga datorer, vilket hir kan
jamforas med att det pa Polhemsgatan 32 finns 256 mojliga ldgenhetsnummer.

Ett exempel pa en IP-adress med tillhérande subnédtmask ar IP-adressen 147.186.219.82 och
subndtmasken 255.255.255.224. Att den sista oktetten i subnidtmasken inte dr satt till O (noll)
innebdr att man har tagit en del av den sista oktetten till att omfatta nédtverksdelen. Om vi
omvandlar 224 till det binira talsystemet blir det léttare att se vad subndtmasken betyder.

En byte bestar av atta bitar, och en byte med det decimala virdet 224 beskrivas enligt det
binira talsystemet pa foljande sitt:

128 64 32 16 8 4 2 1

1 1 1 0 0 0 0 O

128 + 64 + 32 =224

Av ovan bindra upplidgg finner vi att man i detta fall utnyttjat de tre forsta bitarna i den sista
oktetten till att omfatta nitverksdelen. I teorin finns det 2° = 32 mgjliga kombinationer kvar
att laborera med, men i praktiken blir det bara 30 olika virddatoradresser kvar i och med att
kombinationen av bara ettor och nollor i de sista fem bitarna av den sista oktetten inte kan
riknas till virddatoradresser. Kombinationen av fem ettor anvinds i subnitet for broadcast™
och kombinationen av fem nollor anvinds till ndtverksadressen. Figur 15 visar ett exempel pa
hur man riknar ut vilka subnit en given IP-adress och en subnidtmask ger upphov till. IP-
adressen ar satt till 147.186.219.82, vilket inte direkt framgar av figuren, och subnitmasken
255.255.255.224. Som framgar av bilden dr det endast den sista oktetten som far olika viarden
beroende pa vilket virde de tre forsta bitarna i den sista oktetten genererar. De tre markerade
forsta bitarna i den sista oktetten ger de viarden som framgar av den sista oktetten i den
vénstra kolumnen. Vi skall se vilka subnit som gar att generera med ledning av aktuellt IP-
nummer.

IP-adress per subniit Sista oktetten biniirt Anmiirkning
147.186.219.0 00000000 Ej tillaten
147.186.219.32 00100000

147.186.219.64 01000000

147.186.219.96 01100000

147.186.219.128 10000000

147.186.219.160 10100000

147.186.219.192 11000000

147.186.219.224 11100000 Ej tillaten

Figur 15 visar giltiga kombinationer av subniit till subnitmasken 255.255.255.224

Figur 15 visar att subnitmasken 255.255.255.224 ger en mojlighet till sammanlagt sex olika
subnit. I vart och ett av subniten finns det ett utrymme for 2° = 32 olika kombinationer av
bindra tecken, vilket i detta fall ger ett teoretiskt utrymme av 32 olika virddatoradresser i
respektive subniit.

36 Broadcast ir en speciell form av paket som skickas till samtliga datorer pi samma LAN
7 http://ppz.sajtech.nu/howtos/scripting %208 %20C/subnet.html
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Detta dr inte helt sant i och med kombinationen av enbart nollor dr reserverad for
subnitadressen och kombinationen av enbart ettor &r reserverad for broadcastanrop i1 varje
subnit. Kvar blir ett spann av 30 tillingliga virddatoradresser i respektive subniit.

Broadcastanropen ir en forutsittning for att datorerna skall kunna kommunicera med varandra
inom LAN:et. Vi beskriver detta lite ndrmare under avsnittet om dataldnklagrets adressering
under avsnitt 8.10.3, dir vi bland annat kommer att diskutera ARP-tabellen.

For varje subnit kan man, utefter vad som angivits ovan, komma fram till innehallet i figur 16
och 17. Genom att f6lja samma resonemang for respektive subnit finner man ganska litt vilka
tillgdngliga IP-adresser ett visst subnét har, men dven inom vilket subnit ett visst [P-nummer
hor hemma.

IP-adress Beskrivning Sista oktetten i IP-adressen
147.186.219.32 Forsta subniitet bindrt 00100000
147.186.219.33 Forsta noden bindrt 00100001
147.186.219.62 Sista noden bindrt 00111110
147.186.219.63 Broadcast bindrt 00111111

Figur 16 visar adresspannet for forsta subnétet

IP-adress Beskrivning Sista oktetten i IP-adressen
147.186.219.64 Forsta subniitet binédrt 01000000
147.186.219.65 Forsta noden binirt 01000001

Sista noden binédrt 01011110
147.186.219.95 Broadcast biniart 01011111

Figur 17 visar adresspannet for andra subnitet 0.s.v.

8.10.3 Datalanklagrets adressering

Dataldnklagret arbetar pa niva tva i OSI-modellen. Inom detta lager finns ett antal protokoll
tillgdngliga. Exempel pa dataldnk protokoll dr Ethernet, Token Ring och PPP. All adressering
inom t.ex. ett Ethernet nit i det lokala nétverket (LAN) sker via dataldnklagrets MAC-adress.
Detta utgors av ett 48 bitars langt tal som 4r unikt for varje nidtverkskort. Adresserna for
nitverkskorten tilldelas av IEEE* och #r uppdelad i tva delar. Den forsta halvan (24 bitar)
talar om vilken tillverkare som tillverkat kortet medan den andra halvan utgors av ett 24 bitars
langt Iopnummer. En MAC-adress anges med hexadecimala virden. Ett exempel pa en MAC-
adress dr 00-10-A4-9B-62-90. Denna adress “branns” vanligtvis in 1 nédtverkskortet redan vid
tillverkningen, varfor det vanligtvis dr en statisk adress som kommer tillsammans med
nitverkskortet. Byter man nitverkskort far man saledes en ny nitverksadress. Detta stimmer
dock inte alltid, nagot vi tar upp under avsnitt 8.15 som beskriver ARP-spoofing.

8.11 DNS

En DNS (Domain Name Server) har som huvuduppgift att Oversitta applikationslagrets
adressering till nétverkslagrets adressering, d.v.s. till IP-adresser. En dator gor en DNS-
forfragan genom att sinda ett UDP-paket till DNS-servern pa port 53. Om man t.ex. skriver in
applikationslagrets adressering www.dsv.su.se kommer datorn att skicka ivdg UDP-paketet
till DNS-servern. Det svar som datorn vill ha tillbaka dr IP-adressen till dsv.su.se.

* IEEE stér for Institute for Electric and Electronic Engineers och ir en sammanslutning av folk och foretag
inom elektricitet, elektronik och datorer, huvudsakligen i USA.
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Om inte den anropade DNS-servern kénner till adressen sa skickar den forfragan vidare uppat
1 hierarkin. Webblidsaren kan sedan anvinda Data-och Systemvetenskapliga linjens IP-adress
vid Stockholms universitet for att kontakta dess webbserver [Strebe et al, 2000 ]

En DNS-server arbetar efter en hierarkisk modell med ett antal root-servrar. Dessa hanterar
toppdoméiner39 som .com, .gov, .net, .edu, .org, .nu, .se och sa vidare. Foretag, organisationer,
och for all del enskilda personer, kan ansoka om namn direkt under toppdoménen som
www.aftonbladet.se [Fitzgerald, 1999]. Namngivningen av en applikationsadress foljer ett
visst monster. Normalt skriver man applikationsadressen pa foljande sitt:

www.organisation.toppdomdn (www.aftonbladet.se)

Om adressen finns pA WWW (World Wide Web) brukar datoradressen borja med www. Den
andra delen &r oftast namnet pa organisationen eller foretaget som &r innehavare av adressen.
Den tredje delen utgors av toppdomidnen som kan utgoras av beteckningen for det land dér
datorn finns belidgen.

Pa samma sitt som innehavarna av en toppdomin kan skapa dominer kan innehavaren av en
domén skapa underdominer. Underdoméner upprittas i foretagets eller organisationens DNS-
server. Innehavaren av dominen bestimmer sjidlv regler for hur underdoméner skapas och
vilka regler som giller for deras forvaltning och anvidndning. Underdoménen ansluts till
dominen med en punkt mellan doménen och underdominen. Ett exempel pa detta &r
applikationsadressen www.dsv.su.se. Dsv dr hidr en underdomin till su (Stockholms
Universitet) som i sin tur dr en subdomin till se (landsdomén Sverige). Liksom for doméner
och toppdoméner kan endast vissa tecken anvindas. Svenska tecken - 4, 4 och ¢ - kan inte
anvidndas i domdnnamn.

Om DNS-servern inte kédnner till den angivna nétverksdressen kommer den att anropa aktuell
toppdomén. Toppdominen skall kédnna till de nitverksadresser som é&r knutna till
toppdoménen. I ett exempel med applikationsadressen www.dsv.su.se kan man rikna med att
toppdoménen .se kédnner till .su varfor den skickar begéran vidare till .su. Underdominen .su
kommer att kunna returnera nitverksadressen for .dsv. Svaret ldnkas tillbaka via den kedja
som bildats fran den forst anropade DNS-servern, vilket i detta exempel &r
Internetleverantorens DNS-server. Servrarna ldngs tillbakavigen kommer att lagra
nitverksadressen till www.dsv.su.se 1 sina tabeller sa att inte nista forfragan till
www.dsv.su.se maste ga samma vdg. Pa sa sitt minskas belastningen pa toppdoménerna
[Fitzgerald, 1999].

Med egen DNS-teknik dr det mgjligt att bygga en doménhantering inom det interna nitverket.
Om man didremot vill kunna adresseras via Internet bor man ansluta sig till Internets
doménsystem som skoéts av Internet Society och administreras av IANA (Internet Assignment
Number Authority),. Dessa har delegerat ansvar for en rad olika toppdoméner, dels de med
landskoder och de amerikanska toppdoménerna (com, org, net, edu, mil m.m.) till olika
organisationer eller foretag.

3% Toppdomiiner ir den dversta nivan i Internets doménnamnsystem Toppdominer finns av tvé slag: nationella
som representerar ett visst land och generella som inte styrs av nationsgrianser. Toppdoméinen .se, som anvinds
for den svenska delen av Internet, 4r en nationell toppdomén. Den vanligen forekommande doménen, .com, &dr

ddremot en generell toppdomiin.
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En ny organisation, IKANN (Internet Corporation for Assigned Names and Numbers), har
bildats for att ta 6ver huvudansvaret for toppdominerna frain IANA som fortfarande skall
skota olika praktiska uppgifter vad giller Internet-parametrar som protokollnummer, IP-
nummer, portnummer, SNMP-nummer och en del annat.

Den svenska toppdominen ".se" innehas i dag av II-stiftelsen och dr det organ som definierar
regler och villkor for registrering och anvdandning av doméner i Sverige. Alla innehavare av
doméner betalar en avgift for registerhallning och drift av de DNS-serversystem som II-
stiftelsen driver. Il-stiftelsen har bildat ett aktiebolag som skoter registrering och
administration av doméner. Aktiebolaget heter NIC-SE AB. Det bolaget dr det som fakturerar
arsavgifter och administrerar databasen [Web 5].

8.12 Natverkskomponenter

I ett nédtverk finns ett antal olika komponenter som med sin programvara dr en forutséttning
for att trafiken i nétverket skall fungera. I denna uppsats namner vi kort ndgra komponenter
vilka vi nedan beskriver lite ndrmare. Framsta skélet att dessa tagits med é&r att ge ldsaren en
forstaelse av vad skillnaden dr mellan sd kallade switchade och hubbade nit, samt hur detta
paverkar mojligheten till att ”sniffa” nitverkstrafiken.

8.12.1 Gateway

En gateway arbetar pa nitverksnivd (niva tre) och anvinder nétverksadresser for att
vidarebefordra meddelanden. En gateway anvinds for att koppla samman tva eller flera
nétverk som anvinder samma eller olika dataldnk och nitverksprotokoll. Den dr déarfér mer
komplex dn en router, och benimningen anvinds ofta felaktigt da router manga ganger ir ett
mer korrekt val [Web 4].

8.12.2 Hubbade nat

En hubb (se figur 18) dr en komponent i det lokala nétverket som arbetar 1 det fysiska skiktet
(niva ett) i OSI-modellen [Fitzgerald 1999]. Den formedlar all trafik mellan datorer som
kopplats till hubben. En hubb klarar inte av att gora en logisk koppling mellan en sdndande
och mottagande dator vilket innebér att all trafik som en dator skickar ut pa nitverket kommer
att horas av samtliga datorer som &r kopplade till ett hubbat nit. Detta innebér att du kan
koppla in dig var som helst i det lokala nitverket, eller subnitet, och fran denna punkt kunna
lyssna av all trafik 1 nitet.

Da alla i ett ”hubbat” nét hor all trafik i nétet okar risken for kollisioner i takt med att antalet
klienter blir fler och trafikintensiteten okar. For att skydda sig mot detta anvénder sig t.ex.
dataldankprotokollet Ethernet en teknik som beskrivs under avsnittet 8.8.2 som omfattar
kollisionsskydd i Ethernet.
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Figur 18 Bilden visar trafiken i ett ”hubbat” nit dér alla datorerna i nitverket kan hora vad en annan dator
sinder[Web 4].

8.12.3 Switchade nat

En switch (se figur 19) dr en komponent i det lokala nitverket som arbetar pa dataldnk niva
(niva tva) i OSI-modellen [Fitzgerald, 1999]. Genom att byta ut hubben mot en switch uppnar
man vissa forbittringar 1 ett lokalt ndtverk. Genom detta forfarande har nu varje dator en egen
punkt-till-punkt forbindelse med switchen. Den enskilde datorn kommer endast av nds av
broadcast trafik (trafik riktad till alla 1 subnitet) och den trafik som &r adresserad till just
denna dators MAC-adress. Om alla delade pa en 10 Mbps forbindelse i ett hubbat nét har
varje dator i ett switchat nit en egen 10 Mbps forbindelse.

Den insatte inser naturligtvis att om forbindelsen till servern eller en default gateway dven den
ir 10 Mbps s& kommer samtliga datorer som kommunicerar mot en server eller en default
gateway att dela pa denna bandbredd. Det dr saledes lings denna stricka man riskerar en
flaskhals [Fitzgerald, 1999]. Det dr dven ldngs denna stridcka en sniffer kan gora storst skada i
och med att den mesta trafiken av allt att doma kommer att ga den vigen.

P -

Figur 19 Bilden visar trafiken i ett ”switchat” nit didr dator B kommunicerar med dator C [Web 4].
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8.13 Sniffning av natverk

En sniffer dr ett verktyg som anvénds for att avlyssna trafik i ett nitverk. Populéra sniffrar ar
tcpdump, Sniffer Wireless och Ethereal. En sniffer &r mycket anvéandbart ndr man vill felsoka
nétverk eller bara samla data om vilken trafik som nitverket anvénds till.

Nir man sniffar ett nitverk kan man hora all trafik som sker i nétverket. I normala fall tar ett
nitverkskort bara emot den trafik som ér adresserad till den egna MAC-adressen, men genom
att stilla om nétverkskortet till ett lige som kallas promiscous mode tar nédtverkskortet emot
all data, dven de som inte dr adresserad till den egna MAC-adressen. Programvaran (sniffern)
t.ex. Ethereal visualiserar informationen som den lyssnar av och bygger upp den sa att man
kan se pakethuvud och den dataméingd som anvéndaren skapade hogre upp i OSI-modellen.
Dérmed blir all data som inte har ett skydd av kryptering synlig. Det giller dven for 16senord
som transporteras inom nétverket i klartext, utan skydd av kryptering.

8.14 IP-spoofing

Manga system loggar IP-adressen fran den klient som genererat trafiken. Data om kélladress
och mottagaradress foljer med i TCP och IP huvudet under en session. Detta kan loggas for
att i efterhand kunna visa varifran en viss uppkoppling skett [Fitzgerald, 1999].

En angripare vill som regel inte skylta med sin egen IP adress eftersom en publik [P-adress
tilldelats av en ISP pa ett sitt att den i allmdnhet gér att spéra till 4garen som kan vara en
privat eller juridisk person. Aven om detta inte pekar ut den enskilda personen som genererat
trafiken sd anger IP-numret fran vilken dator trafiken genererats. I storre organisationer med
privata IP-adresser, som inte dr publika pa Internet, kridvs administrativa rutiner for att kunna
mappa ett visst IP-nummer till en enskild anvéndare.

Ett vanligt misstag bland datoranviindare ir att “IP-spoofing”” kan anvindas for att dolja
anvindarens egen [P-adress nér denna surfar, chattar eller skickar e-post via Internet. Detta &r
inte sant eftersom man inte kan skapa en normal nétverkstrafik mellan den sdandande dator och
mottagaren genom att manipulera kélladressen 1 IP-huvudet. Den handskakningsprocess som
inleder en TCP anslutning dr beroende av en kommunikation med kélladressen i och med att
den skickar tillbaka ett SYN/ACK paket innan sessionen dr uppréttad.

En liknelse kan goras mellan en person som vill prenumerera pa en tidning. Abonnenten kan
lura tidningsutgivaren genom att ange en felaktig adress. Tidningen kommer da att skickas till
den angivna adressen, men den som bestillt tidningen far den inte skickad hem till sig. Pa
samma sétt forhaller det sig med IP-adresseringen under kommunikationen pa Internet. Det dr
fullt mojligt att dndra pa IP-adressen i paketen som skickas ut pa Internet, men svaren som
mottagande system skickar ivdg nir inte avsidndarens dator, utan skickas till den IP-adress
som angivits.

Att kunna byta IP-adress inom en organisation dr ddaremot sillan speciellt svart. Det man forst
maéste ta reda pa &r vilken form av nitverksadressering som organisationen tillimpar.
Beroende pa hur noderna i nitverket far sin adresstilldelning kan detta utnyttjas. Genom
subndtmasken ser man direkt hur stort spann subniitet har.

4 Begreppet IP-spoofing innebir att en angripare kan utge sig for att vara en palitlig klient dir kontrollen baseras
enbart pa [P-adressen.
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Diarmed dr det mojligt att tillfalligtvis ta ett [IP-nummer som inte dr knutet till en viss person,
eller ett [P-nummer som é&r knutet till en annan person. IP-numret dr av den anledningen Iétt
att fordndra, vilket kommer att paverka sanningsinnehallet av loggutdragen, och i sin
forlangning dess bevisvirde.

I dag @r det vanligt att brandvéggar eller routrar anvénder sig av NAT-protokoll vilket gor att
all trafik inifrén ett LAN, utifrén sett, ser ut att komma fran en och samma IP-adress. Bakom
routern eller brandviggen kan det i sjdlva verket dolja sig hundratals datorer dir varje dator
forsetts med ett privat [P-nummer som inte gar att accessa direkt fran andra sidan routern eller
brandviggen.

8.15 ARP-spoofing

ARP-spoofing bygger pa det faktum att adresseringstekniken inom ett LAN bygger pa
dataldnklagrets adress, namligen MAC-adressen 1 ett Ethernet ndt. Med denna metod &dr det
mojligt for en angripare att latsas vara en annan dator genom att “lana” en annan dators
identitet.

En dator pa ett IP och Ethernet baserat LAN har tva adresser, en IP-adress och en MAC-
adress (Ethernet adress). MAC-adressen anvidnder sig av Ethernet protokollet nir det ska
skicka data. Det sker via sa kallade ramar (frames). En sddan ram &r max 1500 byte lang och
varje ram innehaller en MAC-adress for bade sindare och mottagare [Web 6].

I avsnittet om dataldnklagrets adressering, avsnitt 8.10.3, gick vi igenom vad en ARP-
forfraigan och en ARP-tabell dr for nagonting. ARP-spoofing bygger pa dessa broadcast
anrop. Den ARP-tabell som en dator i nétverket bygger upp anvinder inte enbart pa egna
forfragningar, utan den kan dven uppdateras av de ARP-forfragningar som andra datorer
stiller. Pa sa sitt kan dator A som fragar efter dator B:s MAC-adress dven uppdatera dator C:s
ARP-tabell i och med att alla i nédtverket/subnitet kommer att hora bade fragan och svaret.
Nackdelen &r att nu vet alla som hort B:s svar till A vilken MAC-adress dator B har. Det &r
detta som utnyttjas vid ARP-spoofing. Denna ARP-trafik skulle vara vildigt betungande for
nitverket om det hela tiden gick ut nya ARP-forfragningar. For att minimera trafiken pa
nitverket sa anvinder de flesta operativsystem en buffer (ARP-tabell) som samlar pa ARP-
svar, dven om det inte var de sjdlva som skickat en forfragan. P4 sa vis sa behover ARP-
trafiken inte bli sd hog [Web 6].

Genom att sinda ut falska ARP-svar pa nagon dators forfragan sa kan andra datorer fa for sig
att de kommunicerar med en annan dator. Pa detta sitt mirker vare sig sdndare eller mottagare
att det &r fel dator som fatt paketet [Web 6].

Det finns webbplatser pa Internet som siljer verktyg som kan fordndra en dators MAC-adress.
Ett sadant verktyg heter SMAC och det fungerar pa sa sitt att det endast fordndrar den
mjukvarubaserade MAC-adressen. Det forindrar med andra ord inte den hardvarubaserade
som finns inbrdand pa nitverkskortet [Web 7].

Det finns dven kidnda metoder att via ARP-protokollet omdirigera trafiken mellan datorerna,
sa att en angripare kan stidlla om switchen sa att den tror att angriparens dator dr default
gatewayen. Fran angriparens dator leds sedan trafiken ut till default gatewayen. I detta lige
hor angriparen all trafik [McClure et al, 2003].
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8.16 Trafiken i natverket

Efter att ha gatt igenom ett antal olika protokoll och funktioner i ett nitverk ger vi nedan tre
exempel hur de olika protokollen och komponenterna i ett ndtverk arbetar utifran olika
forutséttningar. 1 exemplen nedan utgar vi frdn att klienten anropar en webbserver, och
ddarmed kommunicerar med sin browser pa applikationsniva. Exemplen nedan &r oberoende
av val av applikation pa applikationsniva.

8.16.1 Kand adress inom samma subnéat

I det hér fallet antar vi att klienten anropar en webbserver som &r placerad inom samma
subnit. Klienten har tidigare anropat servern varfor klienten har serverns adresser sparad i sin
adresstabell.

Nér applikationslagrets programvara, 1 det hér fallet en browser, adresserar webbservern har
anvindaren adresserat servern med dess applikationsadress, t.ex. www.dsv.su.se. Nir de olika
skikten som presenteras under OSI-modellen bryter ner informationen fran applikationsnivan
kommer nitverkslagret forst att soka igenom sin egen adresstabell for att finna om
applikationsadressens nédtverksadress finns 1 dess tabell. I detta exempel gor den det. Adressen
som hidmtas ut tabellen kommer att jamforas med subnitets subndtmask vilken kommer att
indikera att webbservern finns inom samma subniit [Fitzgerald, 1999].

Nitverkslagrets programvara kommer att soka 1 datalidnklagrets adresstabell (ARP-tabell) for
att matcha IP-adressen mot dess MAC-adress. Direfter kommer nétverkslagret att kapsla in
TCP paketet 1 ett IP-paket for att sedan forpassa det ner till dataldnklagret. Dataldnklagret
kommer att kapsla in paketet i ett datalink paket tillsammans med dataldnklagrets MAC-
adress till webbservern.

8.16.2 Kand adress men pa ett annat subnat

Aven hir utgér vi frin att klienten tidigare har anropat servern, varfor klienten har serverns
adresser sparad i sina adresstabeller. Nir paketet nar nitverkslagret kommer IP-protokollet att
jamfora IP-adressen med sin subnédtmask for att da finna att mottagande dator ligger utanfor
det egna subnitet. Varje paket som skall skickas nagonstans utanfor subnitet maste séndas till
default gatewayen, vars jobb ir att oppna paketet till sin IP-niva och via sina routingtabeller
forpassa paketet vidare till ritt destination. Innan detta kan ske kommer nitverkslagret pa den
sdndande datorn i subnitet att titta 1 sin ARP-tabell for att ddar hamta MAC-adressen till
default gatewayen. Av den anledningen kommer nitverkslagrets adressering att innehélla den
sindande datorns IP-adress som killa och den slutliga mottagardatorns IP-adress som
destinationsadress. Dédremot kommer den sidndande datorns MAC-adress att ha default
gatewayens MAC-adress som destinationsadress och inte slutmottagarens MAC-adress.

Default gatewayen kommer att ta emot paketet pa datalink nivd, genomfora sedvanlig
felkontroll genom att jamfora att checksumman ir korrekt, for att dérefter skicka paketet
vidare uppat till nidtverkslagret. Naitverkslagret kommer att ldsa IP-adressen i
destinationsfiltet 1 IP-huvudet bara for att finna att detta paket inte dr avsett for default
gatewayen. Genom att titta i sin routingtabell vet gatewayen vart paketet skall skickas vidare.
Paketet kommer dirfor att forpassas tillbaka till datalidnk lagret. IP-huvudet forblir oférindrat,
men det kommer nu att skapas ett nytt datalinkhuvud.
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Denna process kommer att upprepas for varje nod som paketet passerar under sin vig fran
sindande dator till den slutliga mottagardatorn. Det nya datalinkhuvudet kommer att
innehalla default gatewayens MAC-adress som killa och nista nods MAC-adress som ligger
langs vigen pa vig till destinations IP-adressen [Fitzgerald, 1999].

8.16.3 Okand adress

Om vi foljer exemplen ovan med anvéindaren som anropar en webbserver sa kommer denne
att mata in applikationsadressen i browserns adressfélt. Det som ir nytt i detta exempel &r att
applikationsadressen dr ny och inte tidigare finns lagrad hos klienten. Klientens nétverkslager
och dataldnklager kidnner inte till webbserverns IP- och MAC-adress.

Nir paketet transporterats ner fran applikationslagret, genom transportlagret och nar
nitverkslagret kommer nédtverkslagret att soka 1 sin adresstabell. I och med att
applikationsadressen dr ny kommer nitverkslagrets adresstabell inte att innehalla nagon IP-
adress som mappar applikationsadressen. I det hir fallet kommer nitverkslagret att skicka
ivdg en DNS-forfragan som kommer att skickas till en DNS-server.

Under avsnittet om grundkonfigurering av datorer i ett TCP/IP nit, avsnitt 8.9, anges under
punkten tre att DNS-servern dr ett av fyra konfigurationsomraden pa nitverksniva som en
dator maste kdnna till for att kunna fungera i nitet. Darfor dr denna IP-adress kind for
klienten. Eftersom default gatewayen dr en del av det egna subnitet sker adresseringen av
paketen pa dataldnkniva. Det innebir att den sindande datorn maste kontrollera i sin ARP-
tabell for att konvertera dennes IP-adress till dess dataldnkadress. Finns den inte ddr maste
skickas det ut en ARP-forfragan som kommer att uppdatera ARP-tabellen.

Genom att jimfora med sin subndtmask kommer nétverkslagret att finna att DNS-servern
ligger utanfor det egna subnitet. Nitverkslagret kommer av den anledningen att skicka ner
DNS-paketet till datalinklagret som skickar paketet vidare till default gatewayen.

Paketet kommer att routas vidare 1 nétet tills det kommer fram till DNS-servern. Diar kommer
frigan att processas och ett matchande IP-nummer kommer att skickas tillbaka till den
ursprungliga IP-adressen, d.v.s. till den klient pa subnitet som skickade ut DNS-forfragan.

Nir klienten tagit emot svaret pa sin DNS-forfragan kommer nétverkslagret att uppdatera sin
adresstabell sa att ndsta forfragan till samma webbserver inte behover ga vigen via DNS-
servern. Natverkslagret kommer ater att jaimfora webbserverns IP-adress med sin subnitmask
och i detta exempel finna att den efterfragade tjansten ges av en webbserver som ligger inom
det egna subnitet. Eftersom tjénsten tidigare inte efterfragats innehéaller ARP-tabellen ingen
matchande MAC-adress. Ethernet kommer dérfor att gora en ARP-forfragan for att uppdatera
sin ARP-tabell. Efter detta kommer kommande paket att kunna transporteras till den aktuella
webbservens MAC-adress utan att gd via DNS-servern och nya ARP-forfragningar. Detta sa
linge som klientens adresstabeller dr uppdaterade. Figur 20 illustrerar hur datapaket skickas
mellan olika nitverk.
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Figur 20 Bilden visar ett ndtverk dér dator 1.2.3.4 kommunicerar med dator 7.8.9.10 samt dator 40.50.60.70 som
kommunicerar med dator 120.110.100.42. Hexagonerna motsvarar hir olika routrar [Web 2].

8.17 Kryptering

I denna uppsats ger vi inte nagra detaljerade 16sningsforslag 6ver hur en organisation skall
gora for att skydda trafiken i sina ndt. I stéller lyfter vi fram de komponenter och
skyddsatgérder i stort som maste till for att kunna uppna detta syfte. Det finns olika sitt att
skydda loggarna inom en organisation varav integritetsskyddet lyfts fram som ett av de
viktigaste skydden [Soderholm & Olsson].

Ett annat viktigt skydd dr dock kryptering i och med att 16senordsbaserade system som
skickar 16senorden i klartext dr mer oskyddade dn system som skickar 16senorden i krypterad
form. (Se avsnitt 8.13 om sniffning). Av den anledningen kommer vi att ge exempel pa vad
som hinder i ett nidtverk beroende pa var nagonstans man ldgger in detta skydd. Som ni
kommer att se kan man gora det pa olika nivéer i de modeller vi har diskuterat. Beroende pa
var nagonstans man sitter in krypteringsfunktionerna sa far man olika effekt.

Kryptering av information dr vanligt forekommande nidr vi diskuterar termen sekretess. Ett
16senord eller klassificerad information maste pa nagot sitt skyddas med speciella 16sningar
eftersom dessa inte ingar i de protokoll som hittills diskuterats. Nar det giller att kryptera
information maste vi bestimma oss for vad vi vill kryptera och var krypteringen skall sittas
in. I detta avsnitt skiljer mellan lankkryptering och end-to-end kryptering [Stallings, 2003].

8.17.1 End-to-end kryptering

Om man skulle krytera allt som skickas, inklusive alla huvuden, skulle ingenting fungera.
Varje skikt i protokollstacken dr beroende av att kunna lidsa informationen som finns inom det
egna huvudet. Om den informationen ar krypterad skulle protokollen inte forsta det som de
laser. Det &r bara den sindande och mottagande datorn som &r innehavare av den symmetriska
nyckel som kan kryptera och dekryptera informationen.
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Skulle man sprida nyckeln till varje klient och varje nod i ndtverket skulle detta forvisso
fungera, men det skulle onekligen paverka sidkerheten. Av detta resonemang foljer att en
klient endast kan kryptera den information som skapas av anvindaren och att de huvuden som
skapas nir ett paket transporteras nedat i protokollstacken maste forbli okrypterade.

Vid end-to-end kryptering kommer kryptering och dekryptering att ske pa klientniva, d.v.s.
hos den som skapar informationen och den som slutligen liser den. Om man tittar pa
protokollstacken i figur 21 ser man att detta skyddar de anvindardata som man skapar. Vid en
forsta anblick ser detta ut att rdcka ganska langt. Vad man kanske inte genast tinker pa dr att
man med denna 16sning maste bygga in en mjukvarulosning i varje klient, samt ha en
nyckeldistribution som distribuerar ut den gemensamma symmetriska nyckeln till varje klient
1 ndtverket. En kryptologisk 10sning dr t.ex. aldrig sidkrare dn det sitt som organisationen valt
att 16sa sin nyckelhantering pa.

Med end-to-end kryptering kommer vi att kunna sdkra den information som avsidndande
anvindare skapat, men det finns fortfarande en svaghet med denna 16sning eftersom sjdlva
trafikmonstret fortfarande gar att avldsa. Med detta menas att om man sniffar nitverkstrafiken
kan man fortfarande ldsa ut den del av informationen som finns i de olika protokollens
huvuden (i figur 21 &dr dessa ofyllda). Av detta kan man utldsa information som att jag ofta
skickar information med vissa protokoll till en viss mottagare. I vissa fall vill man skydda sig
mot detta [Stallings, 2003].

Protocol
Layer

7: Application

6: Presentation

5: Session

4; Transport

3: Network

2: Data Link

1: Physical

i Encrypted

Figur 21 End-to-end kryptering [Pfleeger, 2000].

8.17.2 Lankkryptering

Om man i stéllet later trafiken flyta i klartext pa de lokala nitverken och krypterar all trafik
som passerar default gatewayen nar man ett annat resultat. Det krdvs hard- och mjukvara bade
fore och efter varje nod och nyckelhanteringen omfattar som regel ett betydligt firre antal
noder dn om krypteringen ligger pa klientniva. Allt som skickas utanfor det lokala nétverket,
eller subnitet, kommer att vara krypterat. Nir vi sdger allt s& menar vi allt, 4ven huvudena.
Hur gar da detta ihop. I stycket ovan sade vi att ingenting fungerar om huvudena &r
krypterade och noderna saknar den symmetriska nyckeln.

For att 16sa detta maste varje paket som nar en nod forst dekrypteras sd att paketet under
routing kan 6ppnas till nédtverksniva. Bade dataldnk- och nitverksnivan maste kunna lidsa sina
respektive huvuden for att routing skall fungera. Detta innebdr att det krdvs héard- och
mjukvara som krypterar varje paket efter att paketen passerat en nod, och en likadan hard- och
mjukvara som dekrypterar varje paket innan en nod.
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Diarmed blir hela den informationsmidngd som anvidndaren skapat vid sin klient, och som dr
hemlig, ldsbar vid varje nod. Detta p.g.a. att allt dekrypterats i syfte att gora de nedre
protokollens huvuden ldsbara [Stallings, 2003].

8.17.3 Bade end-to-end och lankkryptering

Om man ddremot kombinerar end-to-end kryptering och ldnkkryptering kommer
anvindarinformationen att forbli krypterad nédr noderna dekrypterar och packar upp paketen
under routing (se figur 22). Pa detta sitt skyddar man sig bade mot det faktum att
anvindarinformationen blir ldsbar vid varje nod samt monsteranalys vid end-to-end
kryptering, men dven mot det hot som kan finnas om man inte dr beredd att lata trafiken ga i
klartext pa de lokala nétverken [Stallings, 2003].

End-to-end kryptering

. Lénk kryptering

Figur 22 End-to-end kryptering i kombination med lidnk kryptering. Figuren &r skapad med hjélp av en figur i
boken Network Security Essentials [Stallings,2003].

8.17.4 Symmetrisk kryptering

Vid symmetrisk kryptering sa anvidnds samma krypteringsalgoritm och en identisk nyckel
(privat nyckel) for bade kryptering och dekryptering. Bade sindaren samt mottagaren maste
ha tillgang till den delade nyckeln for att metoden skall fungera. Detta eftersom avsindaren
krypterar meddelandet med nyckeln och mottagaren dekrypterar meddelandet med samma
nyckel for att dir igenom fa fram budskapet i klartext. Fordelen med denna form av
kryptering #r att stora informationsmingder kan hanteras pa grund av att mindre
processorkraft behdvs vid jimforelse med asymmetrisk kryptering. Nackdelen ligger i de
administrativa svarigheterna med att distribuera nycklar i ett stort system eftersom alla maste
ha alla nycklar och dessutom flera olika uppsittningar sa att nycklar efterhand kan bytas ut.
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8.17.5 Asymmetrisk kryptering

Vid asymmetrisk kryptering anvinds samma krypteringsalgoritm men olika nycklar anvinds
for kryptering och dekryptering. Vid asymmetrisk kryptering anvinds tva typer av nycklar, en
privat nyckel och en publik nyckel. Precis som i symmetrisk kryptering dr den privata nyckel
hemlig. Den publika nyckeln dr dock Oppen och kan lidsas av vem som helst. Principen for
denna form av kryptering &r att avsdndaren krypterar meddelandet med mottagarens publika
nyckel (som &r allmint kdnd). Mottagaren dekrypterar sedan meddelandet med sin privata
nyckel for att fa fram allt i klartext. Observera att det inte dr mojligt att kryptera och
dekryptera meddelandet med en och samma nyckel i ett nyckelpar bestaende av en privat samt
en publik nyckel. Eftersom man anvinder mottagarens publika nyckel vid krypteringen sa vet
man att endast den med den andra nyckeln i detta nyckelpar, d.v.s mottagarens privata nyckel,
kan dekryptera meddelandet. Det dr dven mojligt att kryptera med sin privata for att sedan
dekryptera med den publika nyckeln [Stallings, 2003]. Detta anvénds for autenticering vilket
vi kommer att prata mer om nedan

8.17.6 Kvantkryptering

De senaste aren har en helt ny typ av krypto blivit mojligt tack vare kvantmekaniken och
redan idag finns tva fungerande system pa marknaden. Metoden kallas kvantkrypton och
betraktas som oknédckbart samt avlyssningssikert [Axelsson, 2004].

Principen bygger pd Heisenbergs osédkerhetsrelation som sédger att det dr omojligt att méta en
partikels egenskaper utan att de fordndras. Avsdndaren skickar en kodnyckel med enskilda
ljuspartiklar, fotoner, over en fiberoptisk kabel. Fotonerna #r polariserade pa tva olika sitt,
vagratt/lodritt samt snett hoger/vénster, och genom att mottagaren miter vilken typ av
polarisation de enskilda fotonerna har kan han/hon fa fram ett meddelande. Problemet ér att
denna mitning endast kan goras en gang per foton samt att en vagritt/lodritt polariserad foton
maste mitas med ett vagritt/lodritt filter. Om mottagaren istéllet skulle anvénda fel filter sa
kommer fotonen polarisering att vridas snett och det kommer att bli omdjligt att veta hur
fotonen var polariserad fore mitningen. Foljaktligen maste mottagaren veta vilken typ av
polarisering varje foton har for att kunna fa fram meddelande i klartext [Axelsson, 2004].

Metoden ger dven skydd mot sniffning” eftersom en tredje person som sitter mellan
avsindaren och mottagaren kommer ldmna spéar efter sig om denne forsoker ldsa av
fotonernas polarisering. Detta eftersom avsdndaren och mottagaren efter sindningen utbyter
information om vilka fotoner som hade vilken polarisering. I och med detta kommer det att
upptiackas om vissa fotoner har blivit forstorda efter att en tredje part forsokt méta dess
polarisation. Har nagra fotoner blivit férdndrade sa vet anvidndarna att kodnyckeln &r forcerad
och att en ny nyckel maste anviandas. Rent statistiskt sa riknar man med att om 75 fotoner sag
likadana ut nér de skickades som nér de kom fram sa dr sannolikheten for avlyssning mindre
dn en pa en miljard [Axelsson, 2004].
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8.18 Metoder for integritetsskydd

Nir vi talar om kryptering sa skyddar det mot sa kallade passiva attacker dér en angripare kan
lyssna av och ta del av data som t.ex. skickas Over nétverket. Ett annat krav som stélls nér det
giller att skydda informationen &r ett skydd mot en mer aktiv attacker som innebér en fara for
forfalskning och forindring av informationen. Vi talar i dessa fall om att vi vill ge
informationen att integritetsskydd.

Ett meddelande, en fil, ett dokument eller vilka andra data som helst sdgs vara autentiska nér
de &r genuina och ofériandrade och kommer fran sin pastadda killa. Den procedur, som kallas
for meddelandeautenticering (Message Authentication), innebédr att de kommunicerande
parterna kan verifiera att mottagna data &r ofoéridndrade. For att klara av det &r det framst tva
saker som maste sikerstillas, ndmligen att data inte fordndrats under transport samt att den
pastadda killan dar den som den utger sig for att vara. Vi vill pa nagot sitt skapa
forutsittningar for att vi kan lita pd att sindaren dr den som sidndaren uppger sig for att vara
samt att det som mottagits inte har fordndrats under transport och mellanlagring [Stallings,
2003].

8.18.1 Hashalgoritmer

En hashalgoritm tar en string av godtycklig lingd och omvandlar den till ett virde av fast
langd. En kryptologisk sidker hashalgoritm ska ocksa ha andra egenskaper som bl.a. att det
givet algoritmens output ska vara svart att hitta algoritmens input, d.v.s. den string som
matades in i hashalgoritmen. Om input till algoritmen 4ndras med en bit ska i genomsnitt dess
output dndras 1 hilften av bitarna.

Det finns flera olika hashalgoritmer som i1 dag svarar mot dessa krav. En vanligt
forekommande hashalgoritm dr SHA-1. Det dr en kryptologiskt sidker hashalgoritmer som
dessutom ir en NIST*' standard. Inom sikerhet anvinds den tex. for att generera
krypteringsnycklar och vid l6senordskontroller. Andra exempel pa hashalgoritmer & MDS5
och HMAC.

8.18.2 Message Authentication Code (MAC)

Det ricker oftast inte med att enbart rikna ut en hashsumma av en given informationsméngd.
Om hashsumman skickas tillsammans med meddelandet dr det bara for en angripare att lista
ut vilken algoritm det dr som anvidnds for att dédrefter berdkna en ny hashsumma sedan de
valda fordndringarna gjorts i meddelandet. I och med att mottagaren inte vet det ursprungliga
viardet kommer denne heller inte att uppticka om det ursprungliga virdet foridndrats. Det
fattas med andra ord nagot for att skapa det integritetsskydd vi efterstréivar.

Om brukandet av en hashalgoritm kompletteras med en hemlig nyckel kan vi kryptera
hashsumman péd ett sadant sitt att endast sdndaren och mottagaren vet meddelandets
ursprungliga hashsumma. Om en angripare lings vidgen forsoker forindra meddelandet
kommer denne inte att kunna generera en ny hashsumma eftersom den maste krypteras med
en nyckel som angriparen saknar. Foridndringar kan ske, men det kommer att upptickas hos
mottagaren nédr denne gor sin kontroll.

*UNIST stér for National Institute of Standards and Technology (http://www.nist.gov/), som ir en statlig
institution i USA for teknisk standardisering och sorterar under US Department of Commerce. [Web 17].
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I figur 23 visas grundprincipen vid berdknandet av en hashsumma samt vid berdknandet av ett
MAC virde. Om vi pa nagot sitt krypterar hashsumman féar vi vad vi kallar ett MAC virde.
MAC virdet beriknas som en funktion av meddelandet och den nyckel som anvinds enligt
formeln MACy=F(Kap, M). Detta MAC virde kan dven anvindas for autenticering. MAC éar
en vanlig benidmning av detta varde [Stallings, 2003]. Andra vanligt forekommande
bendmningar dr MIC, ICV och checksumma.

Om vi antar att det endast dr avsidndaren och mottagaren som kénner till den hemliga nyckeln
sa kommer beriknandet av ett MAC virde inte bara att innebira att vi sdkrat meddelandets
integritet, utan vi har dven autenticerat avsdndaren. Ingen annan 4n avsidndaren kan ndmligen
kryptera nagonting som mottagaren kan dekryptera och samtidigt fa en identisk hashsumma
vid berdkning av en ny hashsumma. Darmed har vi uppnatt syftet med att dels sikerstilla att
avsdndaren dr den som denne utgivit sig for att vara samt funnit en metod for att sdkerstilla
att data inte fordndrats under mellanlagring och transport.

Integritetskontroll

Utfardare Mottagare

Meddelande Meddelande
Overfort
1 \ meddelande 1
y

Meddelande

Generera
EV? integritetskod
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l
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|

1 MAC
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1 MIC ex. SHA-1, MD5, HMAC

1 Checksumma
Figur 23 Princip for berdkning av hashsumma och MAC [Web 9].

8.19 PKI

PKI* kan sdgas vara en infrastruktur for siker hantering av 6ppna nycklar som bland annat
mojliggdr foljande Onskvirda egenskaper:

e Stark autenticering

Stark autenticering r till for att forsvara inloggning av obehoriga anviandare och handlar
om att tillféra ndgot som man har till det man vet. Normalt kanske det endast ricker med
att anvénda sig av ett anviandarnamn och ett 16senord for att fa access till ett system, men
genom att anvidnda sig av stark autenticering sa kan man ldgga till kravet pa att
anvandaren innehar ett certifikat som bundits till anvindaren genom en betrodd tredjepart.
Ytterligare en faktor som skulle kunna tillforas dr ndgot som man ir, d.v.s att man lagger
till ett biometriforfarande som t.ex. fingeravtryck eller iris.

2 PKI — Public Key Infrastructure
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e Digital signatur

En digital signatur mojliggdér en elektronisk motsvarighet till anvindarens
namnunderskrift i och med anvidndandet av en privat nyckel som endast anvindaren har
tillgang till. Genom att kryptera hashsumman av ett meddelande med avsidndarens privata
nyckel har avsdndaren signerat meddelandet. Eftersom mottagaren har tillgang till
avsindarens publika nyckel kan denne verifiera att signaturen utforts med
certifikatsinnehavarens privata nyckel [Mitrovi¢, 2003]. Se vidare under avsnitt 8.21 om
signering.

Det centrala begreppet inom PKI dr “fortroende” eftersom PKI:s frimsta uppgift just dr att
skapa fortroende for digitala identiteter [Mitrovi¢, 2003]. Det dr dven inom detta centrala
begrepp som det stora problemet ligger nir det géller PKI, ndmligen fragestéllningen “vem
kan man lita pd”? Problemet uppstir vid samverkan med en extern part eftersom en
tredjepartutgivare av certifikat da behovs. Situationen gér att likna med att man for det mesta
kéinner storre fortroende for en ny kontakt om den blir introducerad av en gemensam vén och
det dr dér en certifieringsinstansen (CA — Certification Authority) kommer in i bilden

En CA:s uppgift kan enkelt sidgas vara att underlitta sdker kommunikation mellan dess
nyttjare. Detta giller speciellt i de fall tva parter ej haft ndgon tidigare kontakt och saledes ej
har nagra sidkerhetsmekanismer som de kan anvinda sig av sinsemellan [SIS HB 550, 2003,
2003]. En CA organiseras sa att den har ett antal anviandare som blivit sékert identifierade och
registrerade hos denna. I samband med detta godkdnnande delar CA:n ut ett certifikat som
bevisar dr denna anvindare dr identifierad och godkénd. Sidkerhetsparametrar distribueras till
anvindarna sa att kommunikation mellan anvindarna kan ske pa ett sikert sitt eftersom de vet
att certifierade anvindare ir lika med godkinda anvindare. CA:n blir i detta fall den centrala
noden eftersom det dr denna instans som svarar for att ge ut certifikat till godkinda
anvindare.

Man bor dven beakta problemet med att de olika externa samarbetsparterna eventuellt kan
finns utspridda over hela virlden®. “Fortroende” for denna tredjepartsutgivare blir da ett
bekymmer eftersom en CA som &r betrodd 1 Sverige inte helt sékert dr betrodd i1 Frankrike.

8.19.1 Certifikat

Begreppet certifikat hor hemma 1 en PKI-miljo och ir ett sitt att binda en unik person till
dennes publika nyckel. Genom en betrodd part, i det hir fallet en CA, kommer CA:n att g& i
god for att innehavaren av aktuell publik nyckel tillhér en viss person. Om vi inte litar pa
detta faller hela tilltron som en PKI-struktur bygger pa. Utan denna namnbindning skulle det
vara fullt mojligt for en avsdndare att skicka ett hemligt meddelande till en person som utger
sig fOr att vara nagon annan.

Ett certifikat innehéller olika uppgifter beroende vilken version av X.509 standarden man
pratar om. Den senaste versionen i skrivande stund dr X.509.v3, vilket innebér version tre (se
figur 24). Styrkan 1 ett certifikat ligger i att det signerats av den betrodda parten, CA:n
[Stallings, 2003]. Signeringen foljer en teknik som vi gar igenom under punkt 8.21.

“* En CA kan #ven verka internt inom en organisation.
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Figur 24 Versioner av X.509v3 (version tre) certifikaten [Stallings, 2003]
8.19.2 Digitala signaturer samt certifikat

Ett av de vanligaste anvindningsomradena for asymmetrisk kryptering dr autenticering, det
vill sdga att sdkerstdlla vem som dr vem. Autenticering kan ske pa manga sétt men nar det
sker med nycklar s& kommer man in pa begreppet digital signatur. En digital signatur kan
sdgas vara en elektronisk motsvarighet till en persons underskrift pa ett papper. Genom att en
avsidndare anvinder sin privata nyckel vid kryptering kan mottagaren sikerstilla hans/hennes
identitet genom att mottagaren dekryptera med samma persons publika nyckel. Om det
dekrypterade meddelandet blir ett forutbestimt virde sa bekriftar det avsidndares identitet
eftersom endast han/hon har tillgang till sin egen privata nyckel. Ingen annan kan ha sént
samma meddelande om inte den privata nyckeln &r forcerad. (Se avsnittet 8.21 om signering).

Problemstéllningarna vad gillande omradet kring digitala signaturer ligger i att signaturen
maste vara svar att forfalska samt att mottagaren inte skall kunna neka till att de mottagit det
signerade dokumentet eller motsvarande. Foljande process beskrivs i boken “Handbok i IT-

sdkerhet” [Mitrovi¢, 2003]. vad giller standarder for kryptering och “hashning” i samband
med digital signering:

e Avsdndaren berdknar en kontrollsumma pa den information som skall signeras via en
hashalgoritm.
e Kontrollsumman krypteras med avsdndarens privata nyckel och ldggs till original

informationen. Observera att original informationen i detta specifika fall inte dr
krypterad.
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e [nformationen sdnds till avsdndaren.

e Mottagaren dekrypterar checksumman med avsdndarens publika nyckel samt
genererar ett nytt hashvirde pa den mottagna informationen. Den nya
kontrollsumman jamfors ddrefter mot den dekrypterade kontrollsumman. Om
summorna Overensstimmer sa bekrdftar det dels avsdndarens identitet samt att
meddelandet dr autentiskt, d.v.s att ingen information dr borttagen, ditlagd eller i
ovrigt fordndrad.

Ett annat anvindningsomrade for digitala signaturer &r sa kallade digitala certifikat. Dessa
anvinds frimst till att verifiera att en publik nyckel tillhdr en given person®. Certifikatet for
en person bestar av hans/hennes publika nyckel, information om innehavaren, certifikatets
giltighetstid samt ett hashat virde av hela innehéllet. Detta hashade virde signeras dven av en
tredje part nimligen certifikat utfardaren. Den tredje parten, dven bendmnd “tillforlitlig tredje
part” — TTP* eller certifieringsinstans, miste vara betrodd av alla inblandade parter for att
certifikatet skall vara trovardigt. For att halla reda pa vilka certifikat som #r giltiga och vilka
som skall dras in och upphdra s har man en revokeringslista*,

Boken “Handbok i IT-sdkerhet” [Mitrovi¢, 2003]. beskriver foljande process vid tilldelning
av ett certifikat:

e En anvindare genererar ett nyckelpar bestaende av en publik- samt privat nyckel

En forfragan, innehallandes nyckelparet, om tilldelning av ett certifikat skickas till
T7TP

TTP validerar anviindarens identitet genom t.ex. en fysisk legitimationskontroll
TTP utfdrdar ett certifikat till anvindaren

Anviindaren lagrar certifikatet i ett aktivt kort eller krypterat pa harddisken etc.
Anviindaren samt TTP offentliggor certifikatet

8.20 Autenticering

Eftersom en dator inte kan skilja mellan elektriska signaler fran olika anvindare maéste
anvindaren bevisa sig identitet pa nagot sitt. Det finns olika 16sningar for hur detta kan ga till,
dir de olika 16sningarna i sin tur har olika grad av sidkerhet. Vanligaste sittet att bevisa sin
identitet for ett system &r att visa att man kénner till en hemlighet som delas mellan
anvidndaren och systemet, losenord. Eftersom 16senord maste vara mojliga att minnas sa
tenderar de flesta av oss att vilja litta I6senord [Pfleeger, 2000].

Losenord &r en kod som bygger pa en dmsesidig dverenskommelse mellan anvidndaren och
systemet. Anvindaren kan ibland skapa sitt eget 16senord medan det i andra fall kan skapas av
systemet. Bade liangd och format av l6senordet kan variera beroende pa instéllningar hos
systemet eller nivan av sdkerhetsmedvetande hos anvéindaren. Ett lingre 16senord tar lingre
tid att knicka, och blandar man tecken som stora och sma bokstiver med andra tecken pa
tangentbordet blir 16senordet dnnu svérare att kndcka, men dven svarare att minnas [Pfleeger,
2000]. Det uppstar med andra ord en minsklig konflikt mellan sékrare losenord och
ménniskans formaga att minnas dessa.

* T detta exempel anvinder vi en person men certifikatet kan lika giirna gilla en organisation, router, farkost mm
* Den internationella beteckningen #r Certification Authority” - CA
“® Den internationella beteckningen ér Certificate revocation list” - CRL
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Autenticeringen kan sdgas vara den viktigaste delen vad géller IT-sidkerhet eftersom de flesta
sikerhetsprinciper dr beroende av vem som gor/gjort nagot i systemet [Graham, 2003]. Precis
detta illustrerar figur 25 som har lagt autenticeringen som basen till alla sidkerhetsaspekter.
Anvindaren maste alltid autenticera sig for att kunna ges réttigheter i systemet. Om detta ej
har skett ligger alla 6verliggande nivaer i sikerhetstornet blottade.

Sparbarhet Vem gjorde vad?

Integritet Vem far forindra innehallet?

Konfidentialitet Vem far ldsa innehallet

Auktorisation Vem far tilltride?

Autenticering Vem ir vem?

Figur 25 Sikerhetstornet [Web 20]

Manga av vara system idag kriver endast anvindarnamn och 16senord for autenticering.
Bristen i en sadan typ av 16sning dr uppenbar eftersom ett I6senord ofta dr mojligt att gissa sig
till eller helt enkelt tillforskaffa sig genom t.ex. “’social engineering”47. Foljaktligen dr det
darfor relativt litt att logga in i ett system i skydd av en annan anvindare. Av denna anledning
ar det ofta Onskvirt att forstirka skyddet i autenticeringsprocesser genom att ligga pa
ytterligare skyddsmekanismer. Vid diskussioner kring autenticering sa brukar man i
litteraturen presentera foljande sétt for en anvédndare att autenticera sig [Gollman, 1999, Web
20].

e Nagonting som anvindaren vet

Detta dr, som vi ovan slagit fast, den enklaste typen av autenticering. Losenord &r allmént
det vanligaste men det skulle dven kunna vara VISA-kortets utgangsdatum i samband med
ett kop over Internet m.m.

e Nagonting som anvindaren har

Genom att kunna visa upp nagonting som anvéndaren har i sin 4go och som kan interagera
med systemet sa verifierar sig anviandaren. Oftast bestar detta av ett smart Kort, certifikat
eller en dosa for engangslosenord.

*" Termen syftar till konsten att tillforskaffa sig information genom att pa olika sitt dupera minniskor
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e Naigonting som anviindaren ir

Anvindaren autenticerar sig genom att lata systemet méita hans/hennes fysiska
karaktidrsgrad. Denna form av metod kallas dven for biometri och kan bland annat utforas
genom t.ex. skanning av 0gats iris, fingeravtryck eller ansiktsformen.

e Naigonting som anvindaren gor

Baserar sig inte pa de fysiska karaktirsdragen som ovan utan istdllet forsoker systemet
mita vissa beteendemissiga drag som anvindaren besitter som t.ex. rorelsemonster. Som
exempel skulle man kunna téinka sig ett system 1 vilken den som skall autenticeras tecknar
sin namnteckning pa en sirskild skdrm/platta. Systemet analyserar sedan pa vilket sitt vad
giller tid, intervaller samt tryck med “pennan” som namnteckningen dr skriven for att
identifiera anvdndaren.

e Anvindarens placering

Metoden utgér frin anvidndarens placering vid inloggningsforfarandet. Losningen kan
fungera sa enkelt att vissa anvindare endast far logga in fran vissa stationer (exempelvis
det egna kontoret) medan han/hon ej har behorighet att logga in i administratérens station.
Det gar dven att tinka sig mer avancerade 16sningar med hjilp av GPS™* dir anvindarens
position sparas ned i loggen men dven ligger till grund for huruvida personen skall fa
tilltrdde till systemet eller ej.

I litteratur pa omradet sa stoter man ofta pa begreppet “stark autenticering” och trots att det
inte verkar finns nagon vedertagen definition sa menar manga att stark autenticering uppnas
vid en tvafaktorautenticering, det vill sdga att tva metoder ur ovanstaende lista viljs ut som
skydd mot obehorig anvidndning. Organisationer som polisen anvidnder en definition som
beskriver stark autenticering som en metod som anvinder en kryptografisk algoritm och
tillhorande hemlig nyckel [Web 8]. Standardiseringsinstitutet I Sverige [SIS HB 550, 2003,
2003] definierar stark autenticering som “autenticering av identitet med hjdlp av en
kryptografisk algoritm och tillhérande hemlig nyckel”. Oavsett vilken metod som utnyttjas sa
gar det att sla fast att endast ett anvdndarnamn och I6senord inte ridknas som stark
autenticering utan att det kridvs ndgot mer for att garantera sikerheten kring autenticering.
Generellt kan man sédga att ju kénsligare information som ett system hanterar och ju
allvarligare hoten ir, desto hogre krav stills det pa atkomstskyddet [SIS HB 550, 2003].

Tillfallen ndr det kan vara aktuellt for tva parter att autenticera sig for varandra dr niar man vill
forhindra mojligheten till en attack som heter "Man-In-The-Middle”. I korthet gar en sddan
attack till pa sa sitt att en angripare stiller sig i mitten mellan de tvd kommunicerande
parterna. For klienten utger sig angriparen for att vara servern, och for servern utger sig
angriparen for att vara klienten. De uppfangade klientanropen fangas upp och besvaras med
forfalskade serversvar. Pa sa sitt kan en anvindare bli lurad att avge sitt 16senord [McClure et
al, 2003].

* GPS stér for Global Positioning System och ir ett militirt system av navigationssatellit?er (RNSS),
tillhorandes USA [Web 18].
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Motatgirder mot MIT attacker kan ske genom att bade klient och server skickar sina certifikat
till varandra i samband med autenticeringen. SSL*’ (Security Socket Layer) innehller som
tillval en dubbelsidig autenticering, men bygger pa att bade klienten och servern dr innehavare
av den andra partens CA:s certifikat for att kunna kontrollera att certifikaten dr dkta och
utgivna av en betrodd part. En annan metod ér att forse parterna med sa kallade fordefinierade
nycklar, vilka motsvarar certifikaten om dessa garanterat kan hallas hemliga. Vad som
framgar i nedan (avsnitt 8.20.1) &r att det inte racker med att parterna skickar over sina
certifikat till varandra. For att en autenticering skall ske krévs ett utbyte av data som krypteras
och dekrypteras med parternas privata och publika nycklar.

8.20.1 Exempel pa tillampning av stark autenticering

X.509 standarden inkluderar tre olika alternativa autenticeringsmetoder. Var och en av dem
drar nytta av den PKI-struktur som finns uppbyggd inom organisationen, eller mellan
organisationerna. I de exempel som foljer angdende envigs- tvavigs- och trevigsautenticering
forutsitts det att de tva parterna kiinner till varandras publika nycklar. Atkomsten till de
publika certifikaten kan ske via en katalog eller genom att dessa skickas tillsammans med det
meddelande som klienten initierar [Stallings, 2003].

8.20.1.1 Envégsautenticering

Envigsautenticeringen innebir en enda Overforing av information fran anvindaren (A) till
mottagaren (B) och faststiller foljande.

1. Identiteten pa A och att meddelandet dir genererat av A.
2. At meddelandet dir avsett for B.
3. Integritet och originalitet (att det inte sdints flera ganger) av meddelandet.

Som ett minimum krévs foljande information i det initierade meddelandet mellan A och B (se
figur 26).

ta En tidstimpel. Tidstimpeln i meddelandet bestar av ett
tidsintervall (ndr meddelandet skapats och vald giltighetstid).
For att undvika replay attacker far inte samma slumptal
anvdndas inom aktuellt tidsintervall. Skulle det komma ett nytt
autenticeringsmeddelande fran (vad det verkar) samma part
med samma slumptal och giltighetstid sa kan det inte vara en
giltig avsdndare utan dr ett replay forsok.

Fa Ett slumptal slumpas fram hos klienten. Slumptalet dr till for att

forhindra en replay attack, och dr forknippat med tj.
Malsystemet kan lagra slumptalet till det att giltighetstiden i
tidstdmpeln  har gatt ut. Ddrmed kommer fornyade
autenticeringsforsok med samma slumptal att uppfattas som
replay attacker.

IDg Identiteten pa malsystemet, d.v.s. serverns ID.

¥ SSL ir en I6sning som ger mojlighet till en krypterad forbindelse mellan klient- och serverapplikationer pa
Internet (Dyson, 1999).
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Hela autenticeringsmeddelandet signeras med avsdndarens privata nyckel Kap(ta, ra, IDg).
Genom att B har tillgang till A:s publika nyckel, och dven litar pa att denna nyckel tillhér A
genom att lita pa den CA som signerat A:s certifikat, s kan malsystemet B autenticera A
genom att berdkna ett eget hashvirde pa den informationsméingd som A skickat. Darefter kan
B jamfora detta varde med det signerade hashvirdet som A krypterat med sin privata nyckel,
men forst maste B dekryptera det krypterade hashvirdet med A:s publika nyckel. Om virden
Overensstimmer har A bevisat sin identitet for malsystemet B, och A har ddarmed autenticerat
sig for malsystemet B.

8.20.1.2 Tvavagsautenticering

En tvavdgsautenticering innebidr att dven mottagaren B autenticerar sig for avsdndaren A.
Denna metod kallas dven for omsesidig autenticering. Vad som tillkommer till de tre
uppriknade posterna under envigs autenticeringen &r foljande.

4. Identiteten pa B och att det mottagna meddelandet dr genererat av B.
5. Att meddelandet dr avsett for A.
6. Integritet och originalitet

Det mottagna meddelandet fran B innehaller slumptalet fran A for att validera svaret. Det
innehaller dven en tidstimpel (tg) och ett slumptal (rg) genererat av B samt identiteten pa A.
B:s meddelande ir signerat med B:s privata nyckel Kgp(tg, rg, IDa, 1a).

8.20.1.3 Trevagsautenticering

I en trevigsautenticering svarar A pa B:s meddelande genom att skicka ett meddelande som
endast innehaller en signerad kopia av B:s genererade slumptal.

Envégsautenticering

A(ty, Ty, 1Dg)

Tvavagsautenticering

A(t,, rp, IDg)

B(tg, g, 1Dy, 1'a)

Trevagsautenticering

A(ty, rp, IDg)

B(tg, rg, ID,, 1a)

B(rg)

Figur 26 Stark autenticering enligt X.509 [Stallings, 2003].
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8.21 Signering

Ett vanligt aterkommande begrepp nir man talar om autenticering och integritet dr signering.
Att signera nagonting innebdr att avsdndaren krypterar hashsumman som riaknas ut av en viss
informationsméngd sd att denna skyddas. For detta dndamal anvinds hashalgoritmer som
MD5, SHA-1 och HMAC. Krypteringen av hashsumman kan ske med antingen symmetrisk
eller asymmetrisk kryptering. Begreppet MAC blir darmed aktuellt.

I figur 24 visas ett certifikat dir rutan ldngst ner innehaller begreppet signature” (signatur).
Eftersom informationen i certifikatet maste vara ldasbart kan certifikatet i sig inte krypteras.
Samtidigt vill man vara séker pa att ingen information i certifikatet fordndrats. Detta 10ses
genom att CA berdknar en hashsumma pa hela certifikatet och sedan krypterar hashsumman
med sin privata nyckel. Genom detta forfarande &r certifikatet signerat av CA.

Alla i en PKI-miljo har tillgang till CA:s certifikat, och didrmed dess publika nyckel. Varje
gang ett certifikat behover anviandas kommer klienten eller servern att validera om det ror sig
om ett dkta certifikat genom att forst berdkna en egen hashsumma pa certifikatet, dekryptera
MAC-virdet (1 PKI-miljon kallas detta varde for MIC) med CA:s publika nyckel och sedan
jamfora de bada hashsummorna. Ar de lika #r certifikatet dkta.

Ytterligare jimforelser gors for att kontrollera om certifikatet dr giltigt eftersom det av olika
anledningar kan vara revokerat (aterkallat). Detta t.ex. pa grund av att certifikatets
giltighetsperiod gatt ut eller for att man misstinker att nagot av nyckelparen kan ha kommit i
fel hdander [Stallings, 2003].

8.22 Skadlig kod

Nir vi pratar om skadlig kod avser vi sddan kod som genererar hindelser som inte &r
onskvirda och som vi saknar kontroll 6ver. Vanligtvis stiller sddan kod till med skada, men
inte alltid. Den skadliga koden kan benimnas som virus, trojaner, webbtrojaner och maskar.
Det finns en viss skillnad mellan dessa, och dven om vi i denna uppsats mest pratar om
trojaner sa kan t.ex. en mask som sprids via e-post, Messenger tjédnster, fildelningsprogram
eller sikerhetshal i operativsystemen stilla till med lika stor skada.

En trojan dr en programvara som medvetet innehéller funktioner som inte framgéir av
beskrivningen av programvaran. Dess syfte &r oftast att underlitta intrang i andra ménniskors
datorer. Tre av de mest kidnda trojanerna dr Back Orifice, NetBus och SubSeven. Gemensamt
for dessa trojaner dr att de som regel installeras som tjanster bakom kédnda portar och att
klientprogramvaran som kors pa angriparens dator kan skanna stora delar av ett nit i syfte att
leta efter infekterade datorer, d.v.s. efter datorer som svarar med aktuell tjinst bakom angivna
portar. De datorer som svarar upprittar en forbindelse med klienten hos angriparen och den
angripna datorn fungerar nu som en server. Via trojanen har angriparen atkomst till samtliga
resurser pa den smittade datorn. Det innebir att en angripare utifrdn kan kora de applikationer
som den legala anvindaren kor pa sin egen dator.

Vanligtvis doljer sig ovan namngivna trojaners portar ovanfor portnummer 1.024, vilket
innebdr att en brandvigg som &dr konfigurerad att inte sldppa igenom trafik pa hogre
portnummer ganska effektivt kommer att stoppa anropen utifran. En trojan som inte foljer just
detta monster, utan sjalvstandigt anropar sin “husse” kommer att initiera trafiken fran insidan
av brandvéggen. Sadana anrop dr brandvéggen inte alltid konfigurerad att stoppa, eftersom det
mesta som initieras fran insidan slidpps igenom.
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For att askadliggora hur litt det dr for en person att dndra administratorslosenordet pa en
dator, och dirmed kunna installera vilken kod som helst, tar vi upp en diskussion angaende
olika typer att programvara som #r atkomlig pa Internet for detta @ndamal. Syftet med
diskussionen ar att ldasaren skall forsta att ett 16senord pa datorn inte hindrar den som har
fysisk atkomst till datorn att komma at och @ndra dess sidkerhetsrelaterade parametrar.

Den tyska programmeraren Klaus Knopper har skrivit en programvara som inte behodver
installeras pa harddisken. Istdllet for att installera Linux pa harddisken har Knopper gjort en
Linux-version som kan koras fran en CD/ROM. Dirmed beror den dver huvud taget inte
sjdlva harddisken. Teknologin kallas "live CD” teknologi darfor att du kor programvaran fran
en CD/ROM [Web 10].

KNOPPIX ér en kompilation av GNU>/Linux programvara. Den kdnner automatisk igen och
stodjer manga typer av skidrmkort, ljudkort, SCSI-enheter’ och annan utrustning som finns i
din dator. Den laddar ett mini Linux operativsystem som bootar en dator varpa det nya
operativsystemet ldses in i datorns RAM-minne.

Det finns dven andra verktyg for att boota om en dator. Ytterligare en lidnk varifran man kan
tanka ner en bootbar programvara dr frdan Peter Nordahls  webbsida
http://home.eunet.no/pnordahl/ntpasswd/. Han har skapat ett verktyg som kan boota om en
dator och bland annat byta ur l6senorden i SAM™-databasen. Verktyget kan dven redigera
registret.

Den mest kraftfulla bootbara programvara vi funnit hittills i vart sokande efter denna typ av
verktyg dr ”Super WinPE Plus 2004 Multi-Bootable All-In-One CD”. Det dr en multi bootbar
CD som samlat fyra olika versioner av Windows Preinstallation Environment (WinPE) i1 en
enda CD. WinPE utgors av ett minimalt operativsystem som &r baserat pa Windows XP:s
kdrnan. Det ger en komplett Win32 miljo med mojlighet till ndtverkskoppling och ett grafiskt
granssnitt. Det stodjer filsystem som FAT/FAT32/NTFS/CDFS.

Med hjélp av boot verktyget kan man boota om en dator varefter det finns ett antal olika
alternativ att vidlja mellan. Ett &r att fritt rora sig pa datorns harddisk dir det finns mojlighet
att ta del av all information samt installera ny programvara. Det medger t.ex. en mojlighet att
ta sig till C:\WINDOW S S\system32\config ddr man pa ett enkelt sétt kan byta ut bade SAM-
databasen och/eller nagon av loggdatabaserna. Det innebidr att man direfter kan boota om
datorn sedan man fort over sin egen SAM-databas med sina egna 16senord till datorn, varefter
systemet dr oppet for angriparen genom att denne nu kan logga in med sitt eget konto och
16senord. Man kan dven gora installationer direkt fran CD/ROM-skivan. Nir man dr klar
skriver man in den gamla SAM-databasen och loggdatabaserna varpa ingen kan mérka x att
nagon fordndring skett, vare sig i loggar eller SAM-databas.™

En nyligen utgiven doktorsavhandling av Caroline Linda Allinson vid Queensland University
of Technology [Allinson, 2004] tar upp ett antal sitt att manipulera en dators sidkerhet, varav

0 GNU star for "GNU's Not Unix" (GNU ir inte UNIX), och ir ett projekt styrt av FSF (Free Software
Foundation) med maélet att skapa ett Unix-liknande operativsystem som helt bygger pa fri programvara.

32 SCSI (Small Computer System Interface) ir ett grinssnitt som medger en metod att koppla en dator till en
extern enhet genom att endast behova anvénda en port [Dyson, 1999].

> SAM (Security Accounts Manager) utgér hos operativsystemet Windows det sikerhetssystem som hanterar
och tillhandahaller access till konton. Konton lagras i SAM-databasen [Dyson, 1999].

> Diremot torde en grundlig analys av hirddisken kunna ge ledtradar till detta
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mojligheten att komma at 16senordsfilen genom att boota om datorn dr ett sitt att installera
okind kod pa klienten.

En faktor som Okar sannolikheten for en organisation att fa in elak kod i sitt nit dr om
organisationen har en kopplig mot Internet. Firsk undersokning hidvdar idag att de flesta
attackerna mot en organisation kommer via nitverket fran utsidan. Samtidigt indikerar det
mesta att de mest kostsamma attackerna genereras fran insidan av en organisation via sa
kallade insiders [Alberts & Dorofee, 2003].
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0. Empiri

I detta kapitel samanstiller vi den information som framkommit vid vara intervjuer samt
genomgang av utvalda rittsfall. Resultatet fran intervjuerna presenteras utifran de olika yrkes-
kategorierna som intervjuats medan resultat av réttsfallen redovisas separat. Observera att
intervjuerna aterfinns i sin helhet under bilagorna till arbetet. Léasaren kan dir fordjupa sig i de
olika informanternas synpunkter angaende loggning.

9.1 Sammanstallning av genomférda intervjuer

9.1.1 Informanter inom polisens utredningsavdelningar

Bergnér, som ofta arbetar med forundersdkningar som omfattar loggar, har aldrig blivit
presenterad for hur hindelsekedjan ser ut inom polisens egen organisation nir det giller en
logg vig fran fodelse till det att den nar enheten. Dir behandlas i regel loggutdragen vidare
genom manuellt arbete. Han kénner inte till hur en logg skulle kunna manipuleras bortsett
frin den manuella hanteringen som loggen utsitts for sedan den natt hans enhet. Dir
konverterar han dem i regel fran textformat till Excel. Bergnér kénner inte till att nagon
nagonsin ifragasatt loggens riktighet. [Bergnér]

Inte heller Keyzer kédnner till nagot fall ddr en misstiankt ifragasatt loggarna med inneborden
att dessa skulle ha varit felaktiga. I 6vrigt menar Keyzer att loggutdragets bevisvirde starkt
forknippat med den misstinktes instéllning till brottsmisstanken. Det &r skillnad om den
misstinkte erkdnner det som loggen anger eller om denne fornekar. Dessutom &r fragan
kopplad till den aktuella organisationens interna regelverk som styr befogenheten att fa ta del
av viss information.

Keyzer dr medveten om att det finns goda mojligheter att manipulera en logg. Framfor allt dr
detta mojligt vid den manuella hanteringen. Sa sker ofta inom den organisation som lamnar
over loggen till polisen, och da loggen endast tas emot utan att Keyzer eller hans kollegor
varit med om sjidlva framtagandet sa inser han att de saknar kontroll pa informationens dkthet
i det loggmaterial som ldmnas 6ver. Man tvingas da att lita pa loggarna och den organisation
som ldmnar over dem. Att ifragasitta dem av egen kraft forekommer inte. En inkommen CD-
skiva med loggar, eller fardigutskrivna papper med loggar, fran en organisation kommer att fa
en framskjutande roll i en férundersokning. Detta oavsett autenticeringsmetod eller kinnedom
om vem som tagit fram loggarna. Vidare medger han att man som regel har storre tilltro till en
logg som kommer fran en storre organisation som IBM, &n fran mindre kénda organisationer.
[Keyzer]

Aven Leijon menar att det #r viktigt att komma ihg att den misstinktes instillning #r av vikt
for fraigan om vad det dr som loggutdragen visar. Ifragasittande leder som regel till
fordjupade kontroller. Det dr dock Leijons uppfattning att loggutdragen inte behandlas mer
kritiskt bara for att den misstdnkte fornekar de handlingar som loggen visar. 1 stillet dr det
tvart om. Ett fornekande mots med loggutdraget som underlag for att ifragasitta den
misstdnktes berittelse. Ligger man fram ett loggutdrag sa behandlas det normalt som ett
bevisbirande dokument som ingen ifragasitter. Fornekar den missténkte blir loggen ett bevis
mot denne. [Leijon]
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Forsta gangen Bergnér blev medveten om att en logg kan vara fel var i anledning av
loggkontrollen mot polisanstillda i Anna Lindh &drendet. En av forfattarna till denna uppsats
gjorde honom da for forsta gangen uppméarksammad pa att loggarna inte var korrekta. Bland
annat visade det sig att dessa var framtagna med olika script, och att vissa loggutdrag endast
visade svaren pa en slagning, och inte vilken fraga som stilldes. [Bergnér]

Nir det giller fragan vem som ansvarar for innehallet i loggutdragen sa anser Leijon att
ansvaret for hans del startar nér han fatt loggutdragen i sin hand. Sedan man fatt dessa i sin
besittning 4r utgangspunkten otvetydigt att loggarnas innehall 4r sanningsriktig. Det &r
ingenting som man ifragasitter. Vidare sa stiller man inga fragor med innebdrden att vérdera
informationen som finns i loggarna, fridgor som hur anvidndaren bevisat sin identitet for
malsystemet m.m. utan tilltron till loggen ir total oavsett autenticeringsmetod. Vidare berittar
Leijon att man inte heller stiller fragor om hur de lokala ndtverken ser ut hos de
organisationer som genererat loggutdragen. Man litar pa loggutdragen och av den anledningen
stiller man varken frigor om niten #r switchade eller hubbade eller om losenorden
transporteras 1 klartext 1 nétverket. Varken Leijon eller hans kollegor stiller denna typ av
fragor. Han berittar dven att han ofta kommer i kontakt med loggar i form av telefonlistor och
transaktionsloggar fran teleaktdrer och banker. Vanligtvis skickas dessa per post, antingen
utskrivna pa papper eller pa CD-skiva. Det hinder vanligtvis att han hanterar loggarna
manuellt i syfte att géra dem mer lattforstaeliga. [Leijon]

Bergnér anser att loggutdragen i regel &dr svarhanterliga. Dess komplexitet medfor att det kan
bli svart for en domstol att tolka dem. Det hidnder att domstolarna inte har forstatt
loggutdragen och diarmed valt att fria framfor att falla. Juridisk personal utgar fran att
loggarna &r korrekta eftersom de inte haft nagon anledning att ifragasitta dessa. De maste
kunna lita pa att loggarna dr korrekta. [Bergnér]

Leijon hénvisade till det sa kallade Perstorpsédrendet for att visa hur sarbara system dr som
endast bygger pa losenordsbaserad inloggning. Med mycket enkla medel kunde
girningsmannen lura sin chef att logga in 1 kommunens ekonomisystem med sitt
administratorskonto och 16senord. Girningsmannen kunde se Over chefens axel vilket
16senord som anvéndes, varefter detta 16senord kom att anvéndas nir géarningsmannen gjorde
overforingar till olika konton fran kommunens ekonomisystem pa cirka 20 miljoner kronor.
[Leijon]

Nir det giller brott mot behorighet eller befogenhet inom en organisation brukar man be den
egna organisationen att plocka fram loggarna som visar detta. Dessa ldimnas sedan over till
polisen. I undantagsfall dr det Keyzers avdelning som tar fram loggarna. Detta sker endast om
datorerna tagits i beslag sa att maskinen rent fysiskt finns i polisens dgo. I dag finns det en
reell mojlighet att en trojan legat bakom trafiken som genererats fran en viss anvindares
dator. Av den anledningen undersoker man i dag rutinméssigt beslagtagna harddiskar for att
se om det finns trojaner, eller spar av trojaner, pa harddisken. Vidare sa ser Keyzer en logg
mer som en pekare pa att nagonting har hént, och i och med att de ofta kan ta aktuell dator i
beslag finner de oftast bevis pa harddisken som gor att man inte dr beroende av loggen pa
samma sitt som man vore utan en beslagtagen dator. [Keyzer]

Pa Keyzers avdelning arbetar man mycket mot speciella IT-dklagare vilket ar viktigt eftersom
dessa har storre kunskaper inom IT-omradet @n vad vanliga allmidnna aklagare har. IT-
aklagarna dr mer kunniga inom omradet och kan dérfor vara mer ifragasittande och kan dven
bedoma materialet annorlunda @n vad en allmin dklagare kan gora. [Keyzer]
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9.1.2 Informanter inom aklagarmyndigheten

Det har aldrig hént att ndgon som loggutdragen omfattar hiavdat att loggutdragen skulle ha
varit felaktiga. Bland dem som forsvarar sig, vilket ofta ir personer med bra datorkunskap, &r
den vanligaste forklaringen att loggutdragen 1 sig kanske &r riktiga, men att hindelserna som
loggats utforts av nagon annan. Om en misstiankt lamnar denna forklaring, och det inte finns
ndgon annan bevisning, dr det Roswalls uppfattning att denne da kan ga fri. Om det av nagon
anledning endast &r pa sa sitt att det dr loggen som utgor bevisningen och den misstinkte inte
gor nagra medgivanden sa kommer det att bli mycket svart att fa en fillande dom. Roswall dr
generellt motvillig till att bygga upp ett atal enbart pa loggar eftersom det inte finns nagon
logg som dr 100 procent sdker. Det kridvs kompletterande bevisning som stodjer en logg.
[Roswall]

Inte heller Ekelund kinner inte till att ndgon nagonsin ifragasatt dktheten i en logg. Vidare
menar han att nir det giller loggar ligger det en okunskap med 1 botten 1 och med att denna
form av teknik inte dr kdnd for vem som helst och den misstinkte vet helt enkelt inte vad han
skall ifragasitta. Den vanligaste formen av forsvar om man nekar till brottet dr att havda att
slagningen i stillet utforts av ndgon annan. [Ekelund]

Engfeldt menar pa att eftersom det hittills inte hént att en misstinkt har nekat till en slagning
som bygger pa ett loggutdrag sa har det inte blivit ndgon diskussion om loggarnas riktighet.
Eftersom det inte skett nagot ifragasittande av loggarna bor detta indikera pa att loggutdragen
ar korrekta. Det ligger i det generella arbetet att det material som presenteras for aklagaren &r
framtaget pa ett korrekt sitt och att det dirmed inte skall kunna innehélla nagra felaktigheter.
Vidare menar Engfeldt att en av orsakerna till att det inte blivit ndgon diskussion om
loggarnas riktighet bor vara att de i regel dr svara att forsta. Till detta kommer att kunskapen
om hur loggen genereras och hanteras ir ett timligen oként omrade, och d& den misstinkte
inte ifragasitter denna kedja leder det till att det i allminhet inte blir ndgon diskussion om
loggarna. Denna franvaro av ifragasittande har dven lett till att det inte funnits nagon
anledning till att ta stéillning till olika autenticeringsmetoder. Av samma anledning har det
heller inte varit aktuellt att som dklagare sitta sig in i fragor som hur en logg transporteras
eller annars hanteras fran sin fodsel till presentation. [Engfeldt]

Nir det giller fragan om vad som skulle hinda om en misstdnkt ifragasatte ett loggutdrag sa
menar Roswall att om en misstiankt person nekar till en anklagelse sa maste aklagarsidan borja
sOka efter alternativa forklaringar. Exempel pa sadana &r att se vilka autenticeringsmetoder
som anvints, att leta efter trojaner eller att se vilka mojligheter det finns for ndgon annan att
se den misstinktes 16senord Over axeln. [Roswall]

Aven Engfeldt tillfrigades hur han som aklagare skulle stilla sig i &talsfrigan om en
misstdnkt person fornekar loggutdraget med motiveringen att denne inte ligger bakom den
trafik som loggutdraget pastar. Antingen &r loggarna korrupta eller sa har trafiken orsakats av
nagon annan. Som svar pa denna fraga svarade Engfeldt att det vid alla bevisvirdering finns
en huvudregel som séger att man skall lita pa vad den misstidnkte har att sdga sa tillvida att det
denne sdger kan lamnas utan avseende eller motbevisas. Kan man ldmna den misstinktes
berittelse utan avseende eller motbevisa den kan man bortse fran vad den misstinkte sédger.
Det innebdr att man som aklagare i ett fall dir loggutdraget ifragasitts blir tvungen att goéra en
djupare undersokning kring mojligheten for nagon annan att ligga bakom den trafik som
loggutdraget anger.
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For detta arbete skulle man vara tvungen att involvera sakkunnig personal som gor en
undersokning kring mojligheten att manipulera systemet eller systemen i fraga. Engfeldt
exemplifierar sitt resonemang med radarn som kom pa 70-talet och som gav polisen en
mojlighet att fanga bilister som korde for fort pa ett annat sitt dn tidigare. En av dem som
fastnade i denna kontroll i ett tidigt skede var en radartekniker som starkt ifragasatte den nya
tekniken. Av den anledningen gjordes det en omfattande undersokning dir man gick igenom
de argument som mannen framforde och nirmare undersokte vilka fel den nya tekniken kunde
ha. Resultatet blev att domstolen fillde teknikern och alla andra som senare atalades med
nidmnda teknik. Engfeldt dr 6vertygad om att nagonting liknande skulle intrdffa om nagon
borjar ifragasitta dagens loggar sa som den tidens radarteknik ifragasattes pa 70-talet.
[Engfeldt]

Ekelund menar i sin tur att nir det giller bevisvirdering av en logg sa behandlas den pa
samma sitt som alla annan skriftlig bevisning. Sa linge som ingen pastar nagonting annat litar
man pa den skriftliga bevisningen. Ifragasitts inte loggens riktighet kommer den att tillmitas
ett bevisvirde. En logg kommer didremot inte att tillmétas samma bevisvirde som t.ex. DNA
eller ett fingeravtryck eftersom en logg inte kan peka ut den fysiska person som utfort
slagningen, utan den talar bara om att systemet anvint pa ett visst sitt.

Nir det giller manuellt arbete med loggar forklarar Ekelund att det ofta forekommer for att
gora ett loggutdrag mer lattforstaeligt. I ett moment diar man vet att det krdvs en manuell
hantering som t.ex. Oversittning av en transaktionskod, ligger det en medvetenhet hos
aklagaren om att sadant arbete kan leda till misstag. Det innebir att om en missténkt skulle
sdga att materialet dr felaktigt sa maste man kontrollera detta. Som aklagare maste man dock
lita pa det material som polisen ldmnar 6ver i samband med en forundersokning. Den som
hanterar, tar fram nagot som lamnas over till dklagarsidan under en férundersokning gor det
med ett tjinstemannaansvar [Ekelund].

Ocksa Engfeldt forklarar att nir nagot hanterats manuellt pa detta sitt ligger det alltid en
medvetenhet om att nagot kan ha gjorts fel. Har ligger det ett stort ansvar hos den misstédnkte.
Om denne inte ifragasitter materialet sa finns det inte heller ndgon anledning att ifragasitta
det fran aklagarsidan heller. [Engfeldt]

Ett problem med brottet dataintrang dr att det dr ett botesbrott. Av den anledningen utdelas i
vanliga fall ingen offentlig forsvare till personer som misstanks for dataintrang. Undantagsvis
kan det ske om drendet t.ex. bedoms vara av svarare typ. Detta medfor problem eftersom det
manga ganger #r svart for den misstinkte att forsvara sig sjilv ndr bevisningen utgors av
allmint svarforstaelig teknik som loggar innebér. [Roswall]

Engfeldt instimmer i ovanstaende men tillagger att for stora krav pa att kalla in teknikexperter
skulle kunna leda till att utredningskostnaderna blir for stora i forhéllande till brottets pafoljd.
I sig dr detta en avskrivningsgrund. Om det ddremot skulle borja visa sig bli en vanlig
foreteelse bland misstdnkta att ifragasitta loggutdragen skulle man av allt att doma bli
tvungen att ta den kostnaden. [Engfeldt]

I de fall dir organisationer anvidnder sig av grupplosenord uppstar det problem.
Erfarenheterna hérifran dr himtade fran sjukvarden och apoteksbolaget. Detta resulterar i att
atal inte kan vickas eftersom vem som helst kan soka access till systemet i skydd av ett
gemensamt anvidndarkonto. Darfor dr det av stor vikt att det inom organisationerna finns
skriftliga regler som reglerar nir en anvindare far ta del av kinslig information.
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Saknas dessa sa kan det vara ett hinder mot en fillande dom. Den misstinkte kan da hivda att
denne inte kénde till regler och rutiner, och i en miljo dér det saknas skriftliga rutiner kan det
vara svart att bevisa motsatsen. [Roswall]

Polisen ir klart 6verrepresenterad nir det giller forundersokningar som avser dataintrang. Ett
skdl till detta &r att polisen genom sitt interna regelverk 1 princip kriminaliserat att felaktig
hantering av organisationens system. Det finns ingen annan organisation som Engfeldt kdnner
till som har en lika hard reglering som polisen. Engfeldt forklarar #dven att i
loggutredningen™avseende personal inom polisvisendet som slagit pi den s kallade 24-
aringen och 35-dringen har Engfeldt handlagt ett 80-tal forundersokningar. Ingen av dessa
resulterade i ett atal, utan alla kunde ange rimliga skél till varfor de utfort slagningarna. I
dagsldget har tre personer fillts for dataintrang sedan de gatt in i olika system som har
koppling till aktuell loggutredning. Dessa har mer eller mindre utfort slagningarna av
nyfikenhet. Ingen av de drenden som Engfeldt handlagt har inneburit att nagon har ifragasatt
loggutdragen. Alla har medgivit slagningarna men framfort olika skil till varfor de
genomforts. [Engfeldt]

Roswalls erfarenhet &r att loggarna han tar del av &r av skiftande kvalitet. Detta gor det svart
for aklagarsidan att fa fram fakta som visar vad som har hént. I manga fall loggas endast delar
av systemet vilket gor att det manga ganger inte gar att fa fram annat #n delar av ett
hindelseforlopp. Foljden kan bli att atal inte kan vickas eftersom aklagarsidan inte kan bevisa
hur nagot har genomforts. [Roswall]

Vid IT-relaterade brott &r det viktigt att aklagaren ger en sorts introduktion till grundliggande
datateknik/nitverksteknologi. Detta for att det skall vara mojligt for domare och ndmndemén
att folja dklagarens resonemang. De svenska domstolarna har mycket laga kunskaper om IT
och det dr Roswalls erfarenhet att domstolarnas ledaméter alltid utgéar fran sig sjdlva nir de
skall fatta sina beslut. Det som de inte forstar sjdlva vill de inte heller ligga nagon annan till
last. [Roswall]

% Angéende mordet pé tidigare utrikesminister Anna Lindh
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9.1.3 Informanter inom advokatbyraer

Ericssons uppfattning dr den att nér det géller bevisning 1 form av loggutdrag, och den teknik
som detta omfattar, sa &r det ett omrade som juridisk personal undviker eftersom man &r radd
for att ge sig in pa ett omrade som man inte behirskar. Resonemangen kring dessa fragor ar
niagot som snabbt kan bli for komplicerat. Av samma anledning 4r det svart att angripa
aklagarens bevisning i och med att man inte alltid forstar den. Man &r helt enkelt radd for att
stilla fel fragor och ddrmed forsvara situationen for sin klient. Resultatet blir att han som
advokat i sddana drenden blir aterhallsam. [Ericsson]

Aven Durling saknar kunskaper om modern IT-teknik, vilket ir signifikativt for stora delar av
personalen som i dag arbetar som &klagare, brottsmalsadvokater och domare. Hans
uppfattning dr den att ett loggutdrag fran en anvindares aktiviteter i ett system dr ett mycket
svarangripligt bevis. For att kunna ifrdgasitta ett loggutdrag kridvs det en kunskap som i
normala fall inte finns bland de aktdrer som forekommer 1 svenska domstolar. For att kunna
angripa ett loggutdrag kridvs dirfor expertkompetens, nagot som dr dyrt for forsvaret om
denna kunskap aberopas fran deras sida. [Durling]

Som advokat har Salomonsson inte stillt fragor inneborden om hur materialet som
loggutdragen utgors av tagits fram. Han har av den anledningen inte satt sig in 1 hur loggens
vig fran fodsel till presentation sett ut. Om en klient i framtiden skulle borja ifragasitta ett
loggutdrag har Salomonsson sjidlv inte den kunskapen som skulle behdvas for att kunna
ifragasitta dessa. Begrepp som hubbade och switchade nit, 16senords transport i klartext i
lokala nétverk eller olika formers autenticering dr okédnda begrepp for honom. Denna typ av
kunskap saknas i allménhet inom advokatvérlden. Salomonsson har inte mott nagon kollega
som har nagra djupare kunskaper om informationsteknik [Salomonsson].

Ericsson hinvisar till tekniken kring DNA som han tycker kan jamstéllas med loggutdragen
som bevisning. Om man inte forstar tekniken géar det inte att fora ett effektivt forsvar. Ett
annat exempel pa en form av loggutdrag ar telefonlistor fran teleaktorerna. Dessa forekommer
i dag i stor utstrackning i forundersokningar och de har ett hogt bevisvirde. I flera fall har det
hint att dessa virderas hogre dn ett Ogonvittne. Det har visat sig att det forekommer
konstigheter kring dessa loggar. Ett exempel dr att en telefon enligt loggarna, som Ericsson
varit med och tagit del av, visat sig varit bade paslagen och avslagen samtidigt. Trots att
leverantorerna erkénner att det sker “krascher” i deras system sa paverkar inte detta tilltron till
telefonutdragen. Detta har inte uppmirksammats av réttsvasendet, och Ericsson uppfattar det
som om man blunder for detta. Omradet dr helt enkelt for svart for att kunna ifragasittas.
[Ericsson]

Aven Durling drar en parallell till andra former av bevis och jamfor med ett fingeravtryck
som aberopas som bevisning vilket dr ldtt att forstd. Det har avsatts av en unik individ och
sdkrats med en erfaren metod for att sedan identifieras av en specialutbildad tekniker. I
slutindan kan utldtandet kontrolleras i och med att det sidkrade fingeravtrycket och
jamforelseavtrycket finns kvar. Hela kedjan ir kiind, dokumenterad och litt att folja. Nir det
giller IT-relaterad bevisning dr varken kedjan eller tekniken kénd, och for att ifragasitta
sadan bevisning krdvs kompetens som normalt sett inte finns bland dagens aktorer i en
domstol. Till detta kommer att brottet dataintrang #r ett botesbrott vilket innebidr att den
misstdnkte normalt inte ens tilldelas en offentlig forsvarare.
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Durling jamfor aven med DNA-bevisningen med loggar eftersom den bakomvarande tekniken
dven ddr dr okdnd. Man kan ifragasitta var DNA har hittats, men inte tekniken for hur den
identifierar en unik individ. [Durling]

Salomonsson utgar fran den berittelse och instidllning som klienten har néir han bygger upp ett
forsvar i ett drende som dataintrang. I de fallen har han inte tinkt pa att materialet som
loggutdragen star for skulle kunna vara manipulerat. Han har alltid utgatt fran att
loggmaterialet som presenterats i forundersokningarna har varit korrekt. Detta under
forutsittning att ingenting annat talar emot detta. Det har dock aldrig hént att t.ex. en
polisman, eller ndgon annan som misstinks for dataintrang, ifragasatt en logg genom att
hidvda att den inte skulle vara korrekt eller liknande. [Salomonsson]

Inte heller Ericsson kan komma ihdg nagot specifikt drende dir nagon ifragasatt ett
loggutdrags riktighet. De vanligaste forklaringarna @r 1 stillet att trafiken som loggarna
omfattar utforts i det egna kontot av nagon annan. Han har heller inte varit med om att man
ifrdgasatt vilka mojligheter administratérerna har i de system som genererat aktuella loggar.
[Ericsson]

En forutsdttning for att rétten skall hinga med i en huvudférhandling déar loggen utgor
bevisning dr att den kan presenteras av aklagaren pa ett enkelt sétt. Denna formaga skiljer sig
avsevirt bland dklagarna. [Ericsson]

I och med att Durling medger att han inte dr bekant med IT-relaterad bevisning sa innebar det
att olika former av autenticeringstekniker inte dr kind. Vilka tekniker man kan anvénda for att
lata anvindaren bevisa sin identitet for malsystemen kan darfor varken ifragasittas eller
vérderas. I dag krivs det specialkunskaper for att kunna hantera sidana mal. [Durling]
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9.1.4 Informanter inom informationssakerhetsomradet

I detta avsnitt har vi valt att presentera intervjuerna i1 form av en sammanstédllning 6ver vad
som bor beaktas 1 ett system vad giller loggning. Syftet med denna sammanstillning ar att
identifiera problem i samband med logghantering. Dirmed sd bor ldsaren observera att
sammanstéllningen inte gor ansprak pa att redovisa kompletta l6sningar kring de identifierade
problemen. Istillet skall sammanstillningen ses som vigledning for vad en organisation bor
beakta i sin strivan mot en sdkrare logghantering. Sammanstillningen baserar sig pa de
intervjuer som genomfordes med IT-sidkerhetskonsulterna Olsson, Richardsson samt
Soderholm.

Allmént kan sdgas att samtliga konsulter som intervjuats dr dvertygade om att ett helt sdkert
system inte gar att bygga i och med att en ménsklig faktor alltid kommer att vara inblandad i
administrationen av systemet. Darfor kan man inte utan vidare lita pa en logg. Richardsson
har varit med 1 ett flertal interna utredningar5 ® hos foretag och organisationer didr en
administrator kunnat misstdnkas for att ha lagt skulden pé en oskyldig anvindare eller i Gvrigt
gjort otillatna atgérder.

I och med att denna typ av incident har intrdffat sa gar det inte att utesluta att det hinder igen.
En fysisk person kommer alltid att ha tilltrdde till en eller flera servrar som systemet kors pa
och detta innebir att det alltid kommer att finnas risk for att loggdata manipuleras genom
olika otillatna atgdrder. Vidare har Richardsson ofta stillt sig fragan varfér administrator i
manga fall ses som en helt oantastlig minniska. Ofta ges administratorer behorighet att kunna
gora “allt” pa en server utan att det ifragasitts eller att andra kontrollatgirder byggs in for att
Overvaka administratdrerna.

For att exemplifiera problematiken med att det inte gér att lita pa en logg sa skall vi ater ge ett
exempel som Richardsson malade upp under intervjun. Exemplet gar ut pa att en installerad
trojan pa en klient skulle kunna mojliggora for en intern/extern angripare att fa access till
systemet genom den nedsmittade klienten. Foljaktligen anvidnds en oskyldigs persons
anvandare och all verksamhet som angriparen utfor kommer genom loggen att knytas till
denne. Angriparens access skulle dven kunna ske samtidigt som anvédndaren sitter och gor
sina normala arbetsuppgifter. Vittnen kommer saledes formodligen att finnas som pekar ut att
personen i fraga verkligen satt vid sin klient och arbetade vid den tidpunkt som loggen pekar
ut for de atgédrder som angriparen vidtagit.

Exemplet visar att si mycket mer dn vad loggen sdger maste belysas for att en utredning skall
kunna bli trovirdig. Nitverk, servrar samt klienter maste miniutost undersokas. Trojanen i
exemplet ovan skulle i och for sig kunna upptickas vid en undersokning men det finns
trojaner som avinstallerar sig sjdlv och har det gatt lang tid fran detta sa ar det inte sdkert att
sparen av den finns kvar.

%% Dessa foretag/organisationer har valt att skota utredningen internt i och med att de inte velat ha dalig
publicitet. Dérfor har bevisforingen (loggarna) i dessa fall ej provats i ndgon réttsinstans utan endast Lt till
interna atgérder.
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Saledes krivs det att alla komponenter i hela hidndelsekedjan ar sidkrade for att en logg skall
kunna betraktas som pélitlig och trovirdig. Atgirder maste dirfor vidtagas pa en rad olika
omraden. Klienterna maste sikras sa de inte biar pa nagon okind programvara, nitverket skall
inte kunna “sniffas” utan att det uppticks, loggarnas integritet maste kunna garanteras i
samband med transport i systemet osv. Nedan foljer en sammanstéllning av de kritiska
problemomraden som formedlats under intervjuerna med de tre konsulter som ingatt i
informantgruppen. Samanstéllningen beskriver deras gemensamma tekniska samt
administrativa rad for att skapa ett sdkrare samt mer genomtinkt loggsystem dir eventuella
risker minimeras.

e Lagring av loggfiler pa separat system

Normalt lagras loggfilerna pA samma server som systemet som genererar loggarna kors pa. Ar
sa fallet gar det inte att garantera integriteten hos loggarna eftersom administratoren da
formodligen har access till samtliga filer pa aktuell server. Aven om loggfilerna pi nigot sitt
ligger skyddade i servern (t.ex. for administratoren okédnt l6senord) finns risken att
administratoren eller en tredje part installerar programvara’’ med avsikt att f4 kontroll 6ver
dessa filer. Om loggfilerna ddaremot ligger separerade fran huvudsystemet pa en egen extern
server sa forsvaras ovannamnda exempel avsevart.

Annu bittre vore ett system dir sikerheten #r utlagd p4 flera servrar. En server anvinds vid
autenticering, en annan vid atkomst och en tredje for loggning. Det kan ocksa bli aktuellt med
att en sekundir loggserver loggar aktiviteten i den priméra loggservern. P4 sa sitt blir det
svarare for en insider eller extern angripare att dolja ett intrang i och med att komplexiteten i
systemet hojs. Med ovanstaende resonemang si ser ldsaren att det darfor dr omojlig att
garantera en loggs dkthet sd linge systemen inte &4r separerade (se mer under avsnitt
separation av administratorsroller mellan system).

e Skydd mot att lagrad loggdata ir atkomligt via niitverket

Det ricker inte att endast lagra loggdata 1 en extern server. Loggarna bor dven skyddas mot att
data ir tkomlig via nitverket. Atkomlighet av loggarna via nitverket kan ske om loggservern
har vissa atkomlig tjanster 6ppna58. Att forhindra denna kontakt kan ske genom en traditionell
brandviggslosning eller genom att enkelrikta nitverkstrafiken sa att det endast gér att skicka
meddelanden till loggservern och inte tvartom. Man behdver dven en 10sning dér loggarna
skrivs till ett icke fordndligt lagringsmedium for att skydda loggarnas integritet nir de vil dr
lagrade. Virt att papeka ar dock att detta inte ger nagot skydd mot att felaktiga viarden skrivs
ned i samband med att loggarna anlinder till den externa loggservern eftersom de kan ha
blivit manipulerade pa vigen eller nér de skapades.

e Fysiskt skydd av servrar

Samtliga konsulter anser att en person 1 stort sett kan gora vad som helst med loggfilerna om
han/hon far fysisk tillgang till maskinen de ligger pa. Detta gor skydd mot fysiskt atkomst till
en av de viktigaste punkterna i denna sammanstéllning. Vid fysiskt tilltride kan en person ta
en “image” (spegelbild) av harddisken for att sedan sitta i hemmet och analysera den for att
sedan aterkomma och utnyttja de svagheter som hittats. T.ex. kan ny programvara installeras
vilket kan medfora att personen uppnar administratorsrittigheter och dirigenom kan
manipulera loggarna.

7 Vi syftar hir pa sa kallade “rootkit:s” som mojliggor forindring eller forstoring av loggdata.
%% Sadana tjanster kan vara 6ppna bade avsiktligt eller oavsiktligt genom oaktsamhet.
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En 16sning pa detta ar att reglera den fysiska atkomsten till vissa maskiner genom att ha dem
inlasta och dirigenom reglera tilltrddet. En server som innehaller samtliga loggfiler skulle
t.ex. kunna vara placerad i en videodvervakad bur vilken administratoren eller analysgruppen
maste ga in i vid underhall eller analys.

e Fysiskt skydd av niitverket

Det skall inte utan vidare gé att koppla in utrustning i nétverket i ett forsok att t.ex. ’sniffa”
natverkstrafiken. Darfor maste atgérder tas for att sikra sddana punkter dér inkoppling skulle
kunna ske. Vad giller nétverksuttag vid arbetsplatser s maste dessa pa nagot sitt spérras mot
att okénd utrustning ansluts genom t.ex. att endast godkéinna vissa typer av MAC-adresser.
Detta dr dock svédrare @n man kan tro i och med att MAC-adressen genom relativt enkla
atgédrder kan manipuleras. En “sniffer” skulle dven kunna kopplas in emellan olika anvindare
eller vid strategiska punkter i nédtverket diar mycket trafik passerar. I ett sadant fall skulle en
tankbar 16sning kunna vara att anviinda sig av ljusdetektering, d.v.s. detektorer som larmar om
ndgon Oppnar forseglade skép eller borrar i kablar m.m.

e Krypterad nitverkstrafik
Néagon form av krypteringsteknik bor anvindas pa all trafik som gér i ndtverket. Primirt dr
detta for att forhindra nagon fran att ta del av hemlig information men krypteringen kan dven
anvindas for att sdkerstilla autenticering mellan olika delar av systemet.

e Riitt konfiguration
Det dr av yttersta vikt att servrar, brandviggar m.m. konfigureras pa ritt sitt eftersom fel
konfiguration kan innebédra oerhorda sdkerhetsluckor. Av den anledningen dr det viktigt att
inte driftsdtta dessa i det ordinarie nétet innan dess konfiguration noggrant testats i ett separat
nidt som ligger helt skilt fran det ordinarie nitet. Vid tester av konfigureringen skall tjanster
som inte anvénds stidngas av eller avinstalleras. Checksummor riknas sedan ut pd alla filer i

den ritt konfigurerade versionen for att kunna upptidcka om konfigurationen dndras (Se avsnitt
8.18.2).

e Skydd av loggar under transport i nitverket

Vare sig de genererade loggarna forst lagras lokalt eller om de direkt 6verfors till ett externt
lagringsmedium sa &r loggarna i samband med denna transport i ett utsatt ldge. I fallet med
den lokala lagringen maste loggarna, i ett mer omfattande loggningssystem, forr eller senare
lokalt skrivas over och loggarna maste diarmed flyttas 6ver till en sekundir lagringsplats. Ett
grundliggande krav i samband med denna transport dr att loggarnas integritet maste
garanteras, dvs. ett skydd maste finnas mot att loggdata kan ldggas till, tas bort eller
fordandras. Viktigt 4r att stdlla sig fragan hur man skall garantera att samtliga loggar forts 6ver
och att inte vissa av dem forsvunnit under denna hantering5 .

Nir loggarna fors over till ett separat lagringsmedia kan detta ske antingen 1 realtid eller vid
vissa faststillda tillfdllen. Dessa tillfidllen skulle kunna vara vissa bestdmda tidpunkter eller
ndr en viss mangd data har lagrats. Vid 6verforingen maste nagon form av mekanism finnas
hos det externa lagringssystemet som skickar en kvittens pa att loggen dr mottagen och att den
ar ofordndrad. Forst direfter kan huvudsystemet radera sina loggdata.

% Viktigt ir att papeka att detta inte bara giller vid paverkan av en tredje part utan dven som skydd mot brister i
programvaran
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Viktigt 4r dven att nagon form av Omsesidig autenticering sker mellan huvudsystemet och
lagringssystemet eftersom huvudsystemet maste vara sidker pa att det skickar loggdata till ett
lagringssystem som har ritt att ta emot loggdata men dven att lagringssystemet dr sidker pa att
det dr huvudsystemet som skickar loggarna. Allt detta for att hindra att falska loggposter ldggs
in i sdkerhetsloggarna. Denna mekanism &r kritisk och det giller att noga kontrollera
sdkerheten kring denna mekanism nédr det giller vilka som har rittigheter att stinga av
systemet eller i Ovrigt hantera det.

En 16sning nér det giller loggarnas integritet dr att signera dessa. Om Overforingen sker i
realtid maste varje loggpost signeras i motsats till om Overforingen sker blockvis vilket
innebdr att endast blocket signeras.

e Checksummor pa alla vitala systemfiler

For att sikerstilla att inga vitala systemfiler blivit utbytta eller forindrade pa grund av att t.ex.
ett “rootkit” installerats sa bor kryptografiska checksummor beriknas pa samtliga filer.
Checksummorna skall berdknas nér filerna installeras och ett dndrat virde pa en checksumma
kommer saledes att tyda pa att en fordndring av filens sammansittning har skett. De
autentiska checksummorna skall sjdlvklart forvaras i ett sdkerhetsskap. Med jaimna mellanrum
bor sedan filerna pa servern kontrolleras mot originalvirdena. Dock méste man komma ihag
att denna uppgift skots av en fysisk person vilket innebér att denne inte ensam bor gora denna
typ av arbete (se avsnittet ldngre ner angaende tvahandsfattning).

e Stark autenticering

Grundsynen pa en logg maste vara att den visar vad som har skett och vem som har gjort det.
En logg tillskdnks hogre trovirdighet vad giller vem som utfort en atgérd ju starkare
autenticering som har anvénts. Manga av de vanligaste autenticeringsmetoder som anvinds
1dag dr egentligen relativt enkla att ta sig forbi. Losenord kan enkelt ”snappas upp” genom att
se Over axeln pa en person som loggar in pa sin anvindare, kvarglomda smarta kort kan lanas
i smyg o.s.v. Ar autenticeringsmetoden for svag kommer man att kunna angripa
trovardigheten oss en logg oavsett hur starkt skydd som byggts upp kring systemet i form av
fysiskt skydd av servrar, administrativa sidkerhetslosningar m.m. I ett sadant fall spelar det
ingen roll att det som loggats &r helt korrekt.

Saledes dr autenticeringsprocessen inom ett system en mycket viktig del nér det giller en
loggs bevisvirde. Skall en logg kunna tillmétas nagon form av betydelse sd maste man kunna
lita pa systemets autenticering. Men det bor samtidigt tilliggas att om det finns luckor i
sikerheten, vad giller systemet i ovrigt, sa spelar det heller inte hidr nagon roll hur stark
autenticeringen dr. Om anvédndaren loggat in med l0senord eller genom en avldsning av
nithinnan kommer vara helt ointressant. Taleséttet “en kedja dr inte starkare dn den svagaste
lcinken” illustrerar situationen vil. Problemet maste saledes ses ur ett helhetsperspektiv.

Samtidigt maste naturligtvis autenticeringen sta i forhallande till vad som systemet skall
skydda. Darfor kan det bli aktuellt att ha olika typer av autenticering beroende vilka system
som anropas eller vilka anvédndare det 4r som anropar systemet. Bland annat skulle man kunna
tanka sig att en administratorsanvindare kriver en kraftfullare typ av autenticering &n en
normal anvéndare inom ett system pa grund av den omfattande behorighet administratdrerna
kan ha. I sadana fall skulle det kunna vara aktuellt med videodvervakning eller dylikt for att
kunna bestyrka att det verkligen var en specifik individ som lag bakom en inloggning och inte
endast personens losenord samt smarta kort.
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Videoovervakning kan med rétta tyckas vara en extrem atgiard och formodligen skulle teknik
som t.ex. biometri eller liknande kunna fylla ut gapet mellan smart kort och denna typ av
16sning. Dock erbjuder videodvervakning fordelen med ett konkret bevis for att nagon varit pa
plats och kan dérfor vara en nodvéndighet 1 vissa miljoer med extremt kinslig information
OSV.

e Loggarnas lagringsformat

Ett stort problem i manga organisationer idag &r att de olika typerna av loggar &r av olika
format. Detta forsvarar analysen vid samkorning avsevirt. Forklaring till det hela torde ligga i
att nya typer av loggar tillkommit Over tid. En annan anledning kan helt enkelt vara att
systemet inte dr sdrskilt genomtéinkt och foljaktligen finns ingen grundldggande strategi dver
vad man vill uppna med loggarna. En annan sak som é&r viktig att tdnka pa &r att val av format
maste stillas 1 relation till hur linge loggarna skall arkiveras. Hos t.ex. vissa av
forsvarsmaktens organisationer finns krav pa att loggarna skall ga att lisa om 25 ar vilket
innebdr att teknik for att lasa aktuellt format da maste finnas.

e Gemensam systemklocka

Nir logganalys sker av loggposter genererade av flera underliggande system kan det ibland
vara sa att samma person har olika anvidndarnamn i olika system. Vid en analys kommer
denna underlittas avseviart om en gemensam systemklocka anvédnds vid tidsangivelser i
loggposterna. Om sa ej ar fallet kommer det bli mycket svart, eller till och med omdjligt, att
redovisa en persons rorelser i de olika systemen. Om en gemensam systemklocka anvénds
maste dven atgirder vidtagas for att transport av tidsangivelser pa ett sikert sitt distribueras
till de olika underliggande systemen.

e Separation av administratorsroller

Administratorsrollerna mellan olika delsystem bor delas upp sa att ingen person tillats vara
administrator pa hela systemet. Rent praktiskt kan detta innebédra att en person administrerar
loggarna, en annan administrerar behorigheter och en tredje driften. For att dra ned pa antalet
administratorer kan naturligtvis en person ha flera olika typer av administratdrsroller men de
far inte tillhora samma system. Séledes kan en person administrera sikerhetsloggarna pa
system A och samtidigt dela ut behorigheter pa system B men det viktiga dr att t.ex.
administratoren for sdkerhetsloggarna inte har nidgon anvindare for systemet vars loggar
hann/hon analyserar.

Vidare bor “vattentita skott” mellan dessa personer efterstrivas och det ultimata dr déarfor om
dessa personer inte tjanstgor pa samma avdelning eller liknade. Syftet med denna separering
av administratorsroller dr naturligtvis att forsvara ett internt intrang av en eller flera
administratorer™ dir dessa forsoker dolja detta genom att manipulera sikerhetsloggarna.

Det finns idag vissa operativsystem dir grundtanken just dr att ingen skall ha tillgang till allt.
Exempel pa sadana operativsystem dr Trusted Solaris (Solaris), AEX (IBM) och SE Linux
(Linux). Fokus vad giller dessa operativsystem ligger hér pd administratorsrollerna.

e “Tvahandsfattning”
I vissa kritiska system ridcker det inte att separera administratorsrollerna eller ha en stark
autenticeringsprocess utan det kan bli nodviandigt att infora en s kallad “tvahandsfattning”.

% Observera att syftet med detta intrang inte behover vara av egen personlig vinning utan man méste dven ta
med mojligheten till att den egna personalen utsétts for utpressning etc.
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Detta innebdr att det krévs tva eller fler administratorer/anviandare for att utfora vissa typer av
arbeten. Naturligtvis skall autenticeringsprocessen vara utformad pa sa sitt att ingen av de
inblandade administratorerna/anviandarna pa egen hand kan utfora de typer av arbeten som
“tvahandsfattning” har inforts for. Det kan fungera sa enkelt att de inblandade parterna har en
egen del av ett gemensamt 16senord men det kan dven vara sa att det kridvs ett smart Kort,
fingeravtrycksmitning eller liknade fran var och en. "Tvéahandsfattningen” behover inte bara
gilla vid inloggning utan bor dven gilla vid fysiskt tilltrdde till viktig maskinvara i samband
med uppgraderingar reparationer o.s.v. Detta for att forhindra att icke tillaten
programvara/utrustning installeras eller pa annat sitt utnyttjas.

e Inpasserings system

Ett inpasseringssystem bor finnas i den byggnad som systemet fungerar 1. Allra helst bor ett
sadant system inte bara logga tilltrade till byggnaden utan dven rorelser mellan olika
avdelningar. Dirigenom gar det att begrinsa personalens fysiska tillgang av kinslig utrustning
till att endast omfatta de maskiner som ligger inom deras ansvarsomrade. Inpasseringen kan
dven anvindas for att utesluta en person fran eventuella misstankar genom att inpasseringen
visar att personen inte ens var i byggnaden vid det aktuella tillfdllet. Tankbart skulle dven
kunna vara att koppla ihop inpasseringssystemet med kénsliga datasystem 1 och med att en
person som inte gétt in i en byggnad/avdelning inte heller kan logga in i systemet. Vidare si
har vi tidigare diskuterat riskerna med fysisk tillgang till viktig maskinvara i och med
mojligheten att installera programvara eller olika typer av utrustning. Ett inpasseringssystems
uppgifter i det hir fallet skulle kunna vara att just begrinsa tilltradet till servrar sa att endast
vissa administratorer kommer &t vissa servrar.

e Manuell driftlogg
En manuell driftlogg bor foras didr administratdren skriver vad som har gjorts samt syftet med
atgdrden. Pa sa sitt kan loggarna kompletteras med en ordinarie skriftlig signatur samt att
innehallet i den manuella driftloggen kan kontrolleras mot vad systemet sdger har genomforts.

e Loggning av ritt saker
Det ar viktigt att klara ut vilken information som skall loggas i ett system. Det kan tdnkas vara
frestande att logga sa mycket som mojligt men man bor tinka pa att loggposterna maste ga att
analysera pa ett effektivt sitt. Om for mycket data loggas riskerar man att de som skoter
analysen “drunknar” 1 information till f6ljd att viktig logginformation férblir oupptéckt.

e Overvakning av avvikelser

En speciell analysgrupp61 bor finnas som regelbundet analyserar insamlat loggmaterial 1 syfte
att upptiacka anomalier i den normala trafiken eller i ovrigt misstidnkta héndelser for att utifrdn
dessa vidtagna atgirder. Svarigheten med detta dr att manga av dem som gjort otillatna
atgirder i systemet manga ganger har behorigheten till att utféra atgdrderna men for det
aktuella tillfdllet saknar befogenhet. Ett exempel for att illustrera detta skulle kunna vara en
polisman som gor en “slagning” i polisens spaningsregister av ren nyfikenhet. Polismannen
gor normalt flera “slagningar” i systemet per dag i sin normala yrkesutovning men dessa dr da
alltid relaterade till hans/hennes arbetsuppgifter. Han/hon har siledes behorighet att gora
dessa “’slagningar” eftersom han/hon tilldelats en behorighet samt befogenhet till densamma
sa lange det dr att betrakta som en tjidnstedtgird.

®! Kan utefter tillgiingliga resurser besti av en eller flera personer
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Vad giller den icke tjdnstrelaterade “slagningen” sa finns saledes behorighet men inte
befogenhet och det #r detta som i manga fall forsvarar upptiackt i samband med analys.
Svarigheten ligger darfor i att spara upp en atgiard som personen normalt far utfora och darfor
doljer sig i den normala systemtrafiken. Saledes giller det vid analysarbetet att forsoka
uppticka eventuella avvikelser fran den normala trafiken pa nitverket. Genom att anvinda sig
av sa kallade “data mining” verktyg sa letar anvidndaren efter statistiska avvikelser vad giller
anviandarnas beteende. Det giller saledes att forsoka kartligga verksamheten for att se vad
som dr normalt anvindande for att sedan forsoka hitta monster vad giller anvindandet av det
som utgors av icke sanktionerade sokningar.

For att illustrera detta med ett enkelt exempel sd skulle man kunna tidnka sig att ett
journalsystem inom sjukvarden skall sla larm till analysgruppen ifall en anstélld soker pa
namn istillet for personnummer. I vanliga fall har vardpersonalen alltid tillgang till
personnummer genom de tillfalliga journaler som sétts upp vid ankomsten till ett sjukhus.
Dirfor skulle en namnforfragan kunna vara en indikation pa att nagon soker i journalsystemet
efter sin granne eller liknande.

Andra typer av problem nér det géller analysdelen 4r vem som skall utfora denna analys samt
hur kontrollen av denna person skall ga till. Saledes kridvs det att analysgruppen bestar av mer
an en person vilket gor att ovan ndmnda “tvahandsfattning” kan anvindas. Problem uppstar
dven i system med mycket hogt sekretessvirde eftersom det material som analysgruppen gar
igenom kan innehélla kinslig information. Saledes maste det klaras ut vilken typ av
information analysgruppen far ta del av. Exempelvis skulle man kunna tidnka sig en situation
dér analysgruppen far ta del av vilka anvindare som har skickat e-post samt till vilka detta
skett. De far ddremot inte gé in och avlisa innehallet i e-posten.

e Sikra integriteten hos loggutdrag
Vid all logganalys maste materialet pa nagot sitt behandlas manuellt. For att garantera att
utdragen inte fordndras, vare sig avsiktligt eller oavsiktligt vid denna behandling, sa krivs att
en hashsumma pa nagot sitt beriiknas pa de aktuella filerna. Detta for att garantera att filerna
inte har fordndrats under hanteringen.

Slutligen ser inte konsulterna loggarna som ett bevis utan mer som en indikation pa att nagot
har hént. Indikationen maste sedan kompletteras med andra typer av bevisforing for att stirka
vad loggarna sdger. Sadana typer av bevis kan t.ex. vara videoovervakning, vittnesmal eller
spar i utpekad klient (harddisk). Géar det inte att finna kompletterande bevis kommer det
formodligen inte att gd att peka ut en enskild person eftersom loggarna endast pekar mot en
anvindare och/eller en klient, sidledes ga det inte att binda en fysisk person till en hindelse.

Det 4r ocksa viktigt att pakalla uppmérksamhet mot problemet av eventuella i fel i kéllkoden
for vissa systemen, sa kallade “buggar”. Fragan dr om det gar att garantera att ett system &r
helt fritt fran “buggar”? Troligtvis &r detta inte mojligt, men skulle sa vara fallet maste det
stdllas mot de resurser som finns eftersom ett sadant arbete troligtvis blir mycket kostsamt.
Virt att nimnas kan vara den juridiska tvist utanfér Sverige som Richardsson [Richardsson]
tog upp i sin intervju. I det aktuella fallet sa hdvdade en bank att deras system var helt sdkert
varpa den andra parten som var en av bankens kunder begirde att fa ta del av den
sikerhetsgranskning som maste ha gjorts for att ha tdckning for detta pastaende. Banken
vigrade dock att Iamna ut nagot sddant med foljd att de forlorade malet till fordel for kunden.

96



Falk & Lindblom

9.2 Genomgang av utvalda rattsfall

9.2.1 Inledning

En viktig del av vart arbete dr att forsoka utrona vilken vikt som domstolar/aklagare ldgger
vid de loggutdrag som presenteras under en rittegang eller forundersokning. Med andra ord dr
vi ute efter bevisvirdet av en logg. For att kunna ta reda pa detta har vi granskat utvalda
brottsmal angaende dataintrang for att diarigenom forsoka skaffa oss en overblick kring
problemet. Eftersom vi i avsnitt 1.6 exkluderade klientloggar har vi sokt fall som rort olika
typer av statliga organisationer och sédledes inte fall dir privatpersoner begatt dataintrang i
fran hemmet. Bland de granskade fallen kommer huvuddelen ifran interna dataintrang inom
polisen dir anstillda slagit i kinsliga register utan tillatelse.

Malsittningen har hir varit att granska det stora flertalet av de forundersokningar som gjorts
angaende interna dataintrdng inom polisen i Stockholms och Gotlands ldn mellan 1994 —
2003%. Dessa domar och aktuella forundersokningsprotokoll har rort polismin samt
civilanstillda inom Stockholms samt Gotlands lin och har inhdmtats genom enheten for
interna utredningar63. De polismidn samt civilanstillda som arbetar inom detta
upptagningsomrade motsvarar cirka 30 procent av hela landets personal [Web 19]. Fran dessa
forundersokningsprotokoll har vi valt att nidrmare studera de &drenden som till
strafforeldiggande eller dtal och studerat dessa ndarmre. De forundersokningar som inte har gatt
vidare enligt ovan &r saledes fall ddr brott inte kunnat styrkas och dérfor aldrig gatt vidare till

en juridisk provning.

Som ett komplement till dessa rittsfall har vi analyserat ett fatal fall inom sjukvérd,
forsakringskassan, socialtjinsten samt kommun. Dessa fall har tagits fram pa
rekommendation fran personer vi intervjuat eller i 6vrigt kommit i kontakt med under arbetets
gang. Dessa rittsfall har bedomts som sirskilt intressanta ur vart perspektiv. Dock maste
analysen av dessa fall ldsas med en viss forsiktighet eftersom de endast utgor ett fall bland
flera och att langtgaende slutsatser darfor dr svara att gora.

Analysen av samtliga fall syftar till att forsoka klargora vilket vérde ritten lagger pa ett
loggutdrag samt vilket resonemang de for nir de resonerar kring personens skuld i samband
med dessa interna intrang.

62 Aktuella forundersokningsprotokoll (FU-protokoll) samt domar har inhémtats via enheten for interna
utredningar (CU) i Stockholm samt Stockholms tingsritt/hovritt. I och med att det inte gar att gora sokningar pa
brottstyp hos tingsrétten/hovritten har vi forst varit tvungna att ”spara” upp aktuella FU-protokoll i CU:s arkiv
for att sedan anvinda oss av dessa for att ta fram ritt dom. CU har dock uppgivet att vissa FU-protokoll kan ha
saknats i arkivet vilket kan ha gjort att var genomgang av interna dataintrang mellan 1994 — 2003 ej blivit
komplett. Var bedomning dr dock att vi behandlat det stora flertalet av aktuella domar och att slutsatser dragna ur
materialet trots detta &r representativa for samtliga interna dataintrang inom Stockholms och Gotlands lén.

% Enheten for interna utredningar i Stockholm har bade Stockholm och Gotlands lin som upptagningsomréde
vilket medfort att vi pa ett smidigt sétt kunnat ta det av fler domar.
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9.2.2 Interna dataintrang inom polisen

Poliser samt Ovriga civilanstillda inom polisvisendet 4r klart Overrepresenterade i
brottsstatistiken vad géllande interna dataintrang [Engstedt]. Dock handlar det enligt Stefan
Krongvist [Krongvist, 2003] inte om att dessa dr mer “brottsbendgna” utan forklaringen star
istdllet att finna i den organisation som &r uppbyggd inom polisen for analys av loggdata.
Polisen har i forhallande till flera andra organisationer en mycket rigords anvandarkontroll
vilket gor att Overtrddelser av bestimmelserna ofta uppticks. Tilldggas bor dven att polisen
har en mycket “tuff” anméilningspolicy dir alla felsteg anmiéls [Engfeldt]. De register som
polisanstillda har tillgang till har dven formodligen rent generellt ett storre informationsvirde
dn register inom de flesta andra organisationer. Morkertalet inom organisationer med
begrinsad eller obefintlig loggning kan med ovanstaende resonemang forvéntas vara stort.

Efter genomgéng av alla aktuella forundersokningsprotokoll som vi hittat har vi bestéllt hem
domar fran aktuella tingsritter/hovritter for de fall som lett till atal. Dessa har systematiskt
gitts igenom och forts in i en tabell (Bilaga E) efter visa parametrar som vi satt upp.
Parametrarna dr som foljer:

Diarienummer

Diarienumret anges sa att ldsare pa egen hand skall kunna bestélla hem domar som han/hon
vill studera ndrmare. I de flesta fall anges K-numret (polisens drendenummer i K-registret)
som hinvisning dir detta inte gatt att finna har Al-numret eller B-numret istillet angetts
(arendenummer hos enheten for interna utredningar i Stockholm). Med hjélp av diarienumret
kan ldsaren 1 bilaga F dven se vid vilken tingsritt/hovritt domen forkunnats vid.

Pafoljd — Fdlld, Friad, Foreldggande

Pafoljden visar vad som forkunnandes vid domen. Den misstéinkte kan féllas, frias eller fa ett
strafforeldggande.  Strafforeliggande innebdr att den misstinkte redan under
forundersokningen erkdnt och darfor gar inte atalet vidare till domstol. I stillet utdoms ett
botesbelopp av aklagaren. Strafforeliggande kan ske vid misstanke om brott som endast
medfor boter pa straffskalan.

Instéllning till delgiven brottsmisstanke —Erkdnner, Fornekar, Evkdnner omstdndigheter
Instillning till delgiven brottsmisstanke handlar om hur den misstdnkte stéller sig till den
brottsmisstanke som delgivits honom/henne. Saledes kan personen erkidnna, forneka eller
erkinna faktiska omstindigheter vilket innebér att personen erkinner att han/hon gjort detta
men att uppsatet inte var brottsligt.

Instéllning till logg — Bestrider, Medger

Instéllningen till loggen visar huruvida den misstinkte anser att loggutdraget som presenteras
ar riktigt eller ej. En person som medger anser foljaktligen att loggen visar vad som hint
medan en person som bestrider anser att loggen inte stimmer av en eller annan anledning.

Vid genomgangen av materialet letade vi primért efter fall ddr nagon rittslig instans tagit

stéllning till bevisvirdet av en logg. Saledes har vi sokt efter fall diar den misstdnkte pa nagot
sdtt bestridit det presenterade loggutdraget.
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Tre av de genomgangna fallen svarar mot detta kriterium och nedan féljer en genomgang av
dessa tre fall. Lasaren maste dock ha klart for sig att de citat som presenteras endast dr utdrag
ur forhor och inte pa nagot vis representerar en helhet. Vi har dock genom att ta med dem
forsokt ge beskrivningen av fallen mer substans @n vad endast en sammanstédllning i vanlig
text skulle ha gett.

e Sollentuna Tingsritt K 239806-96 (Citat nedan dr endast utdrag ur forhor)

En polisman fills for dataintrdng for “slagningar” som hon gjort pa personer i hennes
bekantskapskrets. Eftersom den misstidnkte arbetar i en sambandscentral har det ingatt i
hennes arbetsuppgifter att genomfora slagningar pd uppdrag av poliser pa “filtet”. I forhoren
hidvdar hon att alla de ”slagningar” som hon #r misstinkt for just har skett genom att
forfragningar kommit utifrdn via radio. Eftersom hon genomfor ett stort antal kontroller per
arbetspass sa hdvdar hon att det helt enkelt dr omgjligt for henne att komma ihag alla drenden
niar hon av utredarna ombeds forklara “slagningarna”. 1 forhoren forklarar hon sig enligt
foljande pa fragan om kontrollerna varit en tjansteatgérd:

Polismannen: “Jag vet inte. Jag...jag...liksom du far ursdkta, jag kan
inte svara. Det dr over ett ar sedan. Jag kan inte svara pa exakt vad
det dr”

Polismannen: “Jag gor...om jag jobbar dag, , natt, kvdll gar vara
pass, da gor jag 100 — 150 slagningar. Nu begdr du att jag ska komma
ihag sen ett ar tillbaka ndr jag gor pa mina tre pass 100 — 150
slagningar ndr jag sitter i radion”

Sollentuna tingsritt valde hér att inte tro pa kvinnas forklaringar eftersom de ansag att hon
rimligtvis borde komma ihag om hon blivit uppmanad att “’sla” pa personer i hennes
omgivningskrets. Dessutom ansags det markligt att det endast skulle ha dykt upp drenden pa
hennes anhoriga just under hennes arbetspass i sambandscentralen. Vidare sa skulle dven
patrullerna ha haft tillgang till personnummer (genom ID) om det varit ett drende i vilket de
anropade sambandscentrealen for en kontrollfraga. Sa har det inte varit i de aktuella fallen
eftersom den kvinnliga polismannens anvéndare istéllet anvént sig av personernas namn for
att ta fram uppgifter. Saledes har autenticeringen i kombination med vem kvinnan slagit pa

och ndr detta skett lett fram till en fillande dom med hjilp av loggarna.

e Svea Hovritt K 23751-96 (Citat nedan iir endast utdrag ur forhor)

En polisman fills for dataintrang pa grund av att en “slagning” genomforts med mannens
behorighetskort. Polismannen sjdlv nekar till att han 6ver huvudtaget gjort nagon slagning
utan hdvdar istillet att han vet att en kollega (som dven var malet for slagningen) gjort den
aktuella slagningen (minns dock inte vid vilken tidpunkt) nér hon varit inloggad pa mannens
anvindare. Han kan dock inte minnas vid vilken tidpunkt denna slagning skall ha skett.
Vidare sa &r det dven kollegan som var den person som slagningen berérde och polismannen
hdavdar att kollegan skulle ha gjort den aktuella slagningen pa sig sjialv som en sorts
demonstration. Kollegan sjilv sdger sig vara helt siker pa att hon aldrig gjort denna slagning.
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Kollegan forklarar foljande vid ett forhor pa fragan angaende om det var brukligt att man
lanade ut sitt privata smarta kort till varandra pa avdelningen i samband med inloggning i
systemet.

Forhorsledaren: “Var det brukligt vid X att man lanade behorig-
hetskort av varandra nédr man skulle sla pa datorn?”:

Kollegan: “Nej alla har ju ett eget, det brukar da inte vi gora i alla
fall utan vi har vart eget”

Vidare forklarar hon angaende kollegans pastaende om att hon skulle ha slagit pa sig sjalv i
ett forevisande syfte:

Kollegan: “Nej just det, nej, nej det kan jag inte komma ihag att jag
har gjort. Det utesluter jag”

Den misstinkte forklarar i forhor sjdlv enligt foljande pa fragan om han kan tidnka sig ett
strafféreliiggande“:

Polismannen "Ja det dr ju sa hdr att jag... jag har ju nu inte gjort det
hdr. Jag har inte gjort den hdr slagningen. Ja jag... jag dr ju bunden
pa det viset da att det dr mitt kort va och det har slagits, det gar inte
och komma ifran, men rent fysiskt sa har inte jag gjort det hdr. Jag
har inte gjort den hdr slagningen. Det dr ju det som dr...”

I detta fall stod ord mot ord eftersom bada parter kraftigt dementerar att de skulle ha gjort den
aktuella slagningen. Svea hovritt sag det, pa grund av loggutdragen, som styrkt att den
misstidnktes anvidndare gjort slagningen och eftersom “sannolikheten for att nagon utan X:s
vetenskap kunnat anvinda dennes kort och personliga losen dr sa ringa att det enligt
tingrdttens mening inte kan finnas annan forklaring till vad som hént dn att X sjdlv vidtagit
atgdrden’. Resultatet blev i detta fall att en fallande dom utdelades.

Det intressanta med denna dom ir att detta 4r den enda dom vi funnit i vart urval dir nagon
fillts mot sitt nekande med loggen som den i huvudsak enda bevisningen®. Man kan hir friga
sig huruvida utslaget av denna dom betyder att den aktuella autenticeringsmetoden (16senord i
kombination med behorighetskort) ur juridiskt perspektiv ir tillrdckligt for att binda nagon till
en hindelse? Det skulle namligen kunna vara slutsatsen eftersom det inte finns nigon annan
bevisning. Dock &r det en annan sak som sérskiljer sig hir 1 jimforelse med underliggande
dom K-106595-97. Den misstinkte polismannen medgav for forhorsledaren att det inte finns
nagon praxis av att byta kort emellan kollegerna eller gora “slagningar” med hjilp av andra
anviandare som redan dr inloggade. Polismannen forklarar att ingen annan @n han anvint
kortet forutom de ganger diar han varit med och da har, enligt han sjélv, inga “slagningar”
gjorts pa kollegan. Foljaktligen verkar hovritten da gatt pa linjen att loggen visar vad som
hint och vem som ligger bakom.

% Som forklarats tidigare i uppsatsen sa kan den misstinkte vid brott som endast medfor béter pa straffskalan
erkdnna brott mot att inget atal sker samt att aklagaren istillet sitter ett botesbelopp.

% Den ovanstiende domen K-239806-96 var forvisso dven den fillande mot ett nekande men skillnaden &r hir
att i detta fall fanns en del i bevisningen i den stora méngden slagningar som gjorts och dir huvuddelen pa nagot
sdtt var anhoriga eller pa andra sitt relaterade till kvinnan
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e Stockholms Tingsritt K 106595-97 (Citat nedan ir endast utdrag ur forhor)

En civilanstilld inom polisen frias fran anklagelserna om dataintrang trots att loggutskrifter
visar att hon gjort ett stort antal “slagningar” pa andra anstillda inom polisen. Vid forhor
framkommer att det blivit en slags otilliten “praxis” att logga in pa sin dator med sitt
behorighetskort for att sedan forbli inloggad trots att personen ldmnar sin arbetsplats. Vidare
forklarar hon 1 forhor:

Civilanstalld: "-Ja, det dr ju sa hdr att ndr man loggar in sin kort —
eller man stoppar in sitt kort i datan — sa sitter det tyvdrr ofta i ddr
alltsa. Jag har ju liksom sa mycket annat ocksa att skota sa jag brukar
sdtta in mitt kort i datan, springer ivdg, gor enm massa drenden,
kommer tillbaks och det hinder ofta att jag glommer mitt kort kvar i
datan, sa man far hdmta i en ask, som man kan ha till dagen efter eller
(ohorbart ord) efter. Sa det dr mycket mojligt att andra kan ga in sa
hdr”

Civilanstilld: "Absolut och det hdnder vdldigt ofta att man lanar
varandras kort”

Forhorsledaren papekar att datorn skall “lasa sig” vid inaktivitet efter ett visst tidsintervall
men i det aktuella fallet gar det att komma at tva av registren utan att behdva gora en
inloggning med hjilp av 16senord. Det enda som behdvs dr ett behorighetskort vilket den
misstinkte, enligt ovan, hivdade ofta lamnades kvar pa arbetsplatsen.

Var tolkning &r att den civilanstillde friades av Stockholm tingsritt eftersom det blev omojligt
att knyta de olika “’slagningarna” till henne som person. Teoretiskt skulle vem som helst av
hennes kollegor kunnat ha gjort slagningarna. Ett sdtt att komma tillrdtta med detta problem
skulle kunna vara att forstidrka de lokala reglerna vad giller ansvar for alla ’slagningar” som
genomforts med aktuellt behorighetskort. I nulidget verkar det generellt som att en anvindare
misstankt for intrang kan ga fri om det kan antas att andra kan ha anvént sig av dennes
behorighet. Om starka lokala foreskrifter finns vad géller rutiner kring anvédndandet av smarta
kort m.m. s borde det i princip kunna ga att atala personen vad giller tjinstefel eller
motsvarande.

Dock bor det papekas att det i detta fall verkar ha riackt med att endast anvidnda sig av
behorighetskortet for att komma at de aktuella registren och inte ett 16senord dartill. Fragan ar
hur tingsrittens utslag skulle ha fordndrats vid ett scenario dér 16senord dven hade kriavts? Var
beddmning &r att utslaget formodligen inte skulle ha dndrats om de misstinkta, precis som
ovan, malar upp ett scenario dir de anstillda frekvent ger varandra sina l6senord (for att t.ex.
snabba upp arbetet). Till saken hor dven att de aktuella personerna som ’slagningarna” rérde
sig om var polismin och inte personer som gick att knyta till den civilanstélldes privatliv eller
motsvarande. Foljaktligen skulle fler dan hon kunnat haft motiv till att gora dessa slagningar
(jadmfor med K 239806-96).

101



Falk & Lindblom

9.2.3 Kommentar av genomgangna domar

Vid en analys av tabellen i bilaga F sa gar det att konstatera att det inte &r sérskilt vanligt att
misstinkta bestrider de loggutdrag som presenteras som bevis. I det aktuella fallet kan det
sjalvklart forklaras med att manga av de inblandade &r polisman samt att alla pa nagot sitt ar
anstdllda inom polisvdsendet. Det kan darfor finnas en hogre vilja att samarbeta med
utredarna 4n vad som t.ex. skulle vara fallet vid fall utanfor organisationen.

Bland de fa som bestridit att loggarna visar vad som hént sa dr den vanligaste forklaringen att
det forvisso dr den misstinktes anvdndare som finns i loggutdragen men att det inte &r
han/hon som har gjort slagningen. Istillet har ndgon annan gjort slagningen samtidigt som den
riktige anvindaren fortfarande varit inloggad. Inget av de fall dar nagon fornekat sin skuld har
tagit upp mojligheten till att det skulle vara ett tekniskt fel som ligger bakom loggutdraget.
Detta styrks d@ven av samtliga intervjuer som genomforts inom réttsvisendet. Forklaringen till
detta torde std att finna i att man inte ifragasitter tekniken eftersom man inte kinner till
tekniken. Det kan helt enkelt vara sa att dessa personer utgar fran att tekniken alltid gor ritt”
och didrmed skyller misstankarna pa en annan person.

Sammantaget kan man konstatera att det dr svart att dra nagra langtgaende slutsatser av en
analys av dessa tre rittsfall. Det som &r intressant dr dock att ritten endast verkar ha tagit
hinsyn till problematiken med att en okénd person skulle ha anvént sig av en anvindare om
den misstdnkte tagit upp denna mojlighet under utredningen. I annat fall verkar ritten utga
ifran att det dr den misstidnkte som gjort ”slagningarna” precis som loggutdragen visar. Detta
problem &r dven nagot som bekriftas av kriminalkommissarie Bergnér [Bergnér] som menar
pa att de flesta fall dar andra kan ha gjort de aktuella ”slagningarna” pa grund av vissa
omstdndigheter ofta skrivs av eftersom det ej gar att styrka att den misstdnkte verkligen har
gjort de aktuella slagningarna. Det bor emellertid papekas att de personer som ”slagningarna”
gillt oftast har kunnat sammankopplas med den misstidnktes bekantskapskrets vilket forhojt
bevisvirdet.

9.3 Ovriga interna dataintrang

Nedan presenteras en analys av de fall som vi under arbetet blev uppmirksammade om i
samband med de intervjuer som genomfordes. Analysen gor inga ansprak av att pa nagot sitt
vara heltidckande vad géller samtliga domar pad omradet utan utgoér endast en mindre del. Dock
bor tilliggas att domarna 1 sig dr de som juridisk personal bedomt som virdefulla och
intressanta ur var utgangspunkt. Undantaget dr domen angaende en anstdlld vid Perstorps
kommun som vi sjdlva hort talas om och sokte information omkring66. Eftersom vi 1 dessa fall
endast tagit del av domarna och inte forundersokningsprotokollet sa kan vi i dessa fall inte
presentera nagra utdrag ur forhor m.m.

% Bland annat genomférdes intervjun med kriminalinspektor Ingemar Leijon med utgéngspunkt fran detta fall.
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e Hovritten for Vistra Sverige B 1056-01 Sjukvarden

Fallet dr framtaget pa inradan av Ragnar Lindblad, IT-chef vid Danderyd Sjukhus, och &r
enligt honom det enda fallet av internt dataintrang inom sjukvarden som fatt rittsligt efterspel.
I det aktuella fallet félldes en sjukskoterska vid Sahlgrenska sjukhuset i Goteborg av
Goteborgs tingsritt (B-11913-99) for dataintrang med friades sedermera av hovritten for
Vistra Sverige pa grund av det oklara regelverk som fanns pa Sahlgrenska sjukhus vid den
aktuella tidpunkten. Under ett arbetspass tog kvinnan del av davarande integrationsministern
Leif Blombergs journal for att enligt hennes egen utsago leta efter ldmpliga medicinska
formuleringar som hon kunde anvénda sig av i sitt eget journalskrivande. Hovritten ansag det
som styrkt att kvinnan begatt dataintraing men dock av lindrig art. Detta eftersom det genom
forhor framkommit att viss utbildning i sjukhusets regi hallits med hjdlp av riktiga journaler,
ndgot som i sig dr olagligt. Det har dven férekommit att likare uppmanat sjukskoterskor att ta
del av icke aktuella Ve°1rdtagares67 journaler.

I och med detta ansags att det inte gar att belasta sjukskoterskan eftersom dataintranget &r att
betrakta som ringa. Problemet ligger hédr kring de oklara regler som fanns runt
journalhanteringen pa sjukhuset och visar pa ett bra sitt att det inte endast ricker med en
omfattande loggning utan detta maste dven kompletteras med ett starkt internt regelverk for
vad de anstillda har befogenhet att utfora.

e Vistmanlands Tingsritt B 4759-01 Forsikringskassan

En man fills av Vistmanlands tingsrdtt for att ha utfort cirka 30 sOkningar 1
Forsdkringskassans register som inte har varit relaterade till hans arbetsutovning. Mannen
sjalv har forklarat att “slagningarna” dels varit en del av hans arbete men &dven varit en
komplott emot honom fran hans arbetskamraters sida med syfte att misstiankliggdra honom.
Komplotten skulle dels gatt till som sa att andra anvént hans anvindare ndr han tillfalligt
lamnat sin dator men dven ocksa genom att de skulle ha lagt akter pa hans skrivbord som inte
ingick i hans arbetsomrade. Han har sedan sokt information i Forsdkringskassans system
angaende dessa akter i och med att han inte visste om att det inte var hans akter. Det skulle
dven vid nagot tillfdlle ringt en polis och bett om att fa ut adressuppgifter. Den misstinkte
hidvdade dven att han tagit pa sig mer arbete dn vad som ldg under hans ansvarsomrade vilket
da dven skulle kunna forklara vissa av “slagningarna”. Vidare uppgav han att det i samband
med forflyttningar pa arbetsplatsen kunnat vara sd att han ibland svarat pa andras telefoner,
skrivit ned namn och fraga, for att sedan ga till sin stationdra arbetsplats och utfors sokningen.

Vidare konstaterade undersokningen att sokningarna ofta gjorts med namn istéllet for
personnummer. Normalt utgar eventuella sokningar i systemet fran nagon typ av akt eller
papper vilket innehaller aktuell persons personnummer, didrav méirkligheten att sokningar
gjorts pa namn istdllet for som normalt personnumren. Merparten av personerna som varit
foremal for sokningarna i systemet har dven olika typer av relationer till den misstinkte.
Bland annat har tre av personerna varit inblandad i en vrikningsprocess riktad mot den
misstidnkte. Ett antal bor i ndrheten av denne. En annan stdr bakom en anmélan riktad mot den
misstdnkte o.s.v.

7 Med icke aktuella virdtagare avser vi hir patienter som sjukskoterskan inte var delaktig kring vérden av
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I nagra av de ovanstdende fallen har den misstinkte i princip medgivit att han tagit fram
uppgifterna for personligt bruk. Det &dr dessa som den filland domen stodjer sig pa eftersom
det gar att utesluta att de 6vriga skulle kunna ha med forfragningar och arbetsuppgifter att
gora. Dock har polisen vid undersokningen inte kunnat hitta nagot stod for pastaendet att
“fientliga” kollegor skulle forsokt misskreditera honom. Erkdnnandet i kombination med
loggarna har hir lett till en fdllande dom och tingsritten har inte behovt ta stillning till de
ovriga fallen. Tilldggas kan att autenticeringen i det aktuella fallet har bestatt av smart kort
samt ett 16senord.

e Svea Hovriitt B-7095-02 Socialtjéinsten

Denna dom &r framtagen pa rekommendation av en av kommunfdrbundets jurister, ointressant
vem, och ir intressant ur synvinkeln att en socialsekreterare blivit filld for dataintrdng trots
att det saknats klara skriftliga anvisningar som tydliggjorde nir en tjdnsteman har ritt att ga in
i klienternas dataakter. Bakgrunden dr en socialsekreterare som anklagades for att ha gjort
cirka 65 slagningar pa sin sambos tidigare fru under en tre ars period. Socialsekreteraren
medgav att hon gjort cirka 10 slagningar men hdvdade att hon inte forstod att hon dédrigenom
skulle ha gjort nagot olagligt eftersom hon inte 1amnade informationen vidare.

Vidare nekade hon till att hon gjort fler &n cirka 10 slagningar och hidvdade att nagon annan
maste ha gjort de resterande vilket mojliggjorts genom att hon enligt egen utsago lamnat sitt
16senord pa en lapp bredvid datorn varfor det varit ldtt for nigon annan att nyttja hennes
anvindarnamn. I bade tingsritten samt hovritten finner man det styrkt att det just &r
socialsekreteraren som gjort de aktuella slagningarna och haller det som osannolikt att nagon
annan skulle ha gjort dessa. Tingsrétten samt hovritten anser dven att socialsekreteraren borde
ha forstatt att hennes handling var straffbar i och med hennes yrkesutovning samt hennes
utbildning som socionom.

Denna dom ir intressant med hédnseende till att den sjukskoterskan i Goteborg som domdes i
tingratten for att ha gjort otillatna “slagningar” pa fore detta integrationsminister Leif
Blomgyvist (se dom B 1056-01) vid dennes hjdrnblodning senare friades i hovritten. Hovritten
ansag att de skriftliga anvisningarna vid sjukhuset var otydliga och sjukskoterskan kunde
darfor inte lastas for sina ’slagningar”. Dessa tva domar verkar darfor ga helt emot varandra
men ger 4nda en tydlig fingervisning om vikten att ha tydliga dokument som styr
verksamheten.

e Helsingsborgs tingsriitt B-2697-03 Kommun

Detta #rende ligger till grund for intervjun med kriminalinspektor Leijon [Leijon]. Arendet
giller ett forsok till grovt bedrdgeri vid Perstorps kommun i Skane som dgde rum maj 2003.

En av de anstillda socialsekreterarna misstinktes samt polisanmildes den 20 maj 2003 for att
ha gjort felaktiga utbetalningar av socialstod. De felaktiga utbetalningarna skulle ha pagatt
under en tid och motsvarade flera miljoner kronor. Denna polisanmilan var kulmen pa en
langre tids oklarheter kring socialsekreterarens drenden.
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I och med polisanmélan sa avsdg de ansvariga pd kommunen att gora en mer omfattande
undersokning av samtliga fall som socialsekreteraren handlagt for att eventuellt hitta fall som
dittills inte var kdinda. Denna interna utredning avsags starta efter den 22 maj.

Pa morgonen den 23:e konstaterades att ett kraftigt vattenldckage uppkommit under natten i
socialtjanstens lokaler. Inte heller gick det att fa igang datasystemet som anvindes i det
dagliga arbetet. En extern IT-specialist tillkallades, som pa plats misstinkte nagon form av
sabotage, bland annat pa grund av avsiktligt uppkomna vattenskadan. Darfor gjordes inte
uppstarten av systemet pa ordinarie sétt vilket i efterhand visade sig klokt. Vil inne i systemet
drog IT-specialisten slutsatsen att ndgon under natten manipulerat IT-systemet och beordrat
utbetalningar den 23:e (alltsd samma dag som det uppticktes) via bankgiro pa motsvarande
cirka 20 miljoner kronor. Genom ett snabbt ingripande av bankgirot lyckades cirka 17
miljoner kronor stoppas innan utbetalning skedde, men under tiden tillstand for detta soktes
for denna atgéird hann dock 3 miljoner kronor ga ivag.

Utredningen visade sedan att nagon eller nagra pa natten tagit sig in med hjilp av IT-chefens
extranyckel som pa oklara omstiandigheter forsvunnit fran dennes skrivbord ett antal dagar
innan. Dérefter har ndgon loggat in med den ovan ndmnda socialsekreterarens anviandarkonto
samt dven loggat in pa socialsekreterarens chefs anvidndarkonto som till viss del hade
administratorsrittigheter. Dérefter beordrades systemet att utfora utbetalningar ndstkommande
dag pa motsvarande cirka 20 miljoner kronor. Vidare genomfordes dven sabotage mot
systemet genom att portar for support stingdes samt att samtliga anvindares rittigheter
raderades. Aven atgirder mot systemets backup system vidtogs. Den vattenlicka som #ven
motte personalen pafoljande morgon var formodligen ett sitt att avleda uppméarksamheten
fran de betalningar som skulle utféras under morgontimmarna nér banktjinsterna 6ppnade.

I och med att IT-specialisten misstinkte sabotage sa genomfordes inte uppstarten av systemet
pa ordinarie sitt utan istéllet sig han till att sikra eventuella bevis i systemets loggar. Hade
detta inte skett sa finns mojligheten att all information gatt forlorad och att bedrigeriet
lyckats. Den ovan ndmna socialsekreteraren filldes senare bland annat for att har utfort
“kuppen” genom att polisen bland annat fann utdrag over vilka utbetalningarna, som skulle ga
till vem, 1 hans hem. Vidare fann polisen dven rester av ett brev dir den misstdnkte
konstaterade att han inte skulle kunna bli filld eftersom namn och 16senord inte ricker for att
kunna knyta en person till ett brott vilket ocksa var den aktuella autenticeringsmetoden vid
socialkontoret.

Vid en samlad bedomning av alla bevis® fann tingsritten socialsekreteraren skyldig till
bedrigeriforsoket som intrdffade under natten den 22 maj. Motivet kan ha varit att i en sista
“kupp” forsoka tillforskansa sig en storre summa pengar i och med att han redan blivit
avslojad for sina bedridgerier som 4gt rum innan den 22 maj 2003.

Anledningen till att forfattarna tagit upp detta fall dr for att pavisa hur litt det var for en
insider att genomfora ett allvarligt bedrigeriforsok pa grund av den svaga autenticeringen som
anvindes vid det aktuella systemet. Autenticeringsmetoden bestod i detta aktuella fall av
anviandarnamn, som gick att lista ut eftersom alla anvindarnamn hade samma utformning pa
anviandarnamnet, samt ett 16senord. Pa nagot sitt tycks socialsekreteraren ha kommit over
dennas anvidndarnamn och I6senord som gav en mycket hog behorighet i systemet, for att
sedan anvinda dessa vid bedrigeriforsoket.

% Utredningen var relativt komplex och vi kommer dirfor inte presentera en redogérelse for all bevisning i och
med att den inte dr IT-relaterad. Foljaktligen faller detta utanfor inriktningen for detta arbete.
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Bland annat berittar socialsekreterarens chef om att socialsekreteraren ofta rort sig i ndrheten
av hennes arbetsplats nir hon loggat in med sin administratorsidentitet®.

Bedrigeriet kunde hir ha undvikits genom atgéird som att ha infort ett aktivt kort i och med att
det da skulle ha krivt nagot som socialsekreterarens chef haft med sig. Det &r dven intressant
att papeka att det under intervjun med Datainspektionen [Hellberg & Malmgqvist] framkom att
det inom socialtjansten idag endast anvinds en autenticeringsform som bygger pa 16senord.
Trots detta sa konstaterar man fran Datainspektionens sida att det hittills fungerat ritt bra pa
grund av deras vana att arbeta med sekretess men att det finns uppbenbara svarigheter att
juridiskt identifiera en enskild individ.

% Bland annat har socialsekreteraren vid ett antal tillfillen uppgivit att han glémt sitt 16senord och d& anmiilt
detta till sin chef for att fa en tillfillig anvéndare. Vid dessa tillfdllen har hans chef behovt gé in i systemet som
administrator for att atgidrda detta. Socialsekreteraren har da uppehallit sig i ndrheten nér inloggningen gjordes.
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10. Analys

I detta kapitel gar vi igenom och analyserar den empiri vi presenterat i kapitel 9. Materialet
presenteras utefter de huvudfragor vi kunnat identifiera for att underlétta for ldasaren att fa en
overblick.

10.1 Synen pa dagens loggutdrag

Eftersom det i dag inte sker nagon kontroll av loggutdragens sanningsinnehall blir uppsatsens
problemomrade timligen ldtt att analysera. Samtliga respondenter inom de rittsvardande
instanserna utgar fran att loggutdragen &r korrekta till sitt sak- och sanningsinnehall. Med
sakinnehall avser vi i fortsdttningen att loggningen verkligen sker till foljd av det som
systemet utsitts for, oavsett om det dr den riktige kontoinnehavaren som utfor trafiken eller e;j.
Trycker anvindaren pa tangent A skall systemet logga bokstaven A o.s.v. Med
sanningsinnehall avses att loggutdraget stimmer dverens med verkligheten.

Att utgd fran att loggutdragen dr korrekta till sit sak- och sanningsinnehall innebar i
forfattarnas ogon att kraven, dven om de inte direkt uttalas, dr absoluta. Att Loggutdragen
behandlas som om de vore korrekta, innebér att hela ansvaret indirekt liggs pa dem som
genererar dem. Detta krav stills med andra ord tyst och utan kontroll. Att séga att forfattarna
identifierat detta krav 1 form av en upprittad kravspecifikation &r fel. I stéllet kan konstateras
att det dr en upptickt av en ren konsekvens ¢ver hur man behandlar loggutdraget i rittskedjan.
Ar det da korrekt av forfattarna att dra denna slutsats? Vi anser sjilva att det 4r den enda
rimliga slutsatsen man kan dra. Att inte ifragasitta loggutdragen niar man &r i den positionen
att man kan gora det kan inte innebéra annat &n att man utgar fran att nagot ifragasittande inte
behovs.

Av de intervjuer vi hallit med personer anstidllda inom rittsvisendet framgar det att
forstaelsen for hur tekniken kring hur en logg genereras, transporteras och hanteras ar
begrinsad [Salomonsson, Durling, Bergnér, Keyzer]. Logganalyserna behandlas dock pa
samma sitt som annan skriftlig bevisning och den jamforelse som har gjorts &r att man ser pa
loggutdragen med ungefidr samma ogon som ett likarintyg [Bergnér]. Dar skriver en kind och
identifierbar person ner de dokumenterade skadorna som denne i sin erkiinda yrkesutdvning
funnit pa sin patient, och med detta intyg kan dklagaren fora en talan i ritten som gar ut pa att
offret haft sidana skador som beskrivs i rittsintyget utan att likaren behover instilla sig for
att vittna.

Logganalyserna ses som en skriftlig bevisning. Vid aberopandet av skriftlig bevisning géller
detta som bevis sa linge som ingen hdvdar nagonting annat. Skulle den ifragasittas mots detta
med argument, och eventuell annan bevisning, fran den andra parten varefter det till slut &r
domstolen som bedomer hur den aberopade bevisning skall bedomas. Pa sa sitt ses
loggutdragen som vilken annan skriftlig bevisning som helst [Ekelund].

Ett exempel pa skriftlig bevisning som forekommer i vissa mal &r ett intyg som skrivits av en
tekniker med speciella kunskaper om identifiering av fingeravtryck. Ett skriftligt intyg som
binder en unik individ till ett visst sdkrat fingeravtryck foljer vissa regler. Utan att nirmare ga
in pa dessa gar det i korthet ut pa att det maste finnas ett minsta antal identifierbara punkter
bland papilarlinjerna (linjerna i huden) i ett sikrat fingeravtryck. Ar de under ett visst antal,
om det sa endast saknas ett, sa forklaras fingeravtrycket oidentifierbart.
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Finns det minst ett visst fastslaget antal identifierade punkter anses fingeravtrycket som
identifierbart till en unik individ. Det finns saledes inga grader av sannolikhet nir det géller
identifierade fingeravtryck i Sverige.

Den skriftliga bevisning som polisen far fram under en férundersokning kan med andra ord se
olika ut. Darmed kan bevisningen dven vara olika svar att forsta. I ett forsok att forsoka
forklara detta exemplifierar vi olika former av bevisning under begrepp som konkret och
abstrakt bevisning. Dessa uttryck &r vara egna och har ingen egentlig vedertagen koppling till
hur bevisningen i allminhet diskuteras. Aven om ett loggutdrag, med svart text pa ett vitt
papper, dr synnerligen konkret, sa doljer det sig en ocean av omstindigheter bakom detta
papper som inte utan vidare framkommer genom att man bara titta pa loggutdraget och dess
innehall.

10.2 Konkret bevisning

Om vi tinker oss en mordutredning, dir en man hittats mordad i koket i sin ldgenhet, dr det en
normal rutin att ldgenheten undersoks av tekniker. Leker man med tanken att det pa
koksbordet, invid den dode, hittas ett dricksglas dar man sidkrar flera fingeravtryck kommer
dessa avtryck att undersokas och granskas av en specialutbildad tekniker. Denne har ritt att
besluta om de identifierade fingeravtrycken tillhor en viss individ. I detta exempel visar det
sig att fingeravtrycken &r av sadan kvalitet att de &r identifierbara och att person A kan bindas
till fingeravtrycken pa glaset.

Detta dr ett exempel som forfattarna viljer att kalla for konkret bevisning dir hiandelsekedjan
ar kidnda och lidtt att folja. Vem som helst kan forsta att fingeravtrycken inte direkt binder
person A till mordet. Glaset kan ha kommit dit 1&ngt innan mordet. Person A behover ddarmed
inte ha nagonting som helst med mordet att gora. Glaset kan till och med ha placerats pa
bordet efter mordet. Det blir en sak for utredarna att forsoka komma fram till nér
fingeravtrycken hamnade pa glaset.

Om det uppstar en diskussion om bevisvirdet av det sikrade och identifierade fingeravtrycket
kommer det att bli en diskussion om detta i ritten. Ddr kommer forsvaret att kunna féra en
linje som kanske gar tvirt emot vad aklagaren pastar. I detta exempel dr innehallet av denna
diskussion inte sa visentlig, det intressanta &r att den &r l4tt att f6lja och att forsta. Alla i ritten
kan pa ett patagligt sitt folja med i denna diskussion i och med att alla stegen dr konkreta och
sedan tidigare kénda.

For att ytterligare fortydliga och forklara for domare och nimndemin kan parterna vilja att
kalla in de tekniker som arbetat med att ta fram bevisningen. Dessa kan forklara sina steg och
metoder genom att visa fotografier 6ver hur det sag ut pa mordplatsen, var glaset stod
nagonstans, var pa glaset avtrycken sikrats och vilken metod som anvénts for detta. Samtliga
steg dr konkreta och vil kinda for all personal som skall ta del av denna diskussion. Skulle
nagonting inte vara klart r det inte svart att stdlla kompletterande fragor eftersom alla stegen
ar tamligen ldtta att forsta.
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10.3 Abstrakt bevisning

Motsatsen till konkret bevisning blir i detta exempel ndgot forfattarna kallar for abstrakt
bevisning. Varken konkret eller abstrakt bevisning ar nagonting som direkt anvéinds inom
rittsvisendet, men dessa ord passar dock bra for att beskriva ytterligheter i en virld dar
bevisningen kan uttrycka sig i olika former.

Om vi diskutera en logg som bevisning forsvinner de flesta av de konkreta steg som vi kan
folja i ovan stycke. Abstraktionsnivan hojs till en niva som man av allt att doma inte dr vana
vid i vara domstolar [Salomonsson, Durling].

Ett loggutdrag ir i forfattarnas 6gon ett slutresultat av en lang kedja héndelser, en kedja som
inte utan vidare dr kénd for dem som inte har kunskap om den teknik som omfattar omradet.
Detta slutresultat, i form av ett papper med text, &r i sig ndgonting konkret och som ses som
vilken annan skriftlig bevisning [Ekelund].

Oavsett hur domstolarna behandlar ett loggutdrag sa innebir skapandet av en logg att koden
for en applikation eller ett operativsystem en gang har skrivits pa ett sadant sitt att viss
information loggas. For att vara sdker pa att ritt information loggas maste applikationen eller
operativsystemet ha validerats s att detta kan garanteras. Aven om valideringsprocessen ir
exkluderad i denna uppsats sa hamnar resonemanget redan hir pa en niva som innebér
begrepp som kodning i hognivasprak, kompilerad kod till maskinkod och olika former av
tester som skall ligga till grund for att ritt information loggas. Dessa processer ingar inte i
denna uppsats eftersom var och en av dem sjélvstindigt kommer att kunna generera ansatser
till nya forskningsfragor, och darmed egna uppsatser.

Denna uppsats startar nir informationen som samlas i en logg genereras. Dessa loggar
kommer att variera i fraga om format da en logg kan vara antingen binér eller textuell.”” For
att informationsinnehéllet som loggen omfattar skall kunna anvindas maste dess data
transporteras via nitverk eller buss till ett lagringsmedia bestaende av t.ex. disk eller band.
Under denna transport kan olika transportprotokoll anvédndas (TCP eller UDP) och beroende
pa trafikintensitet kan UDP-protokollet vara ett mindre lyckat val eftersom det saknar krav pa
att skickade paket skall "ackas”, d.v.s. bekriftas att de mottagits [S6derholm & Olsson].

Binira filer maste kanske konverteras till text for att de skall bli ldsbara och forstaeliga hos
analyssidan eftersom dessa kanske saknar den programvara som kan ldsa loggen pa
plattformen som genererat den. Ytterligare manuell hantering kan ske for att géra loggen mer
lasbar for méinniskan, och det som slutligen presenteras pa ett papper aberopas som skriftlig
bevisning.

Om man borjar bakifran och endast tittar pa sjdlva loggutdraget ser man inte alla de steg som
passerats for att kunna presentera loggutdraget i detta format. For att 6verhuvudtaget kunna
ifragasitta ett loggutdrag kriavs det en kunskap som idag endast finns hos vissa specialister
inom polisen och éklagarsidan [Keyzer, Durling, Salomonsson]. Samma sak giller for den
som skall forsvara loggutdragen och ga god for att dessa inte dr korrupta.

" En bindr fil skiljer sig frén en textuell fil eftersom den binira filen behover en speciell programvara for att
kunna ldsas. Vanliga textfiler kan ldsas i vilken texteditor som helst &ven om de i sig kan variera i fraiga om
textformat.
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10.4 Kan loggutdragen ifragasattas?

P& grund av den egna kompetensen efterfragas i allménhet inte nagot av de steg som
presenterats i stycket ovan av nagon av parterna i en domstol idag [Salomonsson, Engfelt,
Durling, Roswall]. Att informationen i loggutdragen passerat ett okint antal steg kan ingen
minniska se genom att enbart ta del av de utskrivna Excelbladen som presenteras i ett
forundersokningsprotokoll.

Det littaste sittet att ifragasitta loggutdragen och logganalysen &r naturligtvis hur den
manuella bearbetningen gar till [Keyzer, Leijon, Bergnér, Ekelund]. Ett sitt att hantera
loggutdragen manuellt &r att plocka ut endast den information som ér relevant for utredningen
och direfter presentera loggposterna rad for rad 1 ett Excel ark. Ett annat sitt dr att skriva av
de loggar man fétt pa papper och bearbeta dem i sin dator. Da ir risken for att man skriver av
fel viarden stor [Leijon]. Om nagonting skulle ga fel i denna del kan nagon av parterna alltid
begira att fa ta del av de originalloggar som den manuella hanteringen utgétt ifran. Darfor
maste dessa alltid sparas.

Det viktigaste en organisation som levererar ett loggutdrag har att garantera, nér det giller
loggposter, dr loggarnas integritet. Det skall stdllas mot det faktum att var och en som har
fysiskt atkomst till en dator pa olika sitt, i teorin och i verklighet, kan manipulera det mesta
som kors pa aktuell maskin [Soderholm & Olsson, Richardsson]. Detta faktum utgor en stor
utmaning for en organisation som vill ta fram sa sidkra loggar som mojligt. Behovet av den
ménskliga handpaldggningen i en distribuerad datorarkitektur innebédr en rad sarbarhets-
omraden vilka med ritta skulle kunna diskuteras.

Fragor som med fordel kan diskuteras ndr man analyserar sanningsinnehéllet i ett loggutdrag
ar hur manga tekniker det dr som haft tillgang till de plattformar och applikationer som skapat
och lagrat aktuella loggar i ett loggutdrag. Man skulle vidare kunna diskuterat backup
hanteringen som ligger till grund for en sidker forvaring av genererade loggar. Man skulle
kunna ifragasitta vilket integritetsskydd man givit loggarna under deras lagring och transport
i nétet, och vilket hot och vilka risker det finns om sadana integritetsskydd saknas. Man skulle
kunna diskuterat mojligheten att koppla in fraimmande utrustning i nitet for att pa sa sitt
sniffa till sig anvindarnas l6senord, och man skulle framfor allt kunna diskuterat vilken
autenticeringsmetod som ligger bakom autenticeringen till den kénsliga information som
loggkontrollen kontrollerade, och som pekar ut en unik kontoinnehavare som ansvarig fér den
trafik som forflutit mellan kontot och malsystemen.

Om vi stannar hidr och inte gar djupare #n sa, finner den insatte att vi med denna
exemplifiering givit ett antal omraden dér ett loggutdrag faktiskt kan ifragasittas. I grund och
botten gar denna fragestillning ut pa att sikerstidlla om den organisation som tagit fram, och
presenterat loggutdragen, har haft kontroll pa informationen i alla led.

10.5 Avsaknad av kritisk bevisvardering

Om vi ldmnar polisens organisation och dtergar till en mer generell diskussion s& kédnner vi
vid det hir laget till att loggar samlas in av polisen fran olika organisationer som banker,
foretag, myndigheter och teleaktorer [Keyzer, Leijon].

Vad hinder den dag ett loggutdrag ifragasétts med motiveringen att den missténkte inte utan

vidare litar pa ett papper med ett textinnehall som visar att en viss trafik utférts med den
misstidnktes konto.
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Hur skall man da stilla sig till det faktum att informationen tagits fram av oidentifierade
ménniskor 1 en miljo som saknar insyn och med metoder som ingen kénner till [Leijon,
Keyzer]. Skulle nagon annan bevisning som presenteras inom svenska domstolar benimnas
som bevis som tagits fram pa liknande sitt? En liknelse kring denna huvudfraga har
identifierats kring den DNA-bevisning som i dag forekommer i vara domstolar [Ericsson].

Intervjuerna med personer inom rittsvisendet har visat att det i dag inte ingar nagon kontroll
av den information som polisen far fram genom loggutdrag i form av t.ex. telefonlistor,
transfereringar och loggkontroller for atkomst till olika system [Keyzer, Leijon, Engfeldt,
Bergnér, Ekelund]. I vanliga fall gors néstan alltid en vérdering i form av en bedomning av
sannolikheten att en viss bevisning verkligen haller for vad den pastar. Man stiller fragor till
ett vittne for att se om det kan finnas kopplingar mellan vittnet och vad denne har iakttagit.
Detta for att kunna gora bedomningen om vittnet har en relation till det som berittelsen
omfatta, eller pa annat sitt star i en forbindelse som kan paverka vittnets berittelse. Ett
exempel pa detta dr att det i Rittegangsbalkens 36 kap, 6 § star angivet att den som r slakt till
en viss niva, sambo eller gift med den som berittelsen omfattar, inte behover vittna i en
domstol Over det som vittnet sett. Det dr givetvis av vikt att en sadan relation lyfts fram i
forhoret. Detta for att alla fakta skall finnas tillgidngliga for att kunna gora en vérdering av
bevisvirdet i den berittelse som har limnats.

Andra exempel pa kopplingar som inte omfattas av RB 36:6 ir t.ex. vinskap, ekonomiska
forhallanden och hot. Den allménna vittnesplikten tar inte hinsyn till sadana forhallanden,
men det kan individen tdnkas gora. Den relation man kan finna mellan vittnet och den som
berittelsen omfattar kan pa ett eller annat sétt gora att troviardigheten till vittnet antingen
stiarks eller minskas. En relation som tidigare arbetskamrat gor att det &r léttare att sétta tilltro
till en identifiering eftersom vittnet sett den aktuella personen manga ganger tidigare. Med
detta borjar vi forsta att den tekniska och administrativa miljon hos organisationen dr nagot
som maste beaktas vid virderingen av ett loggutdrag.

Vid resonemanget med fingeravtrycket pa glaset fors ett resonemang om det gar att utreda nir
glaset kom dit [Durling]. Vid andra sammanhang niar man t.ex. sikrar DNA sa giller samma
sak. Saliv fran utandningsluft i en ranarluva gor inte den utpekade till gdrningsman. Man kan
bara konstatera att dennes DNA finns i den luva som anvints i samband med ranet. Helt klart
blir personen skiligen misstdnkt, men annan stodbevisning maste sikerligen till for att leda
till en fallande kom.

Gemensamt for ovanstaende resonemang dr att man i samband med den mesta bevisning for
ett sannolikhetsresonemang kring bevisningen. Inget sadant verkar ske ndr det giller
logganalyser. Dock anses vissa storre organisationer har storre tillforlitlighet vid leverans av
loggutdrag, som t.ex. IBM, jaimfort med mindre organisationer. Da skall man komma ihag att
den uppgiften kommer fran en utredare vid Linskriminalens IT-rotel i Stockholm, och som
ddrmed riknas till en av experterna inom svensk polis. Men inte heller vid denna enhet gor
man skillnad pa informationsvirdet i en logganalys beroende pa valet av autenticeringsteknik
[Keyzer].

Ett bevis som enbart ett loggutdrag utgdr kommer dock inte att tillméitas samma stora virde
som t.ex. DNA eller ett fingeravtryck. Detta beroende pa att ett loggutdrag aldrig ensamt kan
peka ut den fysiska personen som gjort slagningen. Loggen talar framforallt om att ett IT-
system anvénts pa ett visst stt.
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Av den anledningen &r det tveksamt om en person som fornekar all inblandning i ett
loggérende skulle kunna atalas med enbart loggutdraget som bevis [Ekelund, Roswall].

10.6 Vem ansvarar for att loggutdragen ar korrekta?

Genom intervjuerna med personal fran de tre yrkesgrupperna polis, aklagare och advokat har
vi tagit med den personal som har mojlighet att virdera, analysera och paverka den bevisning
som forekommer i en forundersokning. Det dr polisens utredare som héller forhor, tar i beslag
och redovisar utredningen till aklagaren nir den dr klar. Innan detta kan ske skall den
misstiankte och dennes forsvarare delges hela utredningen enligt Rittegdngsbalken 23 kap, 18
§. I samband med detta har den misstinkte och dennes forsvarare, i de fall en offentlig
forsvarare utses, mojlighet att begédra kompletteringar av utredningen. Forst ndr dessa
uttryckligen godkint forundersokningsprotokollet, eller att forundersokningsledaren
bestimmer att eventuella invdndningar inte skall beaktas, kan &klagaren vicka atal. Om
aklagaren pa objektiva grunder kan emotse en fidllande dom kommer denne att kunna vicka
atal.

Om man tittar lite ndirmare pa denna kedja sa finner man att det finns ganska goda mojligheter
att under resans gang ritta till eventuella felaktigheter. Detta i och med att systemet dr
uppbyggt kring en forundersokning diar samtliga steg i utredningen aterfinns i den samlade
dokumentation som forundersokningsprotokollet utgors av RB 23 kap, 21 § (Rittegangs-
balken). Vem bidr da huvudansvaret for att materialet som presenteras i forundersoknings-
protokollet dr korrekt?

Den som hanterar, tar fram eller liamnar 6ver nagonting till aklagaren har ansvaret for att det
som ldmnas Over dr korrekt. I och med att det dr polisen som limnar dver férundersdokningen
till aklagaren ligger detta tjinstemannaansvar pa de utredare som handlagt utredningen. Om
ingen ifragasitter ett loggutdrag kommer man att lita pa den skriftliga bevisning som
loggutdraget star for. Darmed ligger det dven ett ansvar hos den som forundersokningen dr
riktad mot samt dennes forsvarare [Ekelund].

Eftersom loggutdragen generellt dr svéra att forstd dr det vanligt att dessa bearbetas manuellt i
samband med analysarbetet. I detta arbete finns det en forstaelse for, och en medvetenhet om,
att nagot kan ga fel. I ovrigt foljer loggutdragen samma principer som all annan skriftlig
bevisning. Man kan pa sa sitt jamfora loggutdragen med ett skriftligt forhor. Om uppgifterna i
forhoret skulle vara felaktiga, men ingen ifragasitter dessa, ar det troligt att ingen annan heller
gor detta. Det stélls saledes stora krav pa noggrannhet hos alla personer som arbetat med
loggutdrag som dberopas som bevisning i en huvudférhandling [Ekelund].

Om den misstinkte nekar till anklagelserna och hidvdar att denne &r oskyldig sa maste
aklagarsidan borja soka efter alternativa forklaringar. Ett fornekande av loggutdragen skulle
innebdra att man dr tvungen att titta nirmare pa autenticeringsrutiner, trojaner, kompletterande
vittnesforhor eller se om det finns mojlighet for andra att ta del av t.ex. ett 16senord [Roswall,
Engfeldt].

IT-aklagare har i allminhet den kunskap och erfarenhet som behovs for att kunna virdera IT-
relaterad bevisning pa ett sitt som allmédnna aklagare saknar [Keyzer]. Den stora arbetsbordan
gor dock att de tio IT-dklagarna i Stockholm endast hinner med att ta sig an de mest
komplicerade atalen.
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Det hiander dérfor ofta att allmdnna dklagare, utan speciell IT-kompetens, viacker atal i IT-
relaterade brott. Dessa har sillan den kompetens som krivs for att forsta den bevisning som
forundersokningen kan innehélla [Roswall]. Allmédnna aklagare, utan IT-kompetens, kommer
i storre utstrickning att accepterar det material de far pa grund av sin bristande kompetens
inom omradet. De kan inte ifragasitta eller bedoma materialet pd samma sétt som en IT-
aklagare [Keyzer].

Per-Erik Bergnér, som under flera ar arbetat som internutredare inom Stockholmspolisen, har
aldrig fatt nagon niarmare undervisning eller presentation av hur loggarna hanteras inom
svensk polis. Eftersom han inte har denna kunskap vet han heller inte hur en logg
transporteras och lagras inom polisens system innan den till slut nar honom. I stéllet ser han
loggutdragen som ett rattsintyg. Loggutdraget dr framtaget av en expert pa samma sétt som ett
rattsintyg dr skrivet av en ldkare. I stillet for att likaren far vittna om offrets skador i
domstolen kan aklagaren anvidnda sig av rittsintyget som dirmed har samma styrka.
Loggutdragen ses dirmed med samma ogon som ett rittsintyg. Ddrmed &r inte utredaren
ansvarig for att loggutdragen dr korrekta ndr de kommer till denne. Utredaren dr ansvarig for
den manuella hantering som denne ligger bakom i syfte att gora loggutdragen mer
lattforstaeliga [Bergnér].

Bergnér dr den polis som arbetat med forundersokningarna mot de polisanstillda som
fastnade i loggkontrollerna i samband med Anna Lindh &rendet. Forsta gangen han blev
medveten om att ett loggutdrag kunde vara felaktigt var nidr det gjordes ett omtag av
loggutdragen eftersom dessa visade sig vara ofullstdndiga. Det framkom da att det fanns olika
script for att ta fram loggutdragen vilket skapade delvist ofullstindiga, men framfor allt olika
loggutdrag. For att uppticka detta kravdes en kunskap som Bergnér sjilv inte innehade.

Nir ett loggutdrag nér polisen i samband med olika utredningar om brott tas dessa emot av
polisen utan att man kénner till hur dessa tagits fram [Keyzer]. Jim Keyzer 4r medveten om
att det finns goda mojligheter att loggutdragen kan vara manipulerade nir de nar polisen.
Framst dr det mojligt att gora 1 samband med den manuella hantering som ofta sker hos den
organisation som levererar utdragen. Loggutdragen har tagits fram av en tekniker inom en
fraimmande organisation utan att Keyzer eller nagon fran hans avdelning varit ndrvarande. De
har med andra ord ingen som helst kontroll pa informationen nir de far loggutdragen, utan
tvingas att lita pa att dessa dr korrekta ndr de kommer. Dessa loggutdrag kommer att fa en
framskjutande roll i den utredning som &drendet omfattar. Utdragens betydelse star dock i
forhallande till den misstinktes instdllning. Det har dock hittills aldrig hint att nagon
ifragasatt riktigheten hos ett loggutdrag [Keyzer].

Ingemar Leijon &r van att fa in loggutdrag fran teleoperatorer och banker. Dessa loggutdrag
tas fram av administratdrer inom respektive organisationer och skickas oftast med vanlig post
till honom. Eftersom han dr van vid att arbeta med materialet i en dator begédr han in
loggutdragen pa CD-skiva medan de flesta andra pa hans avdelning ber om att fa dem pa
papper. Detta pa grund av att kollegorna inte har lika stor datorvana. Leijon sdger uttryckligen
att ansvaret over loggutdragen hamnar hos honom i samband med det att han tar emot dem.
Hur materialet hanterats eller bearbetats innan det nar honom ligger inte inom hans
ansvarsomrade.

Nir man tar emot loggutdragen fran en organisation utgar man alltid ifran att dessa &r korrekta
och sanningsenliga. Loggutdragen man far in pa detta sitt dr ingenting som man ifragasitter.

113



Falk & Lindblom

Man utgar aldrig fran att dessa skulle kunna vara felaktiga. Av den anledningen stéller man
inte nagra fragor som skulle kunna vara till hjdlp for att vidrdera loggutdragets bevisvirde.
Med detta avses fragor som hur anvindaren/anviandarna bevisat sin identitet for malsystemen
eller om trafiken i organisationens lokala nétverk gar i klartext. Man litar helt enkelt pa att
loggutdragen dr sanningsriktiga utan att ta reda pa vare sig autenticeringsmetod eller hur
trafiken skyddas i organisationens nét [Leijon].

I och med att ingen hittills ifragasatt riktigheten i ett loggutdrag bor detta indikera att
loggutdragen dr korrekta. Nir det giller loggutdragen blir det i regel ingen diskussion om dem
i ritten, och en av orsakerna skulle kunna vara att de dr sd svara att forsta. Till detta
tillkommer att kunskapen om hur loggen genereras och hanterats &r ett tamligen okint
omrade, men da den misstinkte inte ifragasitter loggutdragen eller dess sammanfattningar
leder detta till att det i allmdnhet inte blir ndgon diskussion i detta &mne. Det ligger dock i det
generella arbetet att det material som presenteras for aklagaren i olika utredningar &r
framtaget pa ett korrekt sitt och ddarmed skall vara korrekt. Av den anledningen ldgger dven
Engfeldt ansvaret pa de utredare som handlagt den aktuella forundersokningen [Engfeldt].

Om det i framtiden borjar intrdffa att den misstdnkte ifragasétter loggutdragens riktighet
kommer detta att leda till samma stédllningstagande som giller i 6vriga fall en misstiankt nekar
till en anklagelse. Vid all bevisvirdering finns en huvudregel som sdger att man skall lita pa
vad den misstdnkte har att sdga sa tillvida att det denne sédger kan lamnas utan avseende eller
motbevisas. Det innebdr att man som aklagare, i ett fall dir loggutdraget ifragasitts, blir
tvungen att gora en djupare undersokning kring mojligheten for ndgon annan att ligga bakom
den trafik som loggutdraget anger. For detta arbete skulle man vara tvungen att involvera
sakkunnig personal som gor en undersokning kring mojligheten att manipulera systemet eller
systemen i fraga [Engfeldt].

Det underlag som tas fram kommer att ligga till grund for aklagarens stillningstagande i
atalsfragan. Kan den misstinktes berittelse motbevisas genom den fordjupade
forundersokningen kan atal vickas, annars inte. Pa sa sitt skiljer sig inte resonemanget kring
loggutdragen som bevis fran annat resonemang kring bevisvirdering.

Samtidigt dr det som sa att dataintrang dr ett botesbrott. Det innebér att den misstinkte séllan
tilldelas en offentlig forsvarare. I drenden med IT-relaterad bevisning kan det darfor vara svart
att forsvara sig dd man sillan forstar tekniken som ligger bakom [Roswall].

Advokaten ses i allmidnhet som en garanti for réttssikerheten i vara domstolar. I samband med
slutdelgivningen enligt RB 23:18 har den misstédnkte, tillsammans med sin forsvarare, ritt att
komma med synpunkter pa utredningen. De kan da begéra kompletteringar i form av nya eller
kompletterande vittnesforhor o.s.v. Mojligheten for att en advokat skall kunna vara sin klient
behjilplig i de fall diar bevisningen bygger pa IT-relaterad bevisning dr dock liten. Den
kompetens som krdvs for att kunna ifragasitta ett loggutdrag finns normalt inte inom
personalen som arbetar som aklagare, advokater eller domare [Durling]. For advokat Durlings
egen del utgor ett loggutdrag ett mycket svarangripligt bevis. Enligt denne kridvs det i dag
specialkompetens for att kunna hantera sidana hir mal.

Aven Johan Ericsson vittnar om de svarigheter han upplever med att forsvara klienter som ir

misstidnkta for brott diar bevisningen helt eller delvis dr IT-relaterad. Han finner det svart att
angripa aklagarens bevisning i och med att han inte alltid forstar den.
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Detta gor att han agerar aterhallsamt for att inte riskera att klienten hamnar i en vérre situation
genom att stélla fel fragor. Hans uppfattning av denna typ av bevisning ir att juridisk personal
undviker problemet eftersom man &dr radd for att ge sig in pa ett omrade som man inte
behirskar. Detta trots att loggar av olika slag har ett mycket hogt bevisvirde. Detta giller
speciellt sa kallade telefonlistor som t.ex. visar hur en person ringt med sin mobiltelefon.
Trots att teleaktorerna medgivit att deras system kraschat, och att loggutdragen visat att
telefonen varit bade pa och av samtidigt, har dessa loggar i vissa fall till och med vigt tyngre
dn vittnesbevisning [Ericsson].

Ola Salomonsson sdger att han inte vet hur han skall agera den dag en klient ifragasitter
riktigheten i ett loggutdrag. For egen del har han inte den kunskapen att han kan gora det. Den
typ av kunskap som det krdver saknas i dag i allmdnhet inom advokatvérlden. Han har over
huvud taget aldrig tdnkt i de banorna att loggarna eller loggutdragen skulle kunna vara
manipulerat eller av andra orsaker felaktigt. Som skl till detta anger han vidare att det aldrig
hint att en klient har ifragasatt riktigheten i ett loggutdrag [Salomonsson].

10.7 Inputilogganalysen

Ingen av de informanter vi intervjuat har tagit med nagon ytterligare input i logganalysen dn
loggutdraget. Informanternas forklaringar till detta &r olika. Ett skil &r att det inte har funnits
nagon anledning till detta eftersom ingen hittills har ifragasatt loggutdragen. Huvudskalet dr
dock att man litar blint pa att loggutdraget dr korrekt, varfor ndgot behov att ldigga in fler
parametrar 1 analysen inte varit nddvidndiga. Anledningen till detta ir att det 1 dag saknas
kunskap bland de rittsvardande instanserna som gor att dessa inte dr medvetna om att fler
variabler 1 logganalysen skulle kunna generera en helt annan slutsats [Engfeldt].

Trots att Perstorpsdrendet (Helsingborgs tingsritt B 2697-03) visar hur sdrbara system dr som
endast identifierar anvindaren med 16senord har det inte foranlett att detta dr nagot man fragar
efter ndr man tar emot ett loggutdrag. Man litar pa att loggutdraget dr korrekt trots tidigare
vetskap om att en for svag autenticering kan innebira att trafiken i systemet genererats av
nagon annan #n kontoinnehavaren [Leijon].

De enda som vill ha in mer information 1 logganalyserna dr de informationsexperter som vi
intervjuat. Dessa ser inte loggen som ett bevis utan som en pekare pa att nagonting intriffat. I
stillet for att lita pa loggutdraget anvinder man detta for att soka efter information som kan
tankas dterfinnas pa harddisken.

10.8 Teknikexperternas asikter

Skillnaden mellan hur de rittsvardande instanserna och tekniksidkerhetsexperterna ser pa
loggutdragen ar markant. For att en logg skall vara nagorlunda trovirdig krdvs det enligt
experterna att hela hindelsekedjan dr sidkrad for att en logg skall kunna betraktas som palitlig
och trovirdig. Atgirder méste dirfor vidtagas pi en rad olika omriden. Klienterna maste
sikras sa de inte bar pa nagon okind programvara, nitverket skall inte kunna “sniffas” utan
att det uppticks, loggarnas integritet maste kunna garanteras i samband med transport i
systemet och autenticeringen av anvidndare och administratorer ses som en avgorande del nir
det giller loggutdragens trovérdighet. Brister det redan i autenticeringen spelar det ingen roll
hur mycket teknik och sdkerhet man byggt in i systemen. Kan man inte lita pa att loggen
pekar ut ritt anvindare har de mycket litet bevisvirde [Soderholm & Olsson].

115



Falk & Lindblom

Eftersom en administrator har stora rittigheter pa den dator som denne dr administrator pa kan
denne, beroende pa rittigheter, gora saker som vanliga anvindare inte kan gora.
Administratorens mojligheter till fordndringar dr nagot som séllan ifragasitts. Dess nirvaro ar
nddvindig for att systemen skall fungera, men en administratér som inte foljer regelverken
kan gora hur stor skada som helst. Bland annat kan en administratér generera trafik som
loggas pa en enskild anvindare sa att det i loggarna ser ut som om det dr denne som genererat
trafiken. Vidare kan en administrator radera loggar och installera programvaror pa servern.
Exempel pa programvaror som kan paverka loggarna dr sa kallade root kits som dédrutdver kan
dolja processer som kors pa datorn [Richardsson].

Generellt kan sédgas att loggarna i sig inte ses som det frimsta bevisbdarande underlaget, utan
dessa ses mer som en pekare pa att nagonting hint. Bevisningen hdmtas i stéllet pa den
harddisk som suttit i aktuell dator. Av den anledningen kan IP-adressen anvéndas for att peka
ut en anvéndares dator varefter en undersokning gors av harddisken i syfte att soka spar efter
den trafik som loggutdraget indikerar.

Eftersom informanterna med en teknisk bakgrund 4r sa medvetna om vilka hot som finns mot
den trafik som transporteras i ett nitverk dr de medvetna om hur ett loggutdrag kan
ifragasittas. Den kompetens som dessa besitter kommer dock inte de rittsvardande
instanserna tillgodo eftersom dessa sillan efterfragar deras kompetens. Anledningen till detta
har visat sig vara flera. For det forsta dr det fa som har sddan kunskap inom omradet att de
forstar att ett loggutdrag 6ver huvud taget kan ifragasittas. For det andra &r brottet dataintrang
ett botesbrott, ndgot som innebir att den misstinkte normalt inte tilldelas en offentlig
forsvarare. Den misstdnkte star dirmed ensam att forsvara sig utan hjilp av en advokat. Det
har dock visat sig att en advokat i detta fall inte 4r nagon garanti for ett béttre ifragasittande
eftersom inte heller dessa vet hur de skall bete sig for att ifragasitta ett loggutdrag. Vidare &r
teknikexperter dyra att anlita varfor kostnaderna ofta framstar som for stora i forhallande till
brottets art. Den misstinkte kan dérfor utan vidare inte rikna med att kostnaderna for dennes
forsvar betalas av staten, vilket narmast skulle vara en sjilvklarhet om brottet vore allvarligare
dn endast ett botesbrott.

Intervjuerna med informationssékerhetsexperterna har visat att det finns en miangd omraden
som maste sikras for att en logg skall komma i néarheten av att tillmétas nagon form av
betydelse. Att lita pa ett loggutdrag sa som man i dag gor inom de rittsvardande instanserna
ir nagot som inte existerar inom deras virld. Att bygga system som genererar fullkomligt
tillforlitliga loggar gar knappast att bygga [Richardsson, Séderholm & Olsson].

10.9 Den tekniska samt administrativa miljon

Anledningen till att forfattarna valt att ta med en teknisk del 1 uppsatsen (avsnitt 8) &r att visa
hur viktigt det dr att behérska delar av den teknik som rader i ett nitverk for att kunna vérdera
sanningsinnehallet i ett loggutdrag. Loggarnas sakinnehéll exkluderas i uppsatsen eftersom
den processen innebir tester i den avslutande delen av systemutvecklingsfasen didr man
kontrollerar att loggarna loggar ritt saker.

Den teoretiska referensramen angaende teknik visar att det ror sig om en ganska komplicerad
viard som beskriver var loggen fods, transporteras och lagras. Den teoretiska referensramen
om hot mot datakvaliteten 1 ett ndtverk har visat att det finns ett antal hot mot de data som
hanteras mellan datorerna i ett nitverk. Dessa hot kan motas med olika sidkerhetstjdnster som
tillhandahalls for att ge en specifik form av skydd mot systemens resurser.

116



Falk & Lindblom

Kopplingen mellan datakvalitet och forundersokning innebér att man maste borja behandla
IT-relaterad bevisning pa samma kritiska sitt som all annan skriftlig bevisning. Att nagonting
star skrivet pa ett papper innebir inte att det dr sant. Det gors alltid en form av bevisvirdering.
En lidkare som skriver ut ett rittsintyg kan mycket vil resultera i en bevisvirdering som ar
mycket 1dg om det visar sig att ldkaren har en relation till den som dr misstankt eller pa annat
sitt kan kopplas till intyget. Nagra sadana vérderingar verkar inte finnas nir det giller ett
loggutdrag.

Ett loggutdrag som visar vem som loggat in i systemet, nir det skett och varifran det skett
utgor ofta en del av sdkerhetsloggen for ett system. Vad anvindaren gjort i systemet aterfinns
ofta i andra loggar, som applikationsloggen. Detta dr dock inte skrivet i sten eftersom varje
systemdgare fritt kan definiera loggarnas namn och vad respektive logg skall innehalla.
Erfarenheter av logganalyser pa Riskpolisstyrelsen visar att sa &r fallet. Den information som
anges i detta stycke rdacker for att atala en polisanstilld for brott mot befogenheten om denne
misstdnks for att ha utfort en slagning i ett system utan giltig anledning. Om loggutdraget
skall kunna tillmétas ndgon form av bevisvirde forutsitts att det ar riktigt. Det innebér att det
i verkligheten dr aktuell person som loggat in i systemet och utfor den trafik som loggats fran
angiven dator. Att sa verkligen &r fallet dr dock ingen sjdlvklarhet. Trafiken kan mycket vil
vara genererad av nagon annan dn kontoinnehavaren, vilket forutsitter att loggutdragets
sanningsinnehall &r falskt.

Den teoretiska referensramen om teknik dr tiankt att ge ldsaren en forstaelse av att det dr svart
att bygga system som ger loggutdrag med ett sanningsinnehall som &r sant. Nagra av
informanterna hdvdar att detta dr omdjligt eftersom det alltid finns ménniskor inblandade
genom behovet av administration och forvaltning [Soderholm & Olsson]. Detta sker genom
administratorer som har stora rittigheter i operativsystemen som applikationerna kors pa,
samt i sjdlva applikationerna. Dessa personer ar en forutsdttning for att systemen skall
fungera, men utgor samtidigt ett hot genom deras rittigheter i systemen och applikationerna.

Eftersom man idag inte ifragasitter vare sig riktigheten eller sanningsinnehallet i ett
loggutdrag blir kopplingen till tekniken nagonting som inte inryms i dagens logganalyser. Av
den anledningen gor vi kopplingen mellan loggutdragens sanningsinnehall och val av teknik i
kapitel 12 dir vi redogor vara forslag for morgondagens logganalys. Vi nojer oss i denna
analysdel med att konstatera att nagon hénsyn till val av teknik i dag inte tas nar man skall
virdera loggutdragens bevisvirde. Den framsta anledningen till detta dr att man inte har den
kunskap som krévs for att klara av detta.

Med anledning av det som framkommit under intervjuerna med informanterna har forfattarna
diskuterat fram ett antal omraden som kan ligga till grund for en bittre bedomning av
loggutdragens bevisviarde. Dessa omraden skulle kunna fungera som ytterligare input i
analysarbetet genom att anvidnda sig av nagot som skulle kunna kallas for ett utokat
loggutdrag 1 logganalysen. Nedan diskuteras och motiveras varfor det utokade loggutdraget
maste se ut som det gor. For respektive punkt i detta avsnitt for vi ett nirmare resonemang i
syfte att visa pa vilket sdtt aktuellt omrade kan tillfora nagot i detta avseende. Om X.800
standarden generellt talar om en sdker arkitektur for OSI-nét sa dr forslaget pa ett utokat
loggutdraget nedan specifikt anpassade till logganalysen.
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Transport
e Gar losenordet mellan klient och server i klartext?
e Kan man sniffa néitverkstrafiken eller finns det skydd mot inkoppling av ny utrustning i
det lokala nditverket?
e Har organisationen “hubbade” eller "switchade’ lokala nditverk?
e Finns stod for att ge loggen ett integritetsskydd under transport?

Lagring
e Hur skyddar man de servrar eller andra lagringsmedier som lagrar loggarna?
e Hur manga administratorer har atkomst till maskinvara eller media som lagrar
loggarna?
e Finns stod inbyggt for att ge loggen ett integritetsskydd under lagring?

Hantering
e Hur har den manuella hanteringen av loggen gatt till?
o Finns det stod for sparbarhet av den manuella hanteringen?

Ovrigt

o Ar klientens placerad pd sda sdtt att det visuellt gdr att avidisa losenord som
anvdndaren skriver?

e  Hur har anvindaren autenticerat sig for malsystemet?

e Hur har malsystemet autenticerat sig for anvindaren?

e Har klienten nagon form av boot skydd (omstartsskydd) som forhindrar nedladdning
av frdmmande programvara?

o Finns det antivirusprogram pa klienten?

e Har organisationen koppling till Internet?

o Vid autenticering med losenord, ldses kontot vid ett visst antal misslyckade
inloggningsforsok?

o Finns det mojlighet att finna spar pa anvindarens harddisk som styrker loggen?

10.9.1 Transport

10.9.1.1 Klartext i niatverket

I den teoretiska referensramen angdende teknik beskriver forfattarna i dvergripande termer
hur trafiken i ett TCP/IP nit gar till. Det dr av stor vikt att den som ger sig in i en
bevisvirdering av ett loggutdrag, eller pa annat sitt deltar i analysen av ett loggutdrag, skall
kunna gora en korrekt bedomning och stélla de ritta kontrollfragorna.

Nir man skall vérdera ett loggutdrag utifran fragestéillningen hur nétverkstrafiken ser ut hos
den organisation som levererat ett loggutdrag maste man minst vara medveten om hur ett
normalt konfigurerat TCP/IP nidtverk fungerar. For detta hédnvisar vi till den teoretiska
referensramen om teknik i kapitel 8. Man maste vidare kénna till vilka skydd som kan
implementeras for att organisationen skall kunna wuppnda en hogre niva av
informationssikerhet, och da vi hir talar om nétverkstrafik, den tekniska sikerheten (se
kapitel 7).

Om trafiken Over nidtverket mellan en klient och server gar i klartext #r det fullt mojligt att

lyssna av dessa om trafiken sker i en miljo dir det 4r mojligt att koppla in ny utrustning pa det
lokala nétverket.
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Styrs adresstilldelningen av en DHCP dr det som regel bara att trycka in ndtverkskabeln i
natverksuttaget eftersom konfigurationen av den nya utrustningen skots automatiskt. Pa sa satt
har man ett omedelbart tilltrdde till ndtverket. Det enda man behover gora dr att konfigurera
sin dator sa att den accepterar dynamisk tilldelning av IP-adress. Vid statisk adresstilldelning
krivs en del efterforskningar i form av default gateway och subniit.

FTP och SSH (Secure Shell) dr exempel pa vanliga protokoll pa applikationsniva som kan
anvinds for att administrera plattformar i en organisation. FTP har den svagheten att den
skickar anvdndarnamn och losenord i klartext over nitverket. Finns ingen “end-to-end”
kryptering inbyggd i klient och server kommer denna trafik att skickas 1 klartext (se kapitel
8.17).

Ett avlyssnat 16senord till ett konto pa t.ex. en Unix-server kan fa forodande konsekvenser.
Manga servrar kor Unix som operativsystem, och dessa maste manga ganger administreras
fran en central punkt. SSH har den fordelen att protokollet krypterar trafiken mellan klient
och server, varfor detta ur ett sikerhetsperspektiv dr att foredra. Pa plattformen finns ett antal
konton. Om kontoinnehavaren ir med i den si kallade "SUDO-gruppen’"” kan denne logga in
pa servern med sitt eget anvindarkonto och 16senord, for att direfter med kommandot SUDO
byta till root rittigheter (administrator). Detta kan ske med samma losenord som man anvént
for att logga in pa sitt konto. Med denna vetskap finner man att 16senord som skickas i
klartext over ett ndtverk kan fa stora konsekvenser eftersom en administrator med fulla
rittigheter kan gora allt pa en dator.

Eftersom det inte dr ovanligt att 16senord Overfors i1 klartext dr detta ett reellt hot. Protokoll
som FTP, POP3 (Post Office Protocol)”> och SMTP (Simple Mail Transfer Protocol) ir
exempel pa vanligt forekommande protokoll vilka alla har den egenskapen att de skickar
losenorden i klartext. Applikationer som ligger till grund for atkomst i egenutvecklade system
maste antingen utnyttja befintliga tjanster i nétverket eller vara skrivna pa ett sadant sitt att
informationen skyddas. Finns inga generella skydd i ndtverket ligger hela ansvaret hos
applikationen.

10.9.1.2 Hubbade eller switchade nit

I kapitel 8.12 anges nagra nitverkskomponenter som anvinds i ett ndtverk for att trafiken
skall kunna fungera. Eftersom storre nitverk dr uppdelade i subnit maste dessa sérskiljas med
en t.ex. en gateway. For att undvika att alla datorer i1 subnitet har en egen kabel till gatewayen
kopplar man samman dessa i nagot som kallas for topologier. En topologi dr stjarnnit och en
annan topologi dr ringndt. Vi talar hédr bara om stjdrnnét vilket innebér att varje dator har en
kabel dragen till en kopplingspunkt som kan vara en hubb eller en switch. Dessa fungerar helt
olika avseende hur trafiken hanteras 1 subnitet.

I kapitel 8.12 och 8.12.3 anges skillnaderna mellan dessa bada tekniker. Vad som ar viktigt att
kdnna till dr att valet av kopplingspunkter paverkar mojligheten att lyssna av nétverkstrafiken
pa ett hogst patagligt sitt. Det dr svarare att sniffa av 16senord i ett switchat nét @n ett hubbat
nit. Ofta krdvs atkomst till de korskopplingsskap dir switchen dr placerad, och manga
organisationer dr medvetna om detta och haller dem lasta.

"1 Unix kan administratoren sitta upp ett regelverk som anger att valda kontoinnehavare far kora kommandon
mot operativsystemet som annars endast kan koras med root tillhorighet.

2 POP3 ir ett vanligt protokoll som anvinds for att himta post i en e-postlada till anvindarens egen dator.
Anvindaren autenticerar sig genom att ange ett anvindarnamn och ett 16senord. Detta sker transperent for
anvindaren av protokollet. POP3 fungerar tillsammans med SMTP. [Dyson, 1999]

119



Falk & Lindblom

Att en switch dr sdkrare dn en hubb innebdr dock inte att ett switchat nit dr sikert bara for att
man bytt ut hubben mot en switch. Det finns metoder for att lura switchen vilket gor att detta
ir dnnu ett exempel pa att logganalytikern maste vara kunnig inom nitverkstekniker (se
avsnitt 8.15).

10.9.1.3 Integritetsskydd

Det &r ingen sjdlvklarhet att bestimma vad det dr for nagonting som en organisation skall
logga. Klart #r dock att loggarna kan genereras bade hos klienten och hos de system som
anvidndaren anropar. En del organisationer har inga klientloggar eftersom man ridknar med
klienten inte gar att skydda pa ett sadant sitt att dess integritet kan garanteras. I stillet utfors
all loggning av de system som anropas. Andra organisationer loggar bade vad som hénder hos
klienten och det som hinder i malsystemet.

Finns inget skydd i form av t.ex. signering av en logg, eller en grupp av loggar, r det i teorin
mojligt att fordndra loggarna under transport och lagring. Utan integritetsskydd gar det att
skapa falska loggar i syfte att skjuta trovirdigheten for loggarna i sank. Detta dr mojligt om
det finns en mojlighet att koppla in otillaten mjuk- och hardvara i nétet mellan siandande och
mottagande system [Soderholm & Olsson]. I kapitel 8.18 beskrivs den teknik ndrmar som kan
anvindas for att skydda integriteten hos data som transporteras i ett nitverk.

10.9.2 Lagring
10.9.2.1 Serverskydd

Sa fort en minniska har fysisk atkoms till en dator har denne mojlighet att paverka sikerheten
i datorn [Richardsson, Soderholm & Olsson]. Beroende pa vilka skyddsmekanismer som
vidtagits dr en enskild dator olika sarbar. De loggar som ligger lagrade pa samma server som
applikationen som genererat dem &r i regel mer sarbara dn om den lagras pa en annan dator.
Detta forutsitter att en och samma administrator inte har atkomst till de bigge datorerna, utan
enbart den ene. Exempel pa serverskydd r inlasning i bur med begriansad fysiskt atkomst. Ett
annat skydd dr en krypterad harddisk som dven fungerar som ett boot skydd. Ett tredje skydd
ir signerade binéra filer, som t.ex. *.exe filer som inte tillats exekvera utan ett giltigt certifikat
[Richardsson].

Extremt kénsliga system, som en CA 1 ett PKI-system, vilken dr den enhet som signerar
anviandarnas certifikat, maste skyddas maximalt. Kan man inte garantera att CA:s privata
nyckel dr siker faller hela fortroendekedjan 1 en PKI-struktur. For att skydda en organisations
CA kan man losa detta genom inlasning i speciella burar bakom tjocka vidggar och lasta
dorrar. Genom videodvervakade omraden kan man hélla kontroll sa att endast ett fatal far
tilltrade till i kombination med olika former av tva eller trehandsfattningar. D.v.s. att det krévs
tva eller kanske tre personer i kombination for att kunna genomféra en forandring pa servern.

Vissa organisationer lagrar sina data i krypterad form. Detta stéller pa liangre sikt krav pa att
det dr mojligt att aterstilla data okrypterad form. Lagras dven loggarna i krypterad form maste
dessa antingen dekrypteras innan de ldses ut for analys eller skickas i1 krypterad form. Om
sistnamnda giller sd att dekrypteringen sker pa annat hdll kommer fragor som
nyckelhantering och nyckeldistribution in i bilden. Fragor som alltid dr av en vital del av hur
hela sdkerhetskedjor hinger samman.
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10.9.2.2 Tilldelningen av administratérers rattigheter

En dator maste kunna administreras av en administrator, annars kommer den forr eller senare
att stanna. En dator dr ingen statisk installation, utan den krdver hela tiden service och
underhall, inte minst diarfor att den som regel verkar i en miljo som inte dr statisk. En
plattform, t.ex. Unix eller Windows, som idr bédrare av en applikation som genererar loggar,
skall inte lagra de aktuella loggarna pa den egna disken [Richardsson]. Innan dessa
diskutrymmen fylls maste de foras Over till andra lagringsmedier. Da #r det viktigt att det
finns nagot som garanterar att all information forts 6ver, och att denna Overforing i sig dr
skyddad mot manipulation. Sker det en 6msesidig autenticering av systemen, eller vad finns
det for skydd som garanterar att loggarna lagras pa ritt stille och att loggarna kommer fran
ritt stille [Soderholm & Olsson].

Av ovan anledning bor det utredas hur serverskyddet ser ut. Lampliga fragor att stidlla d&r om
en separering mellan producerande (applikationsbdrande) och informationsbédrande
(logglagrande) servrar har gjorts. Hur manga administratorer har tilltrade till respektive server
samt om dessa har tilltrdde till fler &n bara den ena servern? Kort sagt, hur har man mott hotet
fran en eller flera onda administratorer.

10.9.2.3 Integritetsskydd under lagring

En logg som dr atkomlig for en administrator kan &dven editeras (fordndras) av en
administrator om inte speciellt skydd byggts in for detta &dndamal. Speciella
operativsystemsloggar skyddas normalt av operativsystemet, men bara nédr operativsystemet
ar igang. Stanger man av datorn kan datorn bootas om (startas om) med speciell programvara
varefter informationen pa detta sitt kan bli atkomlig. Speciella rootkit kan gora samma sak
utan att servern tas ner. Har man dédremot ett integritetsskydd av loggen som inte bara
omfattar en logg unikt for sig, utan en kedja av sddana si kan man ge en mojlighet till
upptidckt om delar av en loggmingd raderas eller fordndras eller att nya loggar liaggs till
[Richarsson, Soderholm & Olsson].

10.9.3 Hantering

10.9.3.1  Manuell hantering

Avsnittet om manuell hantering kan egentligen goras hur ldngt som helst. Den som arbetat
med denna typ av drenden behdver bara anvinda sin fantasi for hur informationen kan
fordndras langs denna vig. Det behover inte vara med uppsat, det kan vara minskliga misstag
och programmeringsfel som orsakar dessa.

Med hantering avser vi all form av hantering av loggen efter det att den lyfts ut fran sin sa
kallade original lagringsplats. I allménhet 4r det fragan om ett backup band som loggen ligger
pa, men det kan dven vara en raidade” eller speglade (kopierad) héarddiskar. Vad som
tillkommer &r hur loggarna skickas fran det ene lagringsmediet till ett annat. Som regel &r det
en speciell administrator som tar fram loggen. Den maste sedan transporteras till mottagaren
som bestillt den. Det kan ske via nétverk eller fysiskt pA CD/ROM eller liknande. Att skicka
en CD/ROM osignerad i ett internkuvert dr ingen bra 16sning eftersom vem som helst da kan
plocka upp den, oppna den i sin egen dator, gora forandringar eller borttag for att direfter
bréinna ner informationen pa en ny CD/ROM.

» RAID (Redundant Array of Inexpensive Disks) ir en metod att anvinda flera harddiskar och pa sa siitt skapa
redundant lagring av data [Dyson, 1999].

121



Falk & Lindblom

Genom intervjuerna med personal inom rittsviasendet vet vi att loggarna manga ganger
kommer till utredarna med vanlig post [Leijon, Keyzer].

Det handlar saledes om att en organisation som presenterar en logg maste kunna redovisa for
hur den manuella hanteringen av loggarna har gatt till. For detta kridvs nagon form av manuell
logg som visar alla stegen 1 hdandelsekedjan, och dir varje steg kan bindas till en unik individ.
Vad har skett med loggen, nir, varfér och av vem.

En stor fordel nér vi talar om den manuella hanteringen idr att originalen, d.v.s. de utféranden
loggutdragen hade innan de bearbetades manuellt, kan sparas. Pa sa sitt kan man alltid
kontrollera om den manuella hanteringen foréndrat loggarnas innehéll under hanteringen.

10.9.4 Ovrigt

10.9.4.1 Exponerade I6senord

Om en anvindare sitter i ett kontorslandskap, eller flera delar pa ett rum, finns risken att
anvindaren exponerar sitt 16senord nédr denne loggar in pa sitt konto. Ett exempel pa nir en
anvindares 16senord kunde ldsas av dr i drendet fran Perstorps kommun (se avsnitt 9.3) I den
utredningen framkom det att girningsmannen lyckades lura sin chef att logga in i kommunens
ekonomisystem med sitt administrationskonto. Géarningsmannen kunde da se vilket 16senord
som chefen loggade in med och det var med hjilp av detta 16senord som denne senare loggade
in i ekonomisystemet och gjorde overforingar till olika konton pa cirka 20 miljoner kronor
[Leijon]. Loggarna som skapades var helt korrekta, men om autenticeringen &dr for svag
kommer vi inte att ha nagon storre bevisvirde av dessa loggar [Soderholm & Olsson]. I detta
fall gick det att utredningsvégen att komma fram till att nagon annan utfort de 6verforingarna
som loggarna visade. Loggarna fran ekonomisystemet var korrekta till sitt sakinnehall, men
falska till sitt sanningsinnehall da loggarna pekade ut den misstinktes chef vilket i det hér
fallet var helt felaktigt.

10.9.4.2 Autenticering

Pa grund av att en dator inte kan skilja mellan elektriska signaler fran en anvindare och en
annan anviandare maste anvéindaren bevisa sin identitet pa nagot sitt. Det finns olika 16sningar
for hur detta kan ga till dir de olika 16sningarna i sin tur har olika grad av sikerhet. Vanligaste
sdttet att bevisa sin identitet for ett system &r att visa att man kénner till en hemlighet som
delas mellan anvidndaren och systemet (se avsnitt 8.20).

For att en logg skall kunna tillmdtas nagon form av betydelse giller att man kan lita pa
autenticeringen av anvidndaren [S6derholm & Olsson]. Med en for svag autenticering avses
forfattarna egentligen all autenticering som bygger enbart pa ndgonting som innehavaren vet.
Detta i kombination med krav didr loggning krivs for att ge sparbarhet i anvindarnas
hantering av systemet i syfte att kunna anvinda loggutdraget som bevis i en domstol.

I manga organisationer ir syftet med en logg att fria oskyldiga samt att kunna félla dem som
Overtritt sina befogenheter i systemet. Vad man kanske inte tanker pa ar att det krivs samma
styrka i en logg for att fidlla ndgon som att fria ndgon. Grunden for all logghantering sker i
autenticeringen.
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Om man inte kan lita pa att den som loggat in i systemet verkligen &r den ritta innehavaren
till kontot, da har man mycket lite nytta av loggen for syftet att fria eller filla en anviindare’*
[Soderholm & Olsson]. Ju kénsligare information ett system hanterar desto hogre krav stills
det pa atkomstskyddet”(se avsnitt 8.20).

I den teoretiska referensramen angaende teknik géar i igenom #mnet autenticering i avsnitt
8.20. Amnet utgor en grundliggande del av omradet IT-sikerhet och méste enligt forfattarna
vara en av de forsta grundldggande fragorna som en logganalytiker stiller sig da denne tar del
av loggutdraget.

10.9.4.3 Autenticering av malsystem

Det 4r inte bara av vikt att anvidndaren autenticerar sig for malsystemet. Det kan manga
ganger vara viktigt att malsystemet autenticerar sig for anvindaren. Detta sker genom en sa
kallad omsesidig autenticering, vilket innebdr att bade anvidndare och mottagarsystem
autenticerar sig for varandra. Detta forfarande forhindrar en sa kallad "Man-In-The-Middle
attack” (se avsnitt 8.20).

10.9.4.4 Bootskydd

Nir en dator startas upp kallas det for att den bootas. Sjidlva uppstartsprocessen ér en ganska
avancerad process som Vi avstar fran att beskriva i denna uppsats. Vad som &r intressant dr att
en dator inte behover nagon harddisk for att bootas. Det gar namligen alldeles utmirkt att
boota och kora ett annat operativsystem fran t.ex. CD/ROM-skiva genom att ldsa in detta i
datorns RAM-minne [Richardsson].

Okénd och skadlig kod kan komma in i datorn pa detta sitt (se avsnitt 8.22). I dag 4r det en
regel att man letar efter kinda trojaners signaturer eller signifikativ kod vid kontroll av
beslagtagna datorer i datorrelaterade utredningar. Syftet dr att leta efter spar av nuvarande
eller tidigare Trojaner eller annan kod som kan paverka sannolikheten att det dr den
misstinkte som lagrat eller genererat viss information pa den beslagtagna harddisken
[Keyzer].

Det som dr viktigt att komma ihag nér det géller datorer som kan bootas med annan
programvara ir att de skydd som i normala fall kan finnas installerade, t.ex. MS GINA” eller
annan extern leverantdrs GINA, inte utgor nagot hinder. Dessa skydd sover” pa harddisken
och exekverar inte forridn de ldases in i RAM-minnet. Med bootbara program aktiveras inget av
dessa skydd, varfor hela harddisken dr atkomlig.

10.9.4.5 Antivirusprogram

Om en angripare ges fysisk atkomst till en dator dr mojligheterna sma att skydda
operativsystemets, informationens och applikationernas integritet. Det vi skrivit om 1 ovan
avsnitt vittnar om den saken. Likasa dr det ndgot som André Richardsson tar upp i sin
intervju.

™ Déremot skall man vara medveten om att fiven opélitliga loggar, inklusive klientloggar, kan utgéra ledtridar
och i vissa fall férmodligen dven kan anvindas som indicier.
> GINA - Grafisk inloggningsruta mot operativsystemet
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Ett sétt att minska riskerna for den skada som skadlig kod (se avsnitt 8.22) kan orsaka &r att
klienten dr utrustad med ett antivirusprogram. Dessa kédnner ingen de vanligaste formerna av
skadlig kod, vilket av allt att doma skulle leda till upptickt om man lagrar en trojan pa sa sétt
som beskrevs i1 avsnittet "Bootskydd”. Dagens antivirusprogram kommer dock inte att kéinna
igen nya eller okdnda trojaner eller annan form av skadlig kod, vilket gor att ett
antivirusprogram inte ger ett fullstindigt skydd mot det vi kallar for skadlig kod. Vad man bor
tinka pa dr att det finns legala program som &r Trojaner. Dessa omfattas inte av
antivirusprogrammen eftersom de siljs legalt pa marknaden.

10.9.4.6 Internet

Organisationer med hogsikerhetssystem har ofta ingen koppling mot Internet. Detta med
anledning av att hoten mot organisationens informationsbarande system ir alltfor stora och att
risken med en koppling mot Internet anses som storre dn den nytta det skulle kunna innebira.
Trafiken som initieras fran insidan av en brandvigg lamnar en link 6ppen in, och detta ir ett
faktum som gor att okdnd kod kan komma in i en organisation dven om man har
antivirusprogram pa insidan. Mycket kommer att vila pa hur brandviggen mot Internet &r
konfigurerad, om det 6verhuvudtaget finns nagon (se avsnitt 8.22).

Om en organisation har en koppling mot Internet dr det en kalla till risker att fa in skadlig kod
i organisationens datorer, och da frimst pa klientsidan. Kommer loggutdragen fran en
organisation som har en koppling mot Internet maste man vara medveten om att detta kan
vara en faktor som man maste ta med nir man skall bedoma logganalysens virde.

10.9.4.7 Kontoutelasning

Ett minikrav man enligt forfattarna bor stélla néar det giller autenticering genom 16senord &r
att det inte skall vara mojligt att upprepa hur manga felaktiga inloggningsférsok som helst.
Efter ett antal, t.ex. tre till fem, misslyckade inloggningsforsok skall kontot lasas, for att
dérefter inte ga att 6ppna forrdn kontoinnehavaren kontaktar en administrator som kan 6ppna
kontot.

Franvaron av kontoutelasning gor det mojligt att kora program som genom “Brute force”
attack testar alla mojliga kombinationer av tecken i syfte att till slut finna ritt I6senord. Detta
leder till att ett 16senord inte stoppar en angripare, utan pa sin hojd orsakar en fordrojning.

Om det saknas skydd mot felaktiga inloggningsforsok o©kar det enligt forfattarna
sannolikheten att en angripare kan bereda sig tilltrdde till ett system genom en annan persons
anviandarkonto. Langa och svara losenord tar ldngre tid att kndcka eller lista ut sa linge de inte
foljer enkla monster pa tangentbordet, men dr samtidigt svarare for médnniskan att komma
ihag. Av den anledningen tenderar de flesta av oss att vilja litta 16senord (se avsnitt 8.20).

10.9.4.8 Undersokning av hardvara

Tekniker med stor insikt i informationsteknologin ser inte loggen i sig som ett bevis utan mer
som en pekare pa att nagonting har hint [Keyzer, Richardsson]. Kan en logg dédremot styrkas
av andra loggar kan denna kedja byggas starkare [Soderholm & Olsson].

En teknisk undersokning av anvindarens harddisk innebér att loggarna maste kunna visa fran

vilken IP-adress eller MAC-adress som trafiken initierats. Genom att undersoka klientens
harddisk &r det mojligt att finna spar av information som styrker loggarna.
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Att flera anvindare delar pa en klient dr naturligtvis nagot som kan stilla till det i detta fall,
men genom att finna spar som styrker loggarna hamnar man i ett bittre lige eftersom den
egentliga bevisningen dirmed fysiskt ligger pa harddisken och till vissa delar kommer att
kunna aterskapas.

10.9.4.9 Systemanrop

Av egna erfarenheter kan forfattarna referera till att en del organisationer i dag i allt storre
utstrackning oOvergar till nagot som pa serversidan kallas for tjdnster. Det innebidr att
anvindaren autenticerar sig for ett system men att systemet i sig sedan kommunicerar med ett
eller flera underliggande system. Detta mérker inte anvindaren, men losningen paverkar valet
av loggning. Om loggningen av aktiviteterna sker i1 mottagarsystemet och samtliga
underliggande system maste det finnas nagon parameter som skickas med anropen som gor att
loggarna kan kopplas samman. Saknas detta finns endast tidstimpeln kvar, vilket med all
sannolikhet inte kommer att ricka for att pavisa ett en logg i ett underliggande tjanstesystem
hor samman med en logg i det anropande systemet.

Tjansteanropen mellan det malsystem som anvindaren interagerar med och mellan malsystem
och underliggande tjdnstesystem innebér att tjdnstesystemen bara ser att det dr malsystemet
som anropa och begirt en viss tjanst. Har kan man vilja att lata anvindarens ID (t.ex.
personnummer) folja med och loggas i underliggande tjdnstesystem, men man kan dven
skicka med andra data som transaktions-ID. Loggas anviandarens ID i malsystemet kan detta
himtas fran malsystemets loggar. Skapar sedan malsystemet ett transaktions-ID och detta
skickas med 1 samband med tjdnsteanropen skapar detta en mojlighet att identifiera ett helt
transaktionsled. En anvidndaraktivitet kan ddarmed skiljas mellan andra aktiviteter som samma
anvindare genererat 1 samma system.

10.10 Genomgangna domar

Vid en analys av tabellen i bilaga F s& gér det att konstatera att det inte dr sdrskilt vanligt att
misstdnkta bestrider de loggutdrag som presenteras som bevis. Detta skulle kunna forklaras
med att manga av de inblandade &r polisman samt att alla pd nagot sétt dr anstidllda inom
polisvisendet. Det kan dérfor finnas en hogre vilja att samarbeta med utredarna &n vad som
t.ex. skulle vara fallet vid fall utanfor organisationen.

Bland de fa som bestrider att loggarna visar vad som hént dr den vanligaste forklaringen att
det forvisso dr den misstinktes anvindare som finns 1 loggutdragen men att det inte &r
han/hon som har gjort slagningen. I stillet dr det nagon annan som utfort slagningen samtidigt
som den riktige anviandaren fortfarande varit inloggad. Inget av de fall diar nagon fornekat sin
skuld har tagit upp mojligheten till att det skulle kunna vara ett tekniskt fel som ligger bakom
loggutdraget eller att trafiken genererats i den misstinktes konto genom svagheter i
autenticeringen eller av administratorer i systemet. Detta styrks dven av samtliga intervjuer
som genomforts inom réttsviasendet. Forklaringen till detta torde sta att finna i att man inte
ifragasitter tekniken eftersom man inte kdnner till den. Det kan helt enkelt vara sa att dessa
personer utgar fran att tekniken alltid gor “rétt” och ddarmed skyller misstankarna pa en annan
person.

Sammantaget kan man konstatera att det dr svart att dra nagra langtgaende slutsatser av en
analys av dessa tre rittsfall. Det som &r intressant dr dock att ritten endast verkar ha tagit
hénsyn till problematiken med att en okénd person skulle ha anvint sig av en anvindare om
den misstédnkte tagit upp denna mojlighet under utredningen.
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I annat fall verkar ritten utga ifran att det 4r den misstdnkte som gjort “slagningarna” precis
som loggutdragen visar. Detta problem dr dven nagot som bekriftas av kriminalkommissarie
Bergnér [Bergnér]. som menar pa att de flesta fall dir andra kan ha gjort de aktuella
”slagningarna” pa grund av vissa omstindigheter ofta skrivs av eftersom det ej gar att styrka
att den misstiankte verkligen har gjort de aktuella slagningarna. Det bor emellertid papekas att
de personer som ’slagningarna” géllt oftast har kunnat sammankopplas med den misstinktes
bekantskapskrets vilket forhojt bevisvérdet.

I de fall som ovan gatts igenom dr det tva viktiga punkter som aterkommer som
bakomliggande faktorer vad det giller att forklara varfor problem uppstod. Genom att forsoka
komma tillrdtta med dessa tva punkter dr det var mening att manga av de ovan beskrivna
interna dataintrangen inte skulle ha intriffat, eller atminstone avsevirt forsvarats, om
nedanstdende punkter beaktats. De tva identifierade faktorerna #r val av autenticering samt
oklart internt regelverk.

e For svag autenticering

Péa grund av alltfor svag autenticering har det i vissa fall inte gitt att bevisa vem som
ligger bakom den aktuella trafiken. Kravet med att kunna bevisa att en specifik person
utfort en specifik atgéard ligger i och for sig extremt hogt men oOnskvirt dr dnda en
autenticeringsmetod som motsvarar kravet pa stark autenticering. I manga av de
beskrivna fallen har PIN-kod samt smarta kort anvints, vilket idr att betrakta som stark
autenticering. Dock giller det att inte enbart stirra sig blind pa detta och invagga sig sjilv
1 falsk sidkerhet eftersom problemet ofta inte ligger i graden av sédkerhet hos kortet utan
istdllet hur det anvinds. Ett kort som lamnas kvar i kortldsaren innebér en “’single sign
on” funktion som ger access till samtliga system som autenticerar anvindaren via kortet.
Den legala anvindaren laser upp den skyddade delen av det smarta kortet med sin PIN-
kod. Nir det vil dr gjort ar denna funktion atkomlig om kortet 1amnas kvar i kortldsaren.

Om man har ett system med allt for svag autenticering spelar det ingen roll hur mycket
teknik och resurser en organisation lagger ner pa att skydda sina loggar. Kan man inte lita
pa att det dr N.N som ligger bakom den trafik som loggarna visar spelar det ingen roll hur
mycket arbete som lagts ned pa att garantera att loggarna #r korrekta. Tilltron till dessa
kommer att sta i proportion till den autenticeringsmetod som anvinds for att accessa
malsystemen [Soderholm & Olsson].

I dag tar man inte hiansyn till hur autenticeringen gatt till nir man lidser ett loggutdrag.
Det dr nagonting som man Over huvud taget inte reflekterar 6ver [Keyzer, Durling]. Av
den anledningen 6vervdger man inte ens mojligheten att trafiken som visas av loggarna
kan ha genererats av nagon annan #n den som loggutdraget pekar ut. Den mest simpla
forklaring som skulle kunna vara forklaringen till ett loggutdrag overvigs inte, namligen
att det dr nagon annan dn den misstinkte som loggat in i systemet med dennes
anvidndarnamn och 16senord.

Problem uppstar ofta nir personal lamnar sin arbetsplats utan att logga ut. Det viktiga
med detta problem &r det kan uppsta savil nér autenticeringen dr svag som stark. Darfor
giller det att ldgga till teknik/rutiner som gor det smarta kortet dnnu sdkrare vad géllande
dess anvindande och som minskar risken for att anvidndaren limnar sin arbetsplats
inloggad. Forslag pa tinkbara’® 16sningar pa problemet skulle kunna vara foljande:

"® Forslagen ir allmint kinda och dirfor endast tinkbara forslag pa hur problemet kan 16sas.
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o Fysisk forbindelse mellan person och smart kort

Genom att anvinda sig av nagot sorts band eller lank mellan person och det
smarta kort sa paminns personen om kortet niar denne vill limna arbetsplatsen.
Dras kortet ut skall klienten omedelbart lasas.

o Smart kort sammanfogas med passersystemet

Genom att sammanfoga det smarta kortet med eventuellt inpasseringssystem sa
maste det smarta kortet tas med vid rorelser i en byggnad. Dras kortet ut skall
klienten omedelbart lasas.

o Tradlis forbindelse mellan kortlisare och dator

Tradlos forbindelse finns mellan det smarta kortet och datorn. Fordelen dr att
anvindaren slipper ldmna ifran sig kortet utan kan ha den fast i kladseln. Nar
personen ldmnar arbetsplatsen och kommer ldngre dn t.ex. tre meter fran
arbetsstationen sa lases klienten.

Ovanstiaende tdnkbara forslag maste stidllas mot a ena sidan det irritationsmoment som
kan uppsta ifall anvindaren tvingas logga in ofta mot virdet pa den information som skall
skyddas. En balans mellan dessa tva poler maste hittas for den aktuella situationen.

e OKlart internt regelverk

Nista problem som identifierats &r att det i manga fall varit oklara interna regler for vad
personalen far och inte far gora. Detta giller savil inom polisen som inom sjukvarden i
och med att det ofta varit klart vilken behorighet en person har men oklart om
befogenheten. Ett regelverk maste darfor styra upp detta och dven klargora vilka
arbetsuppgifter varje individ har. Vidare bor det dven stillas hogre krav pa att ha ansvar
for sitt personliga smarta kort. Att ldmna sin klient paloggad och diarigenom mojliggora
for tredje part att ta del av kénslig information borde kunna jimstidllas med tjinstefel.
Problemet har sirskilt uppméirksammats inom polisen [Bergnér] i samband med atal
kring personer som misstinkts for dataintrang i och med att de olovligen sokt i polisens
register. En stor del av dessa utredningar har kretsat kring huruvida aktuella ’slagningar”
varit en del av tilldelade arbetsuppgifter eller inte i och med att regelvirdet varit tvetydigt
pa den punkten.

10.11 Balanserad sakerhetsniva

Nir vi bedomt vilka omraden vi valt att belysa i uppsatsen har vi varit medvetna om att det
finns ett forhallande mellan sidkerhet och kostnad. For hoga krav pa sdkerhet innebér att man
kanske inte har rad att implementera de forbittringar som de nya kraven innebir. Det kan i sin
tur leda till att sikerheten inte hojs Overhuvudtaget eftersom man inte har rad att
implementera dem. Av den anledningen kan for hoga krav leda till att man star kvar pa
samma lga niva som tidigare.

Hoten som finns mot de data som transporteras och hanteras i ett nitverk ar dock si pass
vilkénda att det tagits fram standarder som hjélp for de administratorer som har till uppgift att
hantera dessa problem. Nagot man dérutdver inte far glomma &r att vi i vara allménna
domstolar tillimpas nagonting som heter fri bevisprovning. Det innebar bland annat att den
bevisning som parterna vill anvinda sig av bedoms i ett sammanhang.
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Av den anledningen far man inte fokusera allt for mycket pa enskilda detaljer som t.ex.
teknik. Den miljo dér loggarna transporterats och lagrats 1 blir med detta resonemang bara en
del av helheten som maste bedomas.

Fragan om vad som ir ritt niva av sidkerhet dr nagot som vi i denna uppsats valt att inte
vérdera eftersom vi inte ger nagra rekommendationer till hur den tekniska och administrativa
miljon skall se ut. De enda som kan virdera denna fraga &r vara allmdnna domstolar genom
de domar som forkunnas i samband med IT-relaterade huvudforhandlingar. En féllande dom
dir den misstdnkte fornekat innebér av allt att doma att informationssidkerheten varit av en
sadan kvalité att loggutdraget gétt att lita pi. A andra sidan dr det ingen garanti da det mycket
vil kan vara pa sa sitt att ingen av parterna haft kunskap att ritt ifragasitta loggutdragets
bevisvirde.

10.12 Muntlig bevisning

Samtliga minniskor som &r inblandade i hindelsekedjan fran en loggs fodelse till presentation
kan kallas in att vittna i en domstol. Dessa kan ddrmed under ed redogora for vilka atgiarder de
vidtagit i samband med sitt ansvarsomrade. Tveksamheter kan ddrmed redas ut genom att man
direkt kan stilla fragor till inblandade personer. Detta kriaver antingen att parterna i domstolen
har formaga att forstd den teknik som idr inblandad och dirmed kunna pakalla forhor med
dessa personer under forundersokningen eller att analysdelen tagit fram sddan information om
organisationens tekniska och administrativa miljo att det redan hér framgar vilka personer
som gjort vad.

Overtridelser i systemen som t.ex. bygger pa for svag autenticering kommer knappast att
kunna klarldggas i en domstol om inte direkta misstankar finns mot ndgon som &r ansvarig for
nagot sadant. Daremot kan teknikansvariga kallas in som vittne for att under ed besvara fragor
som t.ex. beror sikerhet och administrativa 16sningar.
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11. Slutsats

I detta kapitel presenterar vi de slutsatser som gjorts av analysen kring arbetets insamlade
material. Vi borjar med att repetera den utgangspunkt som vi stillde upp vid arbetets borjan
for att ddarigenom underlitta for ldsaren att se vad vi vill fa fram med uppsatsen:

Problem
Hur vérderar de rdttsvardande instanserna en organisations loggutdrag?

Syfte

Syftet med uppsatsen dr att viicka debatt och aktualisera det faktum att de rdttsvardande
instanserna idag saknar grundldiggande kunskap om modern IT-teknologi, samt saknar
relevant kunskap om de loggenererande organisationernas tekniska och administrativa miljo,
for att kunna gora en bevisvdrdering av organisationernas loggutdrag.

Mal

Malet med uppsatsen dr att ta fram riktlinjer som gor det mojligt att bdittre kunna vdrdera
sanningsinnehdallet i en organisations loggutdrag och ddrmed pa ett sdkrare sdtt kunna
vdrdera loggutdragets bevisvdrde.

Nir det giller dagens logganalyser har vi kommit fram till att dessa uteslutande grundar sig pa
loggutdraget. Loggutdraget utgor i dag det enda underlaget till analysfasen. I dag litar man pa
att ett loggutdrag som skickas till polisen dr korrekt till sitt sanningsinnehall utan ndgon som
helst kontroll. Detta sker utan att man kénner till vem som gjort utdraget, hur det gatt till och
hur den tekniska och administrativa miljo ser ut hos organisationen som levererat
loggutdraget. Var uppfattning dr att i nuvarande situation sker logganalysen pa alltfor 16sa
grunder eftersom det enligt oss kriver en ganska djup forstielse av organisationens tekniska
och administrativa miljé for att kunna gora en ritt avvigd bedomning av ett loggutdrags
bevisvirde.

Denna uppsats visar pa en miangd olika hot mot riktigheten av data som transporteras och
lagras i ett ndtverk. Den beskriver dven att riktighet inte dr samma sak som sanningsinnehall,
och att riktighet dr en delmidngd av sanningsinnehallet. Avsaknaden av ifragasittande av
loggutdragen beror dock inte pa annat dn okunskap eftersom uppsatsen visat att ingen av de
riattsvardande instanserna i dag besitter den kunskap som krévs for att forsta hur ett loggutdrag
kan ifragasittas.

I figur 27 illustreras hur dagens logganalys &r uppbyggd. Det verkar inte finnas nagon
genomtinkt metod for hur loggutdraget skall hanteras, utan all viardering och hantering utgar
fran att all data i loggutdraget ar korrekt. Pa sa sitt dr loggutdragets virde redan faststéllt ndr
det kommer till polisens utredare. Analysen utgdr dven endast ifran den information som
loggutdraget &dr biarare av och all tolkning sker endast ifran denna information. I dagens
information dr det dven oklart vem det dr som skall géra den vederborliga analysen. Alla steg
i kedjan litar pa att foregaende steg i kedjan gjort en kontroll av loggutdragets sak- och
sanningsinnehdll. Samma data som analysen tar emot dr det som skickas vidare till nista steg.
En felaktighet som genereras av den organisation som skapar loggutdragen far med andra ord
fullt genomslag.
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I och med detta &r det dven tveksamt om det egentligen genomfors nagon logganalys i
egentlig mening eftersom den information som idag dras ur loggutdraget dr vad dess olika
kolumner och tecken betyder.

Dagens begransade analys av loggutdrag

Loggutdrag—|  Analys - Manuell FU-protokoll
hantering
/4
Aktorer Tekniker Utredare Utredare Misstéankt
Aklagare Advokat
Aklagare
Domstol

Figur 27 Dagens begrinsade logganalys som endast utgar fran loggutdraget

I dag dr franvaron av ifragasatta loggutdrag inget storre problem. De informanter som
intervjuats sdger att de aldrig varit med om att riktigheten i ett loggutdrag ifragasatts. Detta
kan indikera att riktigheten hos loggutdragen av allt att doma 4r korrekt. Dock kommer det att
innebéra stora fordndringar av hur drenden som bygger pa IT-relaterad bevisning gar till den
dag den misstinkte, av nagon anledning, borjar ifragasitta riktigheten i loggutdragen. Risken
ar da stor att varken aklagare eller advokat vet hur de skall forsvara/ifragasitta riktigheten av
loggutdraget. Det kommer vidare att leda till behov av sakkunnig personal. Diskussion som
kommer att foras i réttssalen riskerar da att ligga pa en sadan teknisk niva att varken domare,
nidmndemin, aklagare eller advokat kommer att fullt ut forstd resonemanget. Ett
ifragasittande kan dven bli ytterst resurskravande eftersom en grundlig undersokning av ett
system hos en organisation som genererat ett loggutdrag inte dr en statisk rapport utan
kommer mycket snart att bli inaktuell. Om ett loggutdrag ifragasitts dr en sadan kontroll
nodvindig. Detta kommer att ske i syfte att forsoka utreda om den instédllning som den
misstidnkte framfor kan motbevisas eller inte. Undersokningen kommer att ligga till grund for
atalsfragan i aktuell utredning, men kan inte med automatik aberopas nésta gang ett liknande
behov uppstar med anledning av den fordndring som organisationen kan ha genomlevt.

Eftersom ingen ifragasitter loggutdragen har inte loggutdragens bevisviarde provats i nagon
egentlig mening. Nir anvidndaren idag nekar till en slagning si gors det primirt med
motiveringen att trafiken maste ha utforts av nagon annan. Fokus forflyttas da till vilken
annan anvidndare som kan ha utfort slagningen istéllet for om loggutdraget egentligen har
nagot bevisvirde. Det dr dock tveksamt om aklagaren skulle kunna vicka atal med enbart
loggutdraget och dess innehall som underlag. Detta med anledning av att ett loggutdrag aldrig
ensamt kan peka ut den fysiska personen som gjort slagningen da logganalysen endast talar
om att ett IT-system anvénts pa ett visst sitt.
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Eftersom alla stegen i réttskedjan skjuter ansvaret for att sidkerstilla att loggutdragen &r
korrekta av foregdaende steg i kedjan sa blir den missténktes instédllning i sakfragan av yttersta
vikt. En ndrmare kontroll av loggutdragen kommer endast att ske pa den misstinktes begéiran.
Ifragasiitts eller forstas den ej av den misstéinkte eller dennes forsvarare kommer loggutdraget
att tillmédtas ett bevisviarde mot den misstinkte. Den misstianktes instdllning blir darfor helt
avgorande for vilken kontroll som skall ske och det blir dirmed dven svart att i forvig ticka
alla sitt ett loggutdrag kan ifragasittas pa.

Vidare ar dataintrang ett sa kallat botesbrott vilket innebir det att den misstinkte som regel
inte tilldelas en offentlig forsvarare. Denne maste dirmed manga ganger sjilv sta for sitt
forsvar. Ensam utan fOrsvarare dr man i @nnu storre behov av att aktdrerna for de
rittsvardande instanserna tar fram ett material som &r korrekt. Nagon garanti for att sa &r fallet
finns knappast i dag eftersom ingen aktiv kontroll sker. Att pafoljden for brottet dataintrang
som regel inte ger mer dn boter innebir att vissa regler om atalsunderlatelse kan bli aktuella
om det visar sig att kostnaderna for att gora en djupare kontroll av ett informationssystem
kommer att anses som oskiligt hoga i forhallande till brottets pafoljd.

En av de viktigaste orsakerna till att folk som atalats for dataintrang idag frikénns i en
domstol dr att det, trots valet av autenticering, finns en mdojlighet for ndgon annan att ligga
bakom trafiken som loggats. Slutsatsen grundar sig pa analysen av de domar som forfattarna
tagit del av, och som redovisas som en bilaga i uppsatsen (se bilaga VII). Antingen har
autenticeringen varit for svag, bara 16senord som gatt att knicka eller som gatt att tjuvtitta sig
till, eller sa har den misstinktes forklaring inte gatt att motbevisa eller gétt att lamna utan
avseende. Detta ricker for att forfattarna skall kunna dra slutsatsen autenticering som enbart
bygger pa en gemensam hemlighet mellan anvéindare och system (16senord) inte &r tillrackligt
om den misstdnkte nekar till att sjilv ligga bakom den loggade trafiken.

En annan viktig faktor till frikinnande &dr d@ven brister 1 aktuell organisations interna regelverk.
Brottet dataintrang (BrB 4 kap, 9 §) talar om fall ddr nagon olovligen bereder sig tillgang till
upptagning for automatisk databehandling. Lagen i sig ger inget stod for vad som ér tillatet
eller inte, utan detta maste reglerar av interna begransningar hos respektive organisation. Om
dessa saknas, eller dr “luddigt” skrivna kommer det att vara svart for en aklagare att gora
gillande att en viss aktivitet fran anvindarens sida #r att betrakta som dataintrang. En
organisation bor darfor ha ett skriftligt faststdllt regelverk som klargor var gransen gar for
anvandarnas befogenhet i organisationens system.

Vart arbete har pavisat en mangd mojligheter att manipulera innehallet i en logg. Med detta i
baktanke dr det viktigt att ett helhetsperspektiv anvdnds nir det giller att sdkra upp en
organisations logghantering. Loggutdragets bevisviarde kommer i slutindan inte vara starkare
an loggningskjedjans svagaste link. Mingden mojligheter till att manipulera innehéllet
pavisar att en logg inte automatiskt bor betraktas som korrekt. Det dr forfattarnas asikt att
manga organisationer idag formodligen enbart litar pa att deras autentisering skall kunna
binda en person till en specifikt anvindande. De efterkommande stegen gloms bort och
innebér ett potentiellt riskmoment i en eventuell framtida rittegang.

Nir en organisation sidkrar sin logghantering maste ett helhetsperspektiv anvindas. Det
kommer inte att ricka med en losenordsinloggning for att kunna aberopa ett loggutdrag som
bevisning nidr den misstdnkte nekar, utan det krivs av allt att doma en forstirkt inloggning for
att efterkommande led skall kunna tillmitas full betydelse.
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Loggen maste diarutover ges ett integritetsskydd under transport och lagring for att kunna
svara mot beskyllningar om att dessa fordndrats under transport och lagring. Man far inte
glomma bort de rittsvardande instansernas grundldggande vérderingar av loggutdragen. De
forutsitter att dessa dr korrekta, vilket med forfattarnas ord innebir att de forutsitter att dessa
ar sanna till sitt sak- och sanningsinnehall. T brist pa formaga att ifragasitta loggutdragen
sdger man att man litar pa dem. Hela ansvaret for att sa &r fallet skjuts darmed pa den som
levererat loggutdraget till den om gor detta uttalande. Aklagaren syftar pa polisen och polisen
syftar pa den organisation som levererat loggutdragen.

Systemen maste vidare anpassas sa att organisationen kan visa att man gjort vad man kan for
att minimera administratorernas mojligheter att paverka systemen sa att risken for hot fran
elaksinnade administratorer blir sa liten som mojligt. Den manuella hanteringen av loggarna
bor dessutom kompletteras med en manuell logg sa att man i efterhand kan klargéra vem som
haft ansvar for informationen under vilka tidpunkter och vem som gjort vad med
informationen vid bearbetning som t.ex. forenkling i form att ta bort sadana data som inte
behovs.

For att till en del kompensera bristerna med endast 16senordsinloggning kan mer data én
endast IP-adressen hdmtas in fran klienten. For att kunna logga MAC-adressen maste man
byggas in stod for detta hogre upp 1 protokollstacken eftersom Ethernets pakethuvud bara
innehaller MAC-adressen fran foregaende nod. Om paketen routats ldngs vigen kommer
MAC-adressen i Ethernets pakethuvud att innehélla den senaste routerns MAC-adress och
inte avsdndarens. Tunna klienter som far sin kod i form av HTML-formaterad text fran
servern har inte stod for att ldsa av MAC-adressen pa klienten. Feta klienter som byggs i syfte
att utnyttja processorkraft pa klienten kan dock skrivas sa att MAC-adressen kan skickas med
vid anrop till servern. En logg som kan styrkas av en annan logg kan bygga upp en beviskedja
som gor att loggutdragets bevisvidrde darmed stidrks. Logganalytikern som analyserar loggar
som innehdller IP-adress, MAC-adress och datornamn madste vara medveten om att dessa
viarden som regel gar att fordndra pa klientsidan. Darmed riskerar loggutdragen att peka ut fel
dator som ansvarig for den trafik som loggarna avser, vilket innebdr att loggutdragens
sanningsinnehall ar falskt.

Dagens mojligheter att boota om en dator med hjédlp av ett annat operativsystem innebir att
det dr latt att installera okénd programvara eller att paverka sdkerhetskritiska instdllningar pa
klienten. De innebir att det i dag dr dnnu svarare dn tidigare att bygga upp en miljé med en
sdker klient. Av den anledningen bor sidkerheten kring kénslig information sékerstéllas 1 de
malsystem som klienten kan anropa. Av samma anledning &r kravet pa en forstiarkt inloggning
nagot som blir 4n mer aktuellt eftersom 16senord ldtt kan avslojas om dold programvara
installeras pa klienten.
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11.1 Problem- syfte och maluppfylinad

Nedan foljer kort forfattarnas bedomning 6ver hur uppsatsens problemomrade, syfte och mal
uppnatts.

Problem
Hur viirderar de rdttsvardande instanserna en organisations loggutdrag?

Genom intervjuerna med informanterna inom de rittsvardande instanserna har det
framkommit att man saknar kunskap for att kunna ifragasitta loggutdragen, och da i huvudsak
deras sanningsinnehall. Samtliga inblandade aktorer i den rittsliga kedjan litar pa att
loggarnas sanningsinnehall &r sant nédr de mottar loggarna och forlitar sig helt och hallet till
den misstinktes instdllning nédr de gor sina virderingar av loggutdraget. De rittsvardande
instanserna, men undantag av de fa som har kunskap om modern IT-teknologi, virderar
loggutdragen utifran ansatsen att dessa &r sanna bade till sitt sak- och sanningsinnehall utan
nagon som helst kontroll.

Syfte

Syftet med uppsatsen dr att vicka debatt och aktualisera det faktum att de rdttsvardande
instanserna idag saknar grundliggande kunskap om modern IT-teknologi, samt saknar
relevant kunskap om de loggenererande organisationernas tekniska och administrativa miljo,
for att kunna gora en bevisvirdering av organisationernas loggutdrag.

Genom intervjuerna med informanterna 1 denna uppsats har denna process redan startats.
Uppsatsens eventuella spridning och aktuella omrade bor leda till att processen fortsitter inom
informanternas led sedan uppsatsen distribuerats till dessa. Forfattarna hoppas att syftet kan
leda till att man i framtiden stiller storre krav pa bade autenticering och de efterkommande
leden genom ett utokat ifragasittande av loggutdragens sak- och sanningsinnehall. Dess
sanningsinnehall kan till stor del ifragasittas genom forfattarnas forslag till ett utokat
loggutdrag. Kopplingen till sparbarhet som ett hett Zmne inom omradet informationssikerhet
bor leda till att dven syftet kan uppnas.

Mal

Malet med uppsatsen dr att ta fram riktlinjer som gor det mojligt att bdittre kunna virdera
sanningsinnehallet i en organisations loggutdrag och ddrmed pa ett sdkrare sditt kunna
vdrdera loggutdragets bevisvdirde.

Avsnitt 12 redovisar forfattarnas forslag till morgondagens logganalys. Ddr tar man i
fortsittningen betydligt storre hdnsyn till den tekniska och administrativa miljon hos den
organisation som levererar loggutdragen. Modellen kan byggas ut med ytterligare sakomraden
och gor inget ansprak pa att vara heltickande, men det &r forfattarnas Gvertygelse att modellen
innebdr att 4ven uppsatsens mal dr uppnatt.

Avslutningsvis vill vi podngtera att det kan vara litt att missforsta vara slutsatser och tro att vi
forkunnar ett tinkande dér alla tdnkbara tekniska och juridiska “hal” till 100 procent maste
tappas till for att rattssidkerhet skall uppnas. Detta skulle formodligen bli bade omotiverat dyrt
och administrativt krangligt. Déarfor dr det viktigt att ha en forstaelse for att rétten idag domer
pa en helhetsbild av det som framkommit under huvudférhandlingen. Det innebir att
argument som motiv m.m. dr ndgonting som man tar hinsyn till.
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Det faktum att det finns en relation mellan den misstinkte och den som loggen omfattar &r ett
forsvarande faktum som bland annat motiverar en fillande dom. Detta dr anledningen till att
ett loggutdrag och ett analysresultat inte skall bedomas som enskilda punkter, utan ses som en
del av forundersokningsprotokollet. Det &r precis pa detta sdtt som forfattarnas
rekommendationer till morgondagens logganalyser skall ga till.

Genom att fokusera pa helheten, dir organisationen som levererar loggutdraget redovisar sin
tekniska och administrativa miljo, pa ett satt som redovisas i kapitel 12, kan aklagaren ges en
rimlig mojlighet att bevisvirdera loggutdraget. En teknisk diskussion till grinsen till
absurdum kommer darfor aldrig bli aktuell. Syftet med var uppsats ér istillet att bidra till en
medvetenhet kring problematiken med loggar som bevis och vi overlater till respektive
organisation att vilja en sdkerhetsniva som svarar mot organisationens verksamhet och
loggningens syften.
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12. Forslag till ny logganalys

I den teoretiska referensramen diskuterade vi begrepp som informationssikerhet och kvalitet.
Dessa begrepp dr visentliga eftersom det krdvs att en organisation har en hog niva av
informationssédkerhet for att kunna leverera ett loggutdrag som har ett hogt bevisvirde. I den
teoretiska referensramen om forundersokning skrev vi om syftet med forundersokningen. Ett
av dess syften &r att utreda om tillrdckliga skl for atal foreligger mot den som dr skiligen
misstinkt for brottet. Vi kommer dirfor in pa frigan om vem som skall gora logganalysen. Ar
det organisationen som levererar loggutdragen eller dr det polisen?

12.1 Vem skall géra analysen?

Det dr uppenbart att det dr polisens utredningspersonal som ansvarar for logganalysen. Det
framkommer inte minst i Rittegangsbalkens 23:e kapitel, som bland annat anger syftet med
forundersokningen. Att limna ansvaret for analysarbetet till den organisation som levererar
loggutdragen kommer att strida mot kravet pa en opartisk hantering av férundersokningen
eftersom logganalysen i sadana fall kommer att genereras av den som &r part i utredningen.
(Se begreppet objektivitetsprincipen i den teoretiska referensramen om forundersokning).
Logganalysen syftar till att samla in ytterligare data om organisationens tekniska och
administrativa miljo. Ur dessa data skall det vara mojligt att utldsa sddan information att det
tillsammans med Ovriga omstindigheter som framkommit under utredningen gar att gora en
bedomning av loggutdragets bevisviarde. Darmed blir det mgjligt att gora en bedomning av
loggutdragets egentliga sanningsinnehall.

12.2 Ny princip fér analysen

De flesta loggutdrag som kommer till polisens utredare dr ett resultat av en begéran fran
polisen. Det vi foreslar i framtidens logganalys dr att denna kompletteras med en lista med
motsvarande innehdll vi diskuterade under kapitlet 10.10. Var diskussion kan ses som ett
grundkoncept for de data som logganalysen bor kompletteras med. Erfarenhet och specifik
kunskap om organisationen som levererar loggutdraget kan medfora att ytterligare omraden
maste tas med.

Att vi i detta avsnitt aterkommer till att det dr polisen som skall std for analysen beror pa att
ett loggutdrag sa gott som alltid kommer att passera polisens utredningsavdelningar innan ett
drende nar de allmidnna domstolarna. Det &r polisen som bereder drendet innan det redovisas
till aklagaren, och av den anledningen &r det naturligt att tankarna bakom det utokade
loggutdraget berdr polisen.

Under analysen bor polisens utredare ta fram sadan information som gor att det blir mojligt att
virdera loggutdraget. Vi kallar denna utdkade médngd data for ett utdkat loggutdrag. Med den
nya arbetsmetoden utgdr loggutdraget, och det som organisationen ldmnar O6ver som
beskrivning av dess tekniska och administrativa miljo, som data (se figur 28). Denna
datamingd, som beskrivs under rubrikerna loggutdrag, lagring, transport, hantering och
ovrigt, utgor input till logganalysen dér dessa ges ett informationsviarde genom den ménskliga
tolkning som kommer att ske. Informationens huvudsyfte under analysen &r att beskriva
organisationens tekniska och administrativa miljo.
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Det wutokade loggutdraget beskriver ingdende organisationens aktuella tekniska
informationssystem och dess administrativa och manuella 16sningar. Analysresultatet blir en
del av forundersokningen dir bland annat den misstinktes instidllning och Ovrig bevisning
finns med. Tillsammans utgdr analysresultatet och forundersokningen det material som
aklagaren kan bygga sin bevisvirdering pa. Det denne skall virdera #dr bevisvirdet av
loggutdraget. Logganalysens resultat ger med detta arbetssétt en mojlighet for aklagaren att
virdera loggutdragets bevisvirde eftersom det nu finns en midngd information att vérdera
tillsammans med loggutdraget. Detta har hittills inte varit mojligt eftersom nagon kritisk
granskning av loggutdragen inte gors och nagon information om organisationens milj6 inte
efterfragats.

Skulle en organisation vidgra att svara pa vissa fragor som utredarna stiller for att kunna
genomfora sin logganalys kommer detta onekligen att paverka analysresultatet. Vissa
omraden kommer d& inte att kunna virderas. Nir ett sadant brisfalligt analysresultat fors in i
forundersokningsprotokollet, dédr 6vrig bevisning finns, kommer det dnda att vara en grund for
aklagarens bevisvirdering. Mycket talar dock for att loggutdraget genom detta far ett ldgre
bevisvirde eftersom delar av organisationens milj6 inte kunnat utredas.

Man far inte glomma bort att det som regel finns goda méjligheter att finna spar av den trafik
som loggats pa den harddisk som anvints vid interaktionen mellan klient och server. Finns
mojlighet att undersoka harddisken ses detta enigt Roswall [Roswall] och Keyzer [Keyzer]
som det egentliga beviset medan loggarna mer eller mindre fungerar som en indikation 6ver
vad som skett.

Logg- Forslag till framtidens logganalys
4{ rekvisition
av polis
“ DATA > INFORMATION >

iOrganisation

Loggutdrag

fffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffff

I | Polisens utredningspersonal iAkIagare

P o | Hogt

¥ . P —1Bevis-

Lagrin: P b . i vard
9MNI L Utskat HEl Manuell Analys- | | FU- | i| Bevis- |I “9'°

Analys : - .|
loggutdrag B hantering resultat | | protokoll | | |vardering| | | agt
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Transport
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Figur 28 Morgondagens logganalys ser endast loggutdraget och 6vrig information fran den organisation som
levererat loggutdraget som data.

136



Falk & Lindblom

12.3 Exempel pa ett loggutdrag och analysresultat

Exemplet i detta avsnitt skall jamforas med de forhallanden som rader idag. Analysresultatet
av ett utokat loggutdrag skiljer sig avsevirt fran resultatet av dagens analys som endast
grundar sig pa innehallet i loggutdraget. Ett loggutdrag som med automatik forutsitts vara
korrekt till sitt sak- och sanningsinnehdll kommer att ges ett helt annat virde efter den
utokade loggutdraget enligt exemplet nedan.

Antag att man ur loggutdraget kan utldsa att anvidndare A loggade in i organisationens
16nesystem den 12 januari 2004 klockan 14.24.43 och dir tog del av 16neuppgifter tillhdrande
anstélld C. Anvindare A dndrade grundlonen for anstélld C fran 27.400 kronor per ménad till
32.000 kronor per manad. Klockan 14.33.52 loggade anvindare A ut fran aktuellt system.

Ett loggutdrag som enbart virderas utefter sitt textinnehall innebér att man utgar fran att
loggutdragets sanningsinnehall &r sant. Visserligen dr detta nagot som kommer att paverkas
av den misstinktes berdttelse, men om man leker med tanken att denne sédger sig inte minnas
aktuell slagning och ddrmed inte kan svara pa frigan om denne erkédnner eller fornekar brott.

Om utredarna eller analytikerna i stéllet angriper loggutdraget utifran det forfattarna lyfter
fram som ett utokat loggutdrag dr det forfattarnas Overtygelse om att dklagaren ddrmed
kommer att ges ett betydligt bittre underlag att virdera loggutdraget jaimfort med det sitt som
man ser pa dem idag.

For att fortydliga skillnaderna mellan dagens synsitt och forfattarnas modell ges foljande
exempel pa vad den utokade loggkontrollen kan generera for analysresultat.

Det aktuella systemet dr ett losenordsbaserat system didr anvindare A sitter 1 ett
kontorslandskap tillsammans med sju kollegor. Placering av skirm och tangentbord gor att
det dr teoretiskt mojligt att se inloggningsdata nér en anvidndare loggar in i systemet genom att
skdrmarna dr vianda mot bade besokare och arbetskamrater. Den tekniska analysen av
niatverket har faststéllt att anvidndare A tjdnstgér i ett hubbat subndt med en DHCP.
Organisationen saknar skydd mot inkoppling av ny utrustning i nétverket, vilket innebir att
vem som helst kan koppla in en dator i nétverket och automatiskt erhédlla en IP-adress och
ovrig nitverkskonfigurering. Organisationens DHCP saknar loggning varfor det inte finns
ndgon sparbarhet 6ver vilken utrustning som DHCP:n utdelat IP-adresser till.

Det hubbade nitet gor att det var som helst i subnitet gar att lyssna av trafiken mellan
anvidndare och malsystem. Trafiken i det system logganalysen avser gar okrypterad i
nitverket. Detta innebér att 16senordet som anvéndaren skriver for att logga in i malsystemet
skickas i klartext, vilket innebér att den som sniffar nédtverket kan lyssna av 1osenorder oavsett
var nagonstans i subnitet denne kopplar in sig.

Det finns 28 administratorer pa den server som administrerar lonesystemet. Samtliga
administratorer har fullstandiga réttigheter till systemets samtliga funktioner. Loggarna lagras
pa samma maskin som applikationen vilket innebér att samtliga administratorer har tilltriade
till loggarna. Dessa lagras som vanliga textfiler, vilket innebidr att det inte behdvs nagot
specialskrivet program for att ldsa eller editera loggarna. Dessa kan editeras (éndras) av
samtliga administratorer utan att det mirks eftersom de lagras utan integritetsskydd.
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En gang varje vecka skickas loggarna fran servern till sitt slutliga lagringsmedium. Detta &r
en bandrobot. Loggarna lagras sedan tre ar hos organisationen. Det saknas rutiner for att
kontrollera att lagrade loggar dr korrekta. Av den anledningen kan organisationen inte svara
pa fragan om samtliga loggar backats upp eller inte.

Nir en anvidndare nekar till en slagning, med motiveringen att denne inte minns slagningen
och/eller att trafiken maste ha utforts av nagon annan, skjuts fokus till vilken annan anvindare
det kan tdnkas vara som utfort slagningen. Fokus ldggs inte pa om loggutdraget egentligen har
nagot bevisvirde. Det kan till och med vara som sa att det dr en administrator som utfort
fordndringen i systemet och darefter skapat en falsk logg. Nagon fokus pa sadana aspekter
finns inte ndr man utgar fran att loggutdraget dr korrekt.

Den aklagare som vicker atal med detta utokade loggutdrag som bevisning kommer, enligt
forfattarnas bedomning, att ha mycket liten chans att vinna malet nir denna analys ligger med
i forundersokningsprotokollet. Logganalysen har visat att det som loggutdraget pastar kan
ifragasittas pa en miangd punkter. Dess sanningsinnehall kan pa en rad punkter ifragasittas.
Det som vi i detta exempel beskriver av organisationens system framgar inte om man bara,
som i dag, tittar pa loggutdragets sakinnehall.

Det som kan vara till den misstidnktes nackdel dr den Ovriga bevisningen som kan forekomma.
Detta dr nagot man viger in dven i dag. Av den anledningen bygger forfattarnas metod pa att
analysresultatet av det utdokade loggutdraget ses som en del av forundersokningen. Det kan
finnas en relation mellan den misstinkte och den som systemet visar att man #ndrat 16nen pa
och det kan féorekomma vittnesforhor som visar att den misstidnkte skrutit om sina bravader. I
sadana fall 4r det annan bevisning som &r det framsta underlaget for ett eventuellt atal fran
aklagarens sida, men dven om sadan bevisning finns kommer analysen att visa inom vilka
omraden loggutdraget kan angripas.

Om de forslag till ytterligare input i logganalysen som forfattarna lyfter fram i detta kapitel
foljs kommer den aklagare som till sist skall fatta beslut i atalsfraigan med ledning av
analysresultatet att ha ett betydligt bittre underlag for detta beslut @n vad denne har i dag. I
dagsldget tas ingen kringliggande information om organisationernas tekniska och
administrativa miljo fram Over huvud taget. Denna kringliggande information kommer att
vara till hjédlp 1 beddmningen om den berittelse som den misstinkte 1imnar kan 1imnas utan
bifall, motbevisas eller maste beaktas. Ett ifragasittande av loggutdragens riktighet kommer
att tvinga fram krav pa ytterligare information [Engfeldt, Roswall]. Detta skulle mycket vil
kunna vara den typ av information som aklagarna efterlyser i sina intervjuer, utan att narmare
ange vad det &r for ytterligare information som de egentligen avser. Var bedomning &r att
aklagarna inte har den kunskap som krivs for att definiera dessa omraden. Denna uppsats kan
dérfor ses som en hjilp att definiera dessa omraden.
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13. Avslutande kommentar

Avslutningsvis vill i aterknyta till avsnitt 2.2 genom att fora en diskussion kring
undersokningens reliabilitet och validitet samt vad vara slutsatser egentligen dr virda. Som vi
skrev i metodkapitlet sa dr en undersokning reliabel ifall dess empiri &r tillforlitlig och
troviardig och densamme valid ifall det som man avsag att mitas faktiskt har métts. Fragan
som d& uppkommer dr huruvida kvalitén pa var empiri nar upp till dessa krav. Vi har
genomgaende under arbetet forsokt att presentera var empiri pa ett sa objektivt sdtt som
mojligt och hela tiden végt for och emot. Utover detta har stor vikt dven lagts vid att folja god
praxis vad gillande det forskningsmetodiska uppldgget och didrmed noga presentera de
metodval som gjorts.

Vidare har vi till storsta delen valt ut informanter med en mycket god inblick i de problem
som finns kring bevisvirdering av loggar. Det stora flertalet av informanterna arbetar med
denna typ av fragor i sitt dagliga arbete vilket gor att sakkédnnedomen dr mycket god. Kvalitén
pa intervjuerna i sig bedoms dven de som goda. Inte minst innebdr det faktum att en av
forfattarna arbete inom polisen bidragit till att vi fatt engagerade och uppriktiga svar pa vara
fragor. Nagot som ldsaren kan sakna dr dock avsaknaden av intervjuer med informanter fran
domstolarna. Det hade varit intressant att fa med deras asikter och erfarenheter som input i
uppsatsen. En avgrinsning fick dock goras eftersom uppsatsen redan utan sidan medverkan &r
omfattande. Var bedomning dr dock att deras medverkan endast skulle kunna paverka
uppsatsens slutsatser marginellt.

Allt detta gor att reliabiliteten samt validiteten med stor sannolikhet kan betraktas som
tillfredstdllande. Dock oOverlater vi till ldsarna att sjdlva bedoma huruvida genomganga
slutsatser dr befogade eller inte. Arbetet far dock betraktas som fruktsamt i och med att det
genererat ett forslag pa hur polisens logganalysarbete skulle kunna bedrivas i framtiden och
dirmed #r det mal’’ som sattes upp i kapitel 1 uppfyllt. Vidare s anser vi iven att arbetet
givit svar pa var problemformulering78 i och med att vi genom vara intervjuer klarlagt de
olika informanternas syn pa loggutdragets virde samt funktion.

"> Mlet med uppsatsen dr att ta fram riktlinjer som gor det majligt att béittre kunna virdera riktigheten och
sanningsinnehallet i en organisations loggutdrag och ddrmed pa ett scikrare scitt kunna faststdlla loggutdragets
bevisvirde”

"> Hur viirderar de rittsvérdande instanserna en organisations loggutdrag och vad forvintar sig dessa
instanser av organisationer som tar fram detta”?
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Bilaga A

Intervjuer: Polisens utredningsavdelningar
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Intervju

Person: Jim Keyzer, Kriminalinspektor
Plats: Kungsholmsgatan 37, Stockholm
Tidpunkt: 8 April, 2004 Klockan 09.10 — 10.40

Jim Keyzer dr kriminalinspektor och arbetar med IT-relaterad brottslighet vid ldnskriminalens
IT-brottsgrupp. Arbetsuppgifterna blandas med egna utredningar, undersokning av
beslagtagna datorer och annan lagringsmedia och att hjilpa distrikten 1 Stockholms 1dn med
brottsutredningar med IT-inslag [IT-brottsutredningar]. Brottet dataintrang dr dock dedikerat
till Jims avdelning vilket innebidr att misstidnkta brott med denna brottsrubricering utreds
centralt oavsett var de begatts inom Stockholms ldn. (Egen kommentar: I vart fall enligt TjF
2002:08 127-G, vilket inte alltid f6ljs!)

Det ar vanligt att Jim kommer 1 kontakt med olika former av loggar 1 sitt arbete. I och med att
de flesta loggarna kommer fran beslagtagna harddiskar &dr det de sjdlva som tar fram dessa
loggar. Ett exempel pa sadana loggar &r loggar fran chattprogrammen ICQ, MSN, IRC. De
flesta anvidndarapplikationer skapar egna loggar, eller har i vart fall en mojlighet for
anvindaren att vilja om denne vill logga valda delar och det dr nagot som man utnyttjar i
aktuella utredningar.

Fordelen med att ha en beslagtagen dator #r att ur dess harddisk kunna sikerstidlla den
information som vissa loggar avser. Det innebér att man inte alltid 4r s beroende av loggen
som bevis i och med att man kan visa vilka data som harddisken lagrat. Antingen som
allokerade eller oallokerade filer.

Pa frdgan om Jim genom sitt arbete kommer i kontakt med organisationer som sjidlva har en
verksamhet som genererar loggar som ligger till grund for brottsutredningarna svarade Jim ja.
Det ror sig om olika foretag som anmdler att de blivit utsatta for [olaga]. dataintrang eller att
de funnit anstillda som lagrat barnpornografiskt innehall pa foretagets datorer. Ofta [Oftast].
ar det dock olika teleoperatorer som anmdler att de blivit utsatta for dataintrang eller s.k.
DOS-attacker. Ovriga foretag dr betydligt restriktivare nir det giller viljan att anmila
liknande brott.

Jim dr vdl medveten om skillnaden mellan behorighet och befogenhet. Rutinerna vid en
anmilan om att en anstilld inom en myndighet eller foretag brutit mot sina befogenheter &r att
man forst kontrollerar vilka de interna bestimmelserna dr. Detta dr en forutsdttning for att
kunna driva ett drende om dataintrang vidare da lagstiftningen i detta fall bygger pa att den
misstdnkte olovligen bereder sig tilltrdde till den information som aktuellt system omfattar. I
samband med dessa utredningar blir det aktuellt med att ta fram loggutdrag som kan visar att
den misstdnkte tagit sig in i aktuellt eller aktuella system.
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Nir det géller brott mot behorighet brukar man be foretagen att sjdlva presenterar loggarna. I
undantag plockar rotelns egna personal ut uppgifterna i och med att man inte alltid vet hur
aktuella system fungerar och att man inte vill riskera att gora ndgot som paverkar systemet for
aktuellt foretag eller organisation. Undantaget 4r om man tagit maskiner i beslag.
Loggutdragen ombes skickas som radata”, vilket innebér att loggarna skickas obearbetade i
det format som aktuellt system genererat dem 1i.

Man begir da in loggfilen fran de aktuella dygnen och man ber i regel att foretaget brianner en
CD med de aktuella loggarna om det gar. Ibland hinder det att foretaget skickar in loggfilerna
pa papper i form av Excelark.

Ett exempel pa foretag som Jim kommer i kontakt med @r Lunar Works (Siten Lunarstorm).
Det hinder titt som titt att han fran foretaget begér ut loggar ur ett aktuellt konto. Han brukar
da fa en lista fran foretaget som har sitt huvudkontor i Varberg. I loggutdraget framgar bland
annat IP-adress och vid vilka tidpunkter inloggning skett [vilken teleoperator som dr aktuell
for vidare sparning i vissa fall vara angiven, annans sa tar vi reda pa detta sjdlva]. Det brukar
ga bra att utreda varifran informationen har skickats fran i och med att det som regel gér att
identifiera den dator som tilldelats den dynamiska IP-adressen av aktuell ISP. Slipade
ungdomar som nekar till anklagelserna och hédvdar att de har manga kompisar hemma &r svara
att fa fillda och da kommer man inte lingre. Forvanansviart manga erkdnner dock att de ligger
bakom aktuell information nér de ser loggutdragen som pekar ut deras egen dator.

Nir det giller information som IP-adress och MAC-adress sitter Jim stor tilltro till dessa
uppgifter. Det 4r med hjilp av dessa uppgifter som de kan identifiera de datorer som ligger
bakom den trafik som genereras over Internet. Dock finns det en del problem med vissa ISP
aktorer som t.ex. Telia som fram till 1 dag inte fullt ut uppdaterar sina kundregister nér deras
abonnenter flyttar. Det kan t.ex. framgd av deras loggar och system att en viss IP-adress
tilldelats en abonnent som bor sdder om Stockholm medan samme person 1 realiteten sedan
nigra manader flyttat till en adress norr om Stockholm. Abonnenten har da tagit sitt gamla
telefonabonnemang med sig nir denne flyttat, men Telia har inte uppdaterat sitt kundregister.
Det kan da bli en trovirdighetskonflikt med loggen om ISP aktoren samtidigt sdger att
innehavaren bor pa fel sida om staden gentemot den information som aktoren levererar.

Jim berittade att man som regel inte dr sa sarbar mot forklaringar fran den misstankte som gar
ut pa att nagon spoofat dennes IP-adress eller MAC-adress i och med att man som regel tagit
datorn i beslag. Det gar da ofta att pa ett eller annat sétt plocka fram information fran datorns
harddisk som styrker pastdendet i aktuella loggutdrag da tidigare och senare surfning pa
Internet lamnar spar pa harddisken med tidigare nedladdade HTML-sidor t.ex. Sparen pa
hérddisken kan tillsammans med loggutdrag fran ISP:en styrka att en viss hindelse skett [Ur
dessa kan man ldsa ut IP —och MAC-adresser som styrker loggutdraget fran aktuella ISP
aktorer.].

P4 Jims avdelning behandlar man inte loggutdragen annorlunda beroende pa valet av
autenticeringsmetod. Han medger dock att man sitter storre tilltro till dem om de tagits fram
av en organisation som t.ex. IBM dn om de kommer frin en mindre kidnd organisation som
kanske 1 forsta hand inte sysslar med informationsteknologi.

Jim sédger sig vara medveten om att det finns goda mojligheter att manipulera ett loggutdrag.

Framfor allt dr detta mojligt att gora under den manuella hantering som ofta sker innan
loggutdragen hamnar pa hans avdelning.
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De har da tagits fram av nagon tekniker pa en frimmande organisation utan att de sjdlva varit
narvarande. Det har med andra ord ingen som helst kontroll pa informationens dkthet, utan
tvingas lita pd den nir den kommer. En inkommen CD-skiva med loggfiler eller utskriften
kommer att fa en framskjutande roll i utredningen.

Det har dock som Jim kinner till hittills aldrig hént att nagon ifragasatt loggfilerna med
inneborden om att dessa skulle ha varit felaktiga. Man litar pdA dem men andra invindningar
kan komma. T.ex. kan en chatt logg som visar vilken information som skrivits forklaras med
att det 4r nagon annan som skrivit dessa rader.

Jim ombads att ge sin egen syn pa ett loggutdrag som bevis. Han berittade att loggen pa hans
avdelning som regel maste stillas tillsammans med annan bevisning. En logg ses mer som en
pekare pa att nagonting har hint, och i och med att de ofta kan ta aktuell dator i beslag finner
de oftast bevis pa harddisken som gor att man inte dr beroende av loggen pa samma sitt som
man vore utan en beslagtagen dator.

I ovrigt ar loggutdragets bevisvirde starkt forknippat med den misstidnktes instéllning till
brottsmisstanken. Det dr skillnad om den misstinkte erkdnner det som loggen anger eller om
denne fornekar. Dessutom &r fragan ibland kopplad till den aktuella organisationens interna
regelverk som styr befogenheten att fa ta del av viss information.

I dag &r det en reell mojlighet att en Trojan ligger bakom fyndet av viss information pa en
beslagtagen dator. Trojanen kan utgoéra den mjukvara som gor det mojligt for en obehorig att
komma &t aktuell dator utan att innehavaren kénner till det. Av den anledningen dr det idag
rutin att undersoka en beslagtagen dator i syfte att se om det finns eller har funnits Trojaner pa
dess harddisk. Forvanansvirt ofta finner man att datorn har eller har haft en Trojan eller annan
icke-onskad programkod. Detta skapar egentligen enorma mdojligheter for den misstiinkte att
skylla innehallet pa harddisken pa nagon annan.

Denna forklaring ligger som Jim kinner till bara bakom en friande dom hittills. Bakgrunden
ar en anmilan fran polis i Nya Zeeland [tysk anmilan]. om att en viss IP-adress
tillgdngliggjort [lagrat] barnporrbilder. Den [tyska] informationen hade tagits fram genom att
den misstinkte nyttjade en mjukvara som gor det mojligt att ga in pa varandras harddiska och
hidmta och ldmna information. Tyskarna hade tagit sig in i aktuell persons dators harddisk och
kopierat katalog och dess struktur och vid analys funnit barnporr pa datorn. Nir datorn togs i
beslag visade loggen att datorn vid aktuell tidpunkt haft rollen som server, vilket den far nir
nagon annan sldpps in med denna mjukvara. Under huvudforhandlingen blev det klart att
nagon annan haft mojligheten att ta sig in pa mannens dator, och dirmed fanns mdojligheten
for att ndgon annan kunnat lagra informationen som tyskarna hittade. Likheten med en Trojan
ar slaende, och da man vid kontroll av harddisken inte hittade nagon barnporr, utan endast
hade tyskarnas uppgifter, friades mannen. Forsvaret hade bland annat fatt reda pa att Trojanen
Back Orifice kan avinstallera sig sjdlv. Som Jim vet har det inte varit aktuellt med ett omtag
av en logg pa nagon av parternas begiran. Det dr ingen som har begirt denna mojlighet.

Jim jobbar mest mot speciella IT-dklagare, vilka &r dklagare som har speciella kunskaper
inom IT-relaterad brottslighet. Darmed har de storre forstaelse for tekniken dn vad en vanlig
allménaklagare har. Namn pa aklagare som Jim arbetar med &r t.ex. Hakan Rosvall som &r
kunnig och nyfiken vilket gor att han har kunskap och intresse nog for att kunna stélla egna
relevanta fragor och inte enbart blint lita pa den bevisning som presenteras. Han kan stilla
egna fragor och gora en egen bedomning om materialet dr korrekt eller inte.
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En allmén aklagare accepterar mera det som de far. IT-dklagarna har mer kunskap och kan
bedoma materialet pa ett annat sitt.

Enligt Stockholmspolisens interna drendefordelningsmodell dr det bestamt att alla drenden
rorande dataintrang skall handliggas pa Linskriminalens IT-brotts grupp. Nu sker sd inte
alltid till hundra procent, men de flesta drendena rorande dataintrang kommer till Jims
avdelning.

Intervju slut klockan 10.40
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Intervju

Person: Ingemar Leijon, Kriminalinspektor
Plats: Polhemsgatan 32, Stockholm

Tidpunkt: 15 April, 2004 Klockan 10.00 — 11.50

Ingemar Leijon arbetar som kriminalinspektor vid bedrigeriroteln i Kristianstad som tillhor
polismyndigheten i Skane. Genom sitt arbete, som i huvudsak bestar av bedrigeriutredningar,
kommer han ofta i kontakt med loggutdrag fran olika organisationer som visar vad en viss
person gjort i olika system. Vanligtvis kommer dessa loggutdrag fran banker, men dven fran
andra organisationer som teleoperatorer.

Nir ett drende kommer in till roteln skrivs i regel en anmilan. Dérefter gors en snabb
genomgang Over vilka personer som #r aktuella att hora och vilka organisationer som &r
aktuella att kontakta i syfte att fa in underlag som kan komma att anvindas som bevis.
Normalt kontaktar man da banker, kronofogdar och teleoperatorer m.fl. i syfte att bestélla ut
kontoutdrag m.m. vilka dr att jamstélla med loggutdrag. Vanligast dr kontoutdrag fran banker
dir utdragen dr kopplade till en viss person.

Pa fragan hur dessa loggutdrag nar Ingemar och hans kollegor svarade Ingemar med att det
kan ga till pa lite olika sitt beroende pa hur van utredaren dr att anvinda datorer. Vanligtvis
ringer Ingemar och etablerar en personlig kontakt med den tekniker som fér i uppgift att ta
fram aktuella loggutdrag. Detta gor han bland annat i syfte att bygga upp en personlig kontakt
som ofta &r virdefull lingre fram da loggutdrag ofta &r svéra att tyda. Da &r det bra att redan
fran borjan ha en kontakt som kinner till vem utredaren dr och som dr nagorlunda insatt i
drendet men som framfor allt kan berétta hur loggutdragen skall tydas.

Ingemar brukar bestilla loggutdragen pa nagon form av datamedia i och med att han dr
tamligen van med att kunna bearbeta materialet i sin egen dator. Han brukar fa en CD-skiva
skickad till sig med posten varefter han sedan har mojligheten att soka och sammanstilla
materialet pa sin dator. Pa fragan om loggutdragen skickas assurerade eller liknande via
posten svarade Ingemar nej. De brukar skickas som vanlig post. Filerna pa CD-skivan ar
vanligen 1 Word eller Excel format.

Andra utredare, som inte har samma vana med att arbeta med datorer, bestéller loggutdragen
pa papper. De flesta gor pa detta sitt da vildigt manga utredare fortfarande har délig datavana.
Loggutdragen bestills vanligtvis per fax, men dven per post. Dessa bearbetas inte i lika stor
utstrackning manuellt utan ingar vanligtvis helt eller delvis i forundersokningsprotokollet i det
utforande de hade vid ankomsten.

Eftersom loggutdragen ofta dr ganska svara att forsta krivs det ofta att dessa kan forenklas sa
att aklagaren och domstolens medlemmar skall ha littare att forsta dem. Med forenkling avses
vanligtvis att det digitala materialet bearbetas manuellt sd att det material som presenteras i
forundersokningsprotokollet dr mer begréinsat och lattforstaeligt.
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Samtidigt kan man presentera materialet mer visuellt i form av diagram for att pa detta sitt ge
en snabbare inblick i vad det dr loggutdragen innehallet. P4 sd sitt kan man begrinsa
informationsméngden sa att det mesta som inte #r relevant plockas bort.

Originalen som skickats fran den organisation som plockat fram loggarna finns dock alltid
kvar varfor det alltid finns en mojlighet for forsvaret att ta del av det materialet @ven om det
inte skulle inga i sin helhet i forundersokningsprotokollet.

Vanligtvis 4dr det inga problem med att fa ut loggutdragen fran banker och liknande
organisationer. Mest problem dr det med teleaktorerna i och med att det i Telelagen star
angivet att vissa uppgifter endast kan inhdmtas fran dessa om minimistraffet dr tva ars
fangelse 1 straffskalan.

Pa fragan nidr Ingemar kénner att ansvaret for informationsinnehallet hamnar inom hans
kontroll svarade han med att det dr nir han fatt materialet tillsént sig. Vanligtvis sker detta nér
CD-skivan anldnt med posten, men det hiinder dven att han dr nirvarande nér loggarna tas ut.
Ibland &r det en fordel att pa platsen diar loggarna dr atkomliga kunna titta pa materialet
tillsammans med en tekniker sa att en viss sallning kan ske pa plats. Da plockas det material
ut som Ingemar ser som varande relevant. Han far dé i allmédnhet materialet pa en CD-skiva,
och sedan den ldmnats Over ansvarar han for materialet. Hur materialet hanterat eller
bearbetats inom den organisation varifrdn han far materialet ligger inte inom hans
ansvarsomrade.

Sedan man fatt loggutdragen i sin besittning dr utgangspunkten otvetydigt att loggarnas
innehdll dr sanningsriktiga. Det dr ingenting man ifragasétter. Arbetet paborjas med andra ord
inte med att man loggarna &dr sanningsenliga. Man utgar aldrig fran att loggarna skulle vara
felaktiga, utan dessa ir startpunkten i forhdllande till det arbete som loggarna sedan genererar
pa utredningssidan.

Man stiller sig aldrig fragan pa vilket sitt anvidndaren bevisat sin identitet for malsystemet
som genererat loggen, utan tilltron till loggen ir total oavsett autenticeringsmetod. Ingemar
har aldrig hort talas om att ndgon av hans kollegor stiller denna typ av fragor i samband med
hanteringen av loggutdrag. Det hir innebédr att man heller inte beddomer loggutdragens
informationsvirde beroende pa valet av autenticeringsmetod, utan dessa ligger till grund for
de pastdenden som kommer att kunna riktas mot den enskilde under utredningen eftersom
loggutdragen har ett bevisvirde 1 och med att de visar vad en unik anvindare gjort 1 aktuella
system.

Ingemar fick svara pé frdgan om man brukar utreda hur trafiken i de lokala nitverk, som inom
organisationen transporterar anvindarens forfragan till respektive malsystem eller server,
skyddas. P4 den fragan svarade Ingemar nej. Intervjuvarna konkretiserade fragan genom att
ange att syftet i saidana fall skulle vara att ta reda pa om de lokala nitverken dr hubbade eller
switchade och om trafiken pa de lokala nitverken sker okrypterat eller om de skyddas av
nagon form av kryptering. Pa detta svarade Ingemar med att hans svar tidigare som innebir att
man litar pad loggutdragen hidnger samman med denna friga. Man undersoker inte dessa
faktorer utan man utgar fran att de loggutdrag som aktuell organisation éverlamnar motsvarar
vad som i verkligheten faktiskt har hint. Man litar helt enkelt pa att loggutdragen &r
sanningsriktiga utan att ta reda pa vare sig autenticeringsmetod eller hur trafiken skyddas i
organisationernas lokala nit.
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Man maste komma ihag att den misstinktes instdllning dr viktig i forhallande till vad
loggutdragen visar. Det har hént 1 utredningar som Ingemar drivit att man gjort
kompletterande och mer djupgdende undersokningar kring loggarnas bevisvirde beroende pa
den missténktes instéllning till det denne anklagas for.

Ingemar refererade under intervju till en utredning som avslutades under 2003 och som under
intervjun gar under namnet Perstorpsdrendet. Det handlar om en anstélld inom Perstorps
kommun som var nira att komma 6ver i stort sett hela kommunens innestaende kontantkapital
genom att gédrningsmannen kommit Over administratorslosenord till kommunens
ekonomisystem.

Girningsmannen, som nu dr domd for brotten, hdvdade bland annat att nagon annan utfort
transaktionerna i hans namn. Det innebdr att loggarna i sig inte ifragasattes utan att den
misstdnkte, under utredningsstadiet och under huvudforhandlingarna, hivdade att loggarna
inte hade nagot bevisviarde i och med att de inte kunde styrka att det var han som utfort
transaktionerna da loggarna bygger pa endast anvindarnamn och 16senord.

Ingemar kan inte erinra sig att nigon nagonsin ifragasatt loggen som bevis. Varken han sjilv
eller nagon annan han kénner till har nagonsin varit med om detta. Han har heller inte den
uppfattningen att loggutdragen behandlas mer kritiskt om den misstiankte fornekar de pastadda
handlingarna som loggutdragen visar. Det dr snarare tvirt om, om man ligger fram ett
loggutdrag sa behandlas det normalt som ett bevisbiarande dokument som ingen ifragasitter.
Fornekar den misstidnkte blir loggen ett bevis mot denne.

Man lidmnar dock inte den misstinktes instillning utan att ha forsokt att kontrollera den. Ett
fornekande, eller en avvikande forklaring fran den misstianktes sida i forhallande till logg-
utdragen, leder till att man, som i Perstorpsutredningen, gor mer djupgaende undersokningar i
syfte att se om det gar att finna mer stod i det som loggarna visar eller inte.

Under Perstorpsutredningen visade det sig hur sarbara system dr som endast autenticerar
anvdndaren med anvdndarnamn och l6senord. Girningsmannen i Perstorpsutredningen hade
med mycket enkla medel lirt sig administratorslosenorden till kommunens ekonomisystem
genom att helt enkel titta 6ver axeln pa chefen vid ett antal tillfdllen da denne loggade in i
systemet. Darmed var hela ekonomisystemet Oppet for giarningsmannen da han senare forde
over 20 miljoner kronor till olika konton. Det enda han behdvde gora var att logga in med
chefens anvindarnamn och 16senord.

Den skada som girningsmannen orsakade i systemen var omfattande. Garningsmannen hade
stora datakunskaper och kunskaper om hur kommunens system fungerade. Som administrator
kunde han i samband med den stora 6verforingen dven radera samtliga anvindarkonton inom
kommunen samt lasa ute Tito Enators ingang till kommunens system, dvs det foretag som ger
kommunen support och som pa andra sétt &r kommunen behjélplig betriffande kommunens
system. Girningsmannen raderade dock inga transaktioner, vilket far ses som en miss fran
dennes sida. Troligen beror detta pa att han inte kénde till exakt alla de steg som kridvdes for
att genomfora detta. Hade han haft den fulla kunskapen sa medfor behorigheten som
administrator att denne hade kunna raderat de loggfiler som innehdll de utforda
transaktionerna. Hjdlpen i applikationen visar hur man gar tillviga, men den informationen
var dock gammal i och med att systemet uppgraderats utan att innehallet i hjdlpen var
uppdaterad.
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Under intervjun stéillde intervjuarna fragan till Ingemar vad denne ser for mojligheter i att
kunna paverka informationsinnehéllet i en logg under termer som lagring, transport och
hantering. P& fragan svarade Ingemar med att det storsta mojligheten att fordndra
informationen givetvis dr under hanteringen av data da den bland annat genomgar manuella
forandringar som nér han sjilv arbetar med loggen for att den skall bli mer lattforstaelig.

Han ser dven mojligheter till att fordndra data under lagring, da han genom egen erfarenhet,
och genom Perstorpsutredningen, funnit hur litt det dr att komma at daga pa nagon annans
konto genom att se vilket 16senord denne slér in pa tangentbordet i samband med inloggning.
D.v.s. genom att antingen komma at ett amin konto eller genom att utfora slagningar mot
system i nagon annan kontoinnehavares namn genom att logga in med dennes anvindarnamn
och lésenord.

Under intervjun diskuteras andra former av autenticeringsmetoder, och pa fragan om Ingemar
kédnner till fler 4n anvindarnamn och 16senord s kénner han till att det finns sa kallade smarta

kort och inloggning via biometri.

Intervjun slut klockan 11.50
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Person: Per-Erik Bergnér, Kriminalkommissarie
Plats: Kungsbron 21, Stockholm
Tidpunkt: 26 Februari, 2004 Klockan 12.20 — 14.00

Bergnér dr kriminalkommissarie och arbetar vid enheten for interna utredningar 1 Stockholm. I
och med detta utreder han bland annat drenden dir anstillda inom polisen misstinks for
dataintrang.

Reglerna for olaga dataintrang &r oklara. I lagtexten star det att du gor dig skyldig till brott nar
du olovligen bereder dig tillgang till ett system. Problemet 4r dock att det dr svart att definiera
vad som menas med olovligen. I definitionen av “befogenhet” talar man om “tilldelade
arbetsuppgifter”, dvs. att anvindaren maste kunna ta del av innehallet i registren for att kunna
losa sin arbetsuppgift. Foljaktligen kan anvindaren ha behorighet till ett register men
arbetsuppgiften ger ej befogenhet att anvéinda detta.

Ett bra exempel pa konflikt mellan befogenhet och behorighet 4r nir en polisman forbereder
sig infor ett besok oss en kriminell person som gjort en anmélan genom att ga in i systemen
och ta del av olika register. Problemet ligger i att polismannen nu gor en “slagning” pa
malsdganden eftersom han/hon vet att denne kan vara en farlig person. Ett sddant scenario
skulle hamna i granszonen pd om ”slagningen” skulle vara tillaten. I efterhand blir det alltid
en tolkningsfraga gentemot FAP: en”” och denna tolkning kan bli olika runt om 1 landet.

Loggutdragen dr svarhanterliga och i allménhet svara att forsta. Detta dr ett problem i och med
att inte s& manga instanser har ritt att arbeta med dessa. Dess komplexitet medfor dven att det
kan bli svart for en domstol att tolka dem. Forundersokningar rorande dataintrang maste vara
pedagogiska och struktureras sa den kan forstds av de &dklagare som leder
forundersokningarna, advokater, domare och inte minst de som berdrs 1 form av skilig
misstanke. I vissa fall har domstolar inte forstatt loggarna och ddarmed vari brottet bestér,
vilket har medfort att atal har ogillats.

Juridisk personal utgar ifran att loggutdrag &r korrekta eftersom de inte haft anledning att
ifragasitta dessa. De maste kunna lita pa att det som anges i loggutdraget ar korrekt.

Ett annat problem vad géller FAP: en dr forbudet for polisanstillda att sla i offentliga register
t.ex. mantal eller bilregistret. Nyligen avkunnades en dom for dataintrang nér en person gjort
“slagningar” efter mantalsuppgifter pa tre grannar. Problemet dr att han anvinde sig av
polisens system trots att han kunde ha ringt eller bett en kollega och lagligt fatt fram samma
information enligt offentlighetsprincipen. Slagningen blir olaglig eftersom den sker med egen
inloggning 1 polisens system trots en regel i FAP som medger viss anvindning av polisens IT-
system for privat bruk och som inte inskridnker pa tjansten.

7 Foreskrift och Allménna rad for Polisen — Styr bland annat hur polisens system far anvindas
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Under utredningar sa forekommer det oftast manuell hantering av loggarna. Man gor en
sammanstidllning av de aktuella loggutskrifterna, som kommer i1 pappersform och inte séillan
omfattar tusentals poster med kodad information.

Idag har Bergnér borjat begira loggarna i textformat pa CD-rom for att kunna konvertera dem
till Excel format. Det finns en risk finns i denna hantering eftersom delar av loggen riskerar att
falla bort i samband med kopieringar mellan filformaten eller pa grund av den méinskliga
faktorn. Bland annat kan ndmnas problem med filter 1 Excel ddr andra textfdlt bryter
filtreringsmojligheten.

Det har enligt Bergnér hittills aldrig hédnt att nagon ifragasatt loggarnas riktighet. Den
forvintade pafoljden for dataintrang dr boter och samhillet forordnar inte alltid en offentlig
forsvarare for den typen av mal, trots att brottet har skett i tjdnst och dessutom riskerar en
arbetsrittslig pafoljd. Den enskilde skall da ga upp ensam i en domstol och bemota
anklagelserna som bygger pa en bevisning som domstolen och de inblandade aktorerna sjélva
har svart att forsta. Det gar i regel inte heller att 6verklaga nér det géller botesbrott.

De vanligaste forklaringarna vid misstanke om interna dataintrang &r enligt Bergnér:

Jag minns inte att jag har gjort "slagningen”

Ndagon annan kan ha anvént min ID

Har gjort en "slagning” at nagon annan men vet ej hur en SUD-"slagning ™" gar till
Jag anser att detta ingar i mina arbetsuppgifter som “spanare”, “radiooperator”,
“kriminalunderrdittelsepolis ”, “stationsbefdl” eller bara som “polis med intresse for
ticinsten”

280

Vad dr en SUD vird om man pastar att ngn begért slagningen och déir den som pastas ha
begirt den fornekar. Detta &r troligen aldrig provat. Personal vid KUT och LKC
avdelningarna minns ofta inte slagningen eller i vilket drende den dr gjord. Dessa skrivs av.
Gar ej bevisa att det dr olagliga slagningar. Underldtenhet att anvdnda SUD ér inte heller
provat rattsligt.

Vad kan ligga bakom ett antagande om att loggen &r fel? I utredningen rérande vilka som
slagit pa de tva for mordet pa Anna Lind héktade personerna var loggarna pa 35: aringen (231
loggutdrag) inte fullstindiga. Det visade sig att olika personer vid avdelningen som tar fram
loggarna inte anvénder sig av ett och samma script, utan av olika. I detta fall hade ett script
som inte tog fram en i varje enskilt fall komplett slagning anvints. Vi sag fragan men ej
fullstindiga svaret. Sag ej hela vigen. Det var forsta gangen Bergnér fann ett skil till att
kunna ifragasitta loggutdragen. Mangfalden av loggar hade gjort att Bergnér hade fatt en
annan inblick och formaga att ldsa loggar. Tidigare hade han for dalig kunskap for att kunna
gora detta.

Bergnér har aldrig blivit presenterad for hur hela hiandelsekedjan vad géller loggen fran det att
den skapas till presentation. Han kinner inte heller till hur den skulle kunna manipuleras
bortsett ifran mojligheten i den manuella hanteringen.

% SUD anviinds vid “slagning” p4 uppdrag av annan person. Den andre personen identitet skall di uppges for
systemet i samband med ”slagningen”.
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Vidare s& ser han loggen som ett motsvarighet till ett rittsintyg® . Loggintyget ligger som
underlag av en sakkunnig. Detta i stillet for att den som tagit fram loggunderlagen fran
aktuella system vittnar vid domstolen sa ldmnar han Over ett intyg dir det framgar vad
systemen loggat. Det vore Onskvirt att den sakkunnige som tar fram loggutdraget ocksa pa
nagot sitt skriver ett undertecknat intyg till CD-romskivan, datafilen eller papperskopian och
som sedan kan ligga kvar som original i akten for kontroll vid ett eventuellt ifragasittande —
ett sakkunnigutlatande.

Bevisningen maste kunna ga att presentera i ritten och i forundersokningen. Ofta dr det for
mycket information vilket medfor att den maste filtreras for att vara ldttbegriplig. Samtidigt
far inte filtreringen goras sa att den inverkar pa den juridiska bedomningen, som alltid maste
avila en aklagare eftersom det handlar om "brott i tjdnsten”.

Oftast &r det dessutom som sa att den som man slagit pa inte dr part i utredningen och ddarmed
skall hans namn och personnummer maskeras sa att det inte syns i ett offentligt material. Ett
typiskt exempel dr just den pagaende utredningen om vilka som har gjort slagningar efter
mordet pa Anna Lindh. Den forst hiktade personen, som visade sig vara oskyldig; &r ju inte
part 1 utredningen och hans personuppgifter faller under sekretessbestimmelserna. Samma sak
giller de lite mer dagliga drendena dar foremalet for slagningen 4r en granne eller fore detta
fruns nya partner.

Bergnér tillfragades om han kdnner till om man nagon gang gjort omtag av loggutdrag. Pa den
frigan svarade han med att det endast dr Roger Lindblom, i samband med Anna Lindh
loggarna, som begirde omtag i och med att de forsta loggutdragen visade sig vara
ofullstdndiga och framtagna med ett script som gav ett annat resultat 4n andra loggutdrag i
utredningen. Den forsta var ofullstindig, kriver kunskap om loggarna inom den aktuella
organisationen. Dessutom gav omtaget anledning till att uppritta ytterligare en anmélan
eftersom det tillkom ytterligare en person.

Intervjun slut klockan 14.00

8! Ett riittsintyg #r ett dokument dir en riittslikare eller annan likare i ord och bild beskriver vilka skador en
person haft vi undersokningstillfillet, samt besvarar specifika fragor fran bestillaren som frisk for framtida med
och liknande.
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Intervju

Person: Christer Ekelund, Chefsaklagare
Plats: Kungsbron 21, Stockholm
Tidpunkt: 11 Februari, 2004 Klockan 15.20 — 16.20

Christer Ekelund #r chefsdklagare pa Polisenheten vid dklagarmyndigheten i Stockholm och
arbetar enbart med drenden som hanteras vid avdelningen for interna utredningar i Stockholm.
Genom sitt arbete kommer han i kontakt med anvindare inom polisen som misstianks for
bland annat olaga dataintrdng sedan de anvint sin behorighet pa ett felaktigt sitt i olika
system. I detta arbete kommer Christer ofta i kontakt med loggutdrag, vilka tillhandahalls av
tekniker och utredare.

Nir det giller bevisvirdet av en logg sa behandlas den fragan egentligen pa samma sétt som
all annan skriftlig bevisning. Sa ldnge ingen pastar nagot annat litar man pa att den skriftliga
bevisningen star for vad den pastar. Samma sak giller en logg. Ifragasitts den inte kommer
den att tillmétas ett bevisvirde. Om detta kommer att ske som ett led 1 en beviskedja eller som
ett sjdlvstandigt bevis dr upp till vad som i Ovrigt framkommer i utredningen. Skulle den
misstdnkte t.ex. sdga att han slagit sa pass mycket i sitt arbete att han inte minns alla
slagningar, men énda inte forneka slagningen, skulle loggen med all sannolikhet anvindas
som bevis for att slagningen utforts.

For att exemplifiera detta med att en logg kan jdmstillas med annan skriftlig bevisning kan
ndmnas att om en tekniker finner ett fingeravtryck pa en brottsplats och fingeravtrycket
identifieras som tillhorande en viss person, sd utgar man ifrdn att bade teknikern pa
brottsplatsen sidkrat avtrycket och hanterat materialet enligt alla konstens regler och att den
tekniker som identifierar fingeravtrycket gjort en siker identifiering enligt de regler som
giller. Det dr forst om denna kedja ifragasitts som man fér titta ndrmare pa sikrandet av
avtrycket och hanteringen och/eller identifieringen. Ifragasitter inte nagon denna kedja
tillméts fingeravtrycket det bevisvird som det har i dag.

Samma sak giller en logg. Om ingen pastdr att den tillkommit pa ett felaktigt sitt, eller pa
annat sitt bestrider den, kommer den att tillmétas ett bevisviarde. Dock kommer ett bevis som
en logg utgor inte att tillmitas samma stora vidrde som t.ex. DNA eller ett fingeravtryck i och
med att en loggutskrift aldrig ensamt kan peka ut den fysiska person som gjort slagningen.
Loggutskriften talar bara om att IT-systemet anvénts pa viss sétt.

Som aklagare maste man lita pa att det material som polisen ldmnar 6ver till dem &r framtaget
pa ett professionell och korrekt sétt. Den som hanterar, eller tar fram nagot som ldmnas &ver
till dklagaren under en forundersokning, gor det med ett tjinstemannaansvar. Det géller allt
fran forhor till skriftlig bevisning. Om innehallet i ett forhor skulle vara oriktigt och den horde
inte bestrider dess innehdll kommer troligtvis heller ingen annan att gora det, om det inte av
andra skil finns anledning att titta ndrmare pa materialet. Man maste lita pa att det polisen
lamnat Over &r korrekt.
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Christer kidnner inte till att man nagonsin ifragasatt dktheten i en logg, d.v.s. att nagon skulle
ha pastatt att den dr korrupt eller liknande. Nér det giller teknik som loggar ligger det dven en
okunskap med i botten i och med att denna form av teknik inte dr kind for vem som helst. I
stillet dr det vanligare att anvidndaren séger att slagningen utforts av nagon annan. Detta kan
t.ex. ske om det smarta kortet lamnats kvar i datorn vid en fikarast innan skdrmslidckaren laser
klienten. I det fallet dr det ingen som ifragasitter loggens riktighet, ddremot pastar man att
nagon annan utfort slagningen i registret. Arbetet kompletteras da som regel med att om det
pa nagot sitt gar att kontrolleras detta pastaende.

I Christers arbete hénder det ofta att polisen Overldamnar ett loggutdrag som visar en viss
anvédndares slagningar i visst eller vissa system. For polisens del innefattar loggutdragen en
transaktionskod som 1i sig inte sdger nagonting, utan som maste oversittas. I ett moment dar
man vet att det krdves en minsklig aktivitet som Oversittning ligger en medvetenhet i att det
kan ske misstag. Det betyder att om en misstdnkt sidger att materialet som presenteras ir
felaktigt s& méste man naturligtvis kontrollera detta.

For Christers del handlar det ofta om att gora en logg mer léttbegriplig for andra ménniskor,
speciell for dem som skall doma i en rittegang. Av den anledningen finns det ett intresse fran
hans sida att materialet som en logg utgora kan presenteras pa ett mer léttbegripligt sétt dn i
termer av siffror och bokstidver. Det kan t.ex. ga till pa sa sitt att man atergenererar trafiken
mot aktuella system och tar fram avpersonifierade skirmdumpar. Aven hir kommer det i
sadana fall att ske en manuell hantering, men som bygger pa ett loggutdrag. Detta &r ett
manuellt arbete som i regel utfors av en utredare, och dven hiar kan misstag begas. Det kan
med andra ord bli som sa att en logg som 4r framtagen kan tolkas pa ett felaktigt sétt av den
som atergenererar trafiken mot systemen, men om inte heller detta ifragasitts av den
misstdnkte, aklagaren, forsvararen eller domaren kommer dven skdrmdumparna som bygger
pa loggen att tillmétas ett bevisvérde.

En logg kan tillmitas ett bevisvirde bade som ett led i en beviskedja och som enskilt bevis.
Det beror helt pa vad som i ¢vrigt framkommer under utredningen. Ifragasitts inte dess
riktighet kommer den att tillmétas ndgon form av bevisvirde, detta oavsett om den &r korrekt
eller inte. Det maste alltsa stillas stora krav pa noggrannhet pa alla personer som arbetat med
den loggpresentation som aberopas som bevisning vid huvudforhandlingen.

Intervju slut klockan 16.20
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Person: Kay Engfeldt, Vice Chefsaklagare
Plats: Kungsbron 21, Stockholm
Tidpunkt: 10 Mars, 2004 Klockan 14.00 — 15.25

Kay Engfeldt arbetar som vice chefsiaklagare pa Polisenheten vid aklagarmyndigheten i
Stockholm, och arbetar i dag enbart med drenden som hanteras vid avdelningen for interna
utredningar i Stockholm. Genom sitt arbete som aklagare kommer Kay i kontakt med
anvidndare inom polisen som misstinks for bland annat olaga dataintrang. I detta arbete
kommer han i kontakt med loggutdrag, vilka tillhandahalls av tekniker och utredare. Kay har i
huvudsak arbetat med polisrelaterade brottsutredningar sedan 1993. Under denna tid har han
dven arbetat pa JO, och hade vid JO drenden som var relaterade till poliser, aklagare och
domare.

Pé fragan om det stimmer att polisen dr dverrepresenterad nir det giller forundersokningar
och domar angéaende olaga dataintrang svarade Kay tveklost ja. En starkt bidragande orsak till
detta &r att polisen genom Rikspolisstyrelsen regelverk ar tdmligen ensamma om att ha sa
starka interna foreskrifter som reglerar anvéndningen av polisidra system. Foreskrifterna och
allménna rad for Polisen (FAP 171-1, 4 Kap, 1 §) anges t.ex. att register som omfattar kinslig
information endast far anvéindas for att fullfolja en tilldelad arbetsuppgift. . Darmed har
polisen i princip kriminaliserat all felaktig anvindning av polisidra system. Nagon
motsvarighet till sidana interna bestimmelser finns t.ex. inte inom vare sig Aklagar-
myndigheten eller Kriminalvardsstyrelsen. Kay har heller inte hort talas om att andra
myndigheter har liknande foreskrifter for sin personals styrning av deras befogenheter. En
nackdel med att kriminalisera alla dvertridelser av personalens befogenheter dr att det inom
brottet olaga dataintrang inte finns nagot ringa brott. Ddrmed dr aklagaren tvungen att vicka
atal 1 de fall déar den misstidnkte inte accepterar ett strafforeldggande. I vissa fall skalle det vara
med ldmpligt med att drendet hanteras internt inom polisen som ett disciplindrende 1 stéllet for
att en allmin aklagare skall behova driva drendet som ett allmint atal i domstolen.

En annan bidragande orsak &r att de anstdllda inom polisen dr drygt 20.000 personer, vilket
gor polisen till en av Sveriges storsta arbetsgivare inom ramen for svenska myndigheter.
Ytterligare en orsak till polisens Overrepresentation i antalet drenden som berdr olaga
dataintrang 4r dessutom att polisen har en ganska effektiv logghantering och en intern
utredningsavdelning bestaende av professionella utredare som star under styrning av aklagare
som Kay och hans kollegor. Ett hart regelsystem gor dessutom att mojligheten till att hantera
drenden med misstankar mot polisen #r starkt begransade. Dessutom dr det som sa att de
polisidra systemen i sig innehaller information som i sig dr mycket kinslig, nagot som kan
vara frestande att anvénda 1 ett antal olika situationer som inte har med tjédnsten att gora.
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Kay har haft manga drenden angaende felaktiga slagningar i polisens system. I allmidnhet dr
dessa ganska enkla utredningar. Ett typiskt drende innebir att det kommer in en anmélan till
polisen med ett pastdende om att en namngiven anstélld inom polisen sagt sig kdnna till bade
det ena och det andra om anmilaren eller nagon annan namngiven person. Da pastaendena om
att anmélaren forekommer i olika register ofta stimmer gors en kontroll om den anmélda
personen hiamtat informationen fran nagot av polisens system, och ofta visar det sig att
loggutdragen styrker pastaendet i anmélan. Den namngivne personen hors av personalen vid
polisens interna utredningar, och hittills har det aldrig hdnt att nagon nagon fornekat att de
utfort slagningen i angivna system da loggutdraget presenteras. I stillet limnas olika
forklaringar till varfor slagningen eller slagningarna i de angivna systemen utforts.

I och med att den misstidnkte hittills aldrig har nekat till slagningen har det inte blivit nagon
diskussion om loggutdragets riktighet. Nidr den misstinkte medger slagningen &r det inte
nodvindigt att aberopa loggutdraget som skriftlig bevisning, utan det blir i stéllet forhoret
med den misstinkte som utgor grunden for atalet.

Det forsta som Kay vill ha reda pé i dessa drenden, sedan anmélan passerat hans bord och han
beslutat om att inleda forundersokning, &r att fa reda pa den misstinktes instéllning till det
som framgar av loggutdraget. I och med att den misstinkte hittills aldrig ifrdgasatt
loggutdraget, utan i stéillet medgivit slagningarna, bor detta indikera att loggutdragen 1 sig dr
korrekta. I vart fall ger detta forfarande inte Kay nagon anledning att sjdlv ifragasitta
loggutdragens riktighet. Dessutom ligger det 1 det generella arbetet att det material som
presenteras for aklagaren i olika utredningar dr framtaget pa korrekt sitt och darmed skall vara
korrekt. Detta giller bade loggutdrag och annan information som kan tjana som bevisning i ett
drende.

For att forsdkra sig om att den misstinkte skall kunna ge ett riktigt svar pa fragan om denne
utfort aktuella slagningar brukar Kay begira att utredarna vi den interna utredningsenheten
skickar loggutdraget till den som utfort slagningarna sa att denne i lugn och ro kan ta stéllning
till frigan om denne utfort dem. I teorin skall det kunna komma forklaringar som att denne
pastar att slagningarna utforts av ndgon annan och att den misttinkte varit ledig aktuell dag,
men sadana berittelser har hittills inte kommit.

Nista fraga som Kay stiller dr om slagningen i aktuellt eller aktuella register bygger pa en
tilldelad arbetsuppgift. FAP 171-1, 4 Kap, 1 § anger att polisen endast far utfora slagningar i
kinsliga system om tilldelats en arbetsuppgift som ger stod for detta. Denna formulering ar
dock under diskussion d& den stimmer vildigt daligt 6verens med det sétt som polisen arbetar
pa, och for den delen, forvintas arbeta pa. Det dr séllan som sa att en 6verordnad star och talar
om for en enskild polis vad denne skall gora, utan dagens polis arbetar mycket sjilvstdandigt.

Kay kénner bara till ett enda drende, de sa kallade Wiman &drendet, dér nagon utfort slagningar
1 polisens system 1 ett kommersiellt syfte. Den utredningen blev mycket omfattande, och
visade att Wiman utfort slagningar i polisens system for att kartligga anstillda pa uppdrag av
deras arbetsgivare inom olika privata foretag. I Wiman drendet var det frigan om flera hundra
slagningar, men inte heller i det drendet ifragasattes riktigheten i loggutdragen.

I syfte att gora loggutdragen mer léttbegripliga hiander det ofta att loggutdragen forenklas sa
att de kan forevisas for ritten och forsvaret pa ett mer littbegripligt sitt. I det arbetet ligger ett
manuellt arbete, och nér det géller manuellt arbete ligger det alltid en vetskap med i att det
kan goras fel, men hér ligger det ett stort ansvar hos den som &dr missténkt.
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I och med att den missténkte inte ifragasitter vare sig loggutdrag eller sammanfattningar finns
det ingen anledning att ifragasitta detta material.

Loggen som i dag presenteras fran polisens sida &r i sig mycket obegriplig. Det kridvs en hel
del av den utredningspersonal som hanterar drendet for att den skall kunna goras begriplig.
Niar det giller loggutdragen blir det 1 regel ingen diskussion om dem 1 ritten, och en av
orsakerna skulle kunna vara att de dr sa svara att forstd. Till detta tillkommer att kunskapen
om hur loggen genereras och hanterats &r ett timligen okidnt omrade, och da den missténkte
inte ifragasitter loggutdragen eller dess sammanfattningar leder detta till att det i allménhet
inte blir ndgon diskussion i detta dmne.

En jamforelse kan goras med ett rittsintyg som normalt skrivs pa svenska for att det skall vara
forstaeligt for lekmin. Likarens normala sprak dr latin, och dven om det spraket dr mer
lampligt for att forklara skadans art och placering foredrar man det mer begrinsade spraket
som svenskan innebér bara for att innehallet skall vara begripligt.

Diremot kunde Kay hénvisa till ett drende han haft tidigare ddr taxichaufforer frin Taxi
Stockholm missténktes for att ha manipulerar taxameterns kontantsummerare genom att nyttja
ett datorprogram som manipulerade den kontantsumma som chaufforen mottagit som
ersdttning for utforda korningar under sitt arbetspass. I och med att de misstinkta i det drendet
ifrdgasatte bevisningen gjordes en omfattande utredning dédr programmerare och andra
sakkunniga vittnade. Det hela slutade med att det gick att bevisa att taxametern var
manipulerad i och med att de korrekta virdena innan manipulationen av systemet meddelats
till Taxi Stockholms huvuddator.

Arenden som olaga dataintring dr i regel botesbrott. Det innebidr i sig att en utredning
liknande den som skedde 1 Taxi Stockholm &drendet troligen inte kan bli aktuell. En orsak till
att inte inleda forundersokning eller att ligga ned en inledd forundersokning &r att
utredningskostnaderna inte star i proportion till brottets pafoljd. 1 ett drende med
brottsmisstanken olaga dataintrang skulle utredningen i ett liknande fall helt enkelt kunna bli
for dyr for att sta i proportion till det botesbelopp som gérningsmannen skulle komma att
domas till.

I och med att ingen hittills fornekat pastadda slagningar aktuella system har det inte funnits
nagon anledning till att ta stéllning till olika val av autenticeringsmetoder. Det har heller inte
varit aktuellt att sétta sig in i frigor som hur loggen transporteras, lagras eller hanteras under
sin vdg fran fodsel till presentation. Franvaron av ifragasittanden har lett till att allt sadant inte
varit nodvandigt.

Pa fragan om Kay ser nagot problem med brottet olaga dataintrang svarade han med att dessa
1 regel dr tamligen enkla drenden med den motivering som anges inledningsvis i hans
berittelse. Dartill tillkommer det faktum att det dr ett sa kallat botesbrott vilket normalt gor att
den missténkte inte tilldelas en offentlig forsvarare. S& &r dven fallet vid snatteribrott. Vad
Kay ddremot ser som ett problem &r att en misstanke om olaga dataintrang antingen leder till
atal alternativ att det inte hander nagonting. Det skulle kunna tolkas som sa att slagningen
antingen #r Korret eller inte, men manga ganger dr motiveringen fran anvindarens sida i
grazonen for vad som ir tillatet, och de interna reglerna siger att dessa drenden egentligen
skall ga vidare for en intern hantering som t.ex. kan leda till enskilda samtal eller en hantering
1 aktuell ansvarsndmnd.
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Detta hander dock vildigt séllan, utan en nedlagd forundersokning gor som regel att drendet
stannar av, och risken #r att griansfallen for vad som ér tillatet att gora med de polisidra
systemen tolkas ddrmed som nagot tillatet.

Intervjun slut klockan 15.25
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Intervju

Person: Hikan Roswall, IT-Aklagare
Plats: Polishuset, Kungsholmsgatan 37
Tidpunkt: 14 juni, 2004 klockan 09.00 — 10.30

Roswall ir en av tio* speciella IT-dklagare och har sedan hosten 1999 endast haft hand om
denna typ av mal. Tidigare har han i sin karridr bland annat tjinstgjort pa datainspektionen
samt som Eko aklagare. Cirka 60% utav de &drendena som Roswall utreder idag &r
barnpornograf relaterad brottslighet.

Enligt Roswall sa gor foretagen fler IT-relaterade anmilningar idag 4n tidigare. Detta skulle
kunna forklaras med att IT anvdndningen vixer for varje ar men kan dven vara ett uttryck for
att foretagen ser det som mer meningsfullt att anméla idag dn for fem ar sedan i och med att
det dr hogre uppklaringsprocent pa denna typ av brottslighet idag. IT-adklagarna ar helt enkelt
bittre forberedda for denna typ av mal idag dn for nagra ar sedan. Dock finns det fortfarande
foretag inom néringslivet som undviker att gora anmélningar pa grund av att de inte vill bli
forknippade med problem av sina kunder. Istillet gor dessa foretag egna utredningar for att
istillet hindra att problemet héinder igen.

Erfarenheterna av loggar ar att dessa ofta dr av vildigt skiftande kvalité vilket gor det svart for
aklagarsidan att fa fram vad som har hint. Om det tex. skall gé att bevisa att nagon olovligen
tagit del av information sa maste det ga att reda ut exakt vad som skett i systemet. I manga fall
sker endast loggning i delar av systemet vilket gor att viktiga delar i hdandelseforloppet faller
bort. Foljden blir att atal ej kan vickas eftersom aklagarsidan inte kan bevisa hur nagot har
genomforts.

Vid IT-relaterade brott sd ar det viktigt att aklagaren gor en sorts introduktion till
grundliggande datateknik/nitverksteknologi sd att domare/nimndemin kan folja aklagarens
resonemang. Problemet dr dock att IT-dklagarna endast hinner med de mest komplicerade
atalen vilket resulterar i att dven “vanliga” aklagare ofta vicker atal i IT-brottsmal. Dessa har
dock sillan den kompetens som krivs for att hédlla en introduktion eller till fullo sjélv forsté all
bevisforing.

Rent generellt s& skulle aldrig Roswall bygga ett atal med endast loggar som bevisning
eftersom ingen logg ir till 100% sidker. Istillet kridvs andra former av bevis som kan
komplettera loggarna. Ofta erkédnner dock den misstinkte ndr han/hon stélls infor loggutdrag
och Roswall har aldrig varit med om att nagon misstinkt hivdat att loggutdraget skulle vara
felaktigt. Bland de som ddremot forsvarar sig, vilket ofta ar personer med bra datakunskaper,
sa dr den vanligaste forklaringen att loggutdraget kanske &r riktigt men det var inte han/hon
som satt vid "tangentbordet”.

%2 En forsiktig bedomning av Roswall uppskattar att fyra av dessa har mycket bra med kunskaper vad giller IT
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Om den misstinkte i detta fallet star fast vid sin forklaring och ingen annan bevisning finns
forutom loggutdraget sa tror Roswall att den misstiankte skulle ga fri.

Vidare sa ser Roswall problem i framtiden med senarior diar kriminella lierar sig med IT-
sakerhetspersonal for att utfora olika typer av handlingar och ddr kanske endast ingen annan
bevisning dn loggar kommer att finnas. Om de misstidnkta da inte gor nagra medgivanden sa
kommer det bli mycket svart att fa ndgon fallande dom. Ibland uppstar emellertid problem pa
helt andra omraden #n hur bevisning av ett intrang skall ske. I ett fall uppstod istillet fragan
angaende den misstinktes uppsat. Brottet dataintrang bestar bl.a. i att nagon "olovligen
bereder sig tillgang till en upptagning for ADB". For straffansvar kriavs uppsat, dvs en insikt
om att man gor nagot olovligt.

I Internetsammanhang kan det ibland vara svart att avgora vad som &r lovligt respektive
olovligt. Utgangspunkten maste ju alltid vara den att information som dr allmént tillgéngligt
pa Internet &r lovlig att accessa for envar, om det inte av nagon sirskild omsténdighet framgéar
att tillgangen till informationen &r begrinsad till en viss kategori. I det aktuella fallet hade en
myndighet utlyst en tidvling i vilken intresserade kunde redogora for en affirsidé man avsag
att forverkliga. 20 vinnare skulle fa 300 000 kr var. De tidvlande skulle anmila sig samt lamna
information om sina projekt via en portal pa Internet. For att kunna ldamna sina bidrag var den
tavlande tvungen att skapa ett anvdndarkonto samt knyta ett 16senord till detta konto. Vid
inloggning hamnade den tidvlande i ett formuldr som skulle fyllas i. Vid varje efterfoljande
inloggning hamnade den tidvlande i sitt formuldr. En av de tdvlande upptickte att han via
URL-raden pa en sirskild formuldrsida kunde soka efter och accessa samtliga tdavlingsbidrag
och inte bara sitt eget genom att dndra det specifika projektnummer som fanns angivet i raden.
Han berittade om detta for en av sina kamrater som ocksa tilhorde de tidvlandes skara. De
bada gjorde ett stort antal sokningar pa andras ansdkningar vid ett flertal tillfdllen enligt vad
som framkom av loggarna. Savitt framgick av loggarna hade de bada i vart fall delvis vidtagit
atgédrder som uppenbart syftade till att kartldgga bristen i sdkerheten pa portalen.

Under forhor fornekade de bada brott och menade att informationen var tillgidnglig pa
Internet. De ville inte medge att de forstod att det varit myndighetens mening att varje
tavlande bara skulle kunna ta del av egna bidrag. Aven om det fanns ett inloggningsforfarande
lag informationen allmint tillgénglig pa Internet. De uppgav att de kunnat komma at vissa
bilagor utan att de dessforinnan behovt vara inloggade. Aven 6vrig information hade varit
tillginglig efter det att de loggat ut. Det hade inte krdvts ndgon ny inloggning for access. De
hade jobbat med flera olika Oppna fonster 1 webblédsaren samtidigt.

En genomgang av myndighetens portal visade att man anvinde sessionscookies. Varje session
levde 60 minuter pa servern. Utloggning skedde via en sirskild knapp. Sessionen dodades
dock inte ut da anvindaren tryckte pa knappen. Han forflyttades endast till en sida som
upplyste om att en fullstindig utloggning forutsatte att webbldsaren stingdes. Eftersom
sessionen levde kvar i servern dven efter en tryck pa utloggningsknappen kunde alltsa en
inloggning via webbldsaren ske med automatik utan att det syntes for den tdvlande.
Genomgangen visade ocksa att den tdvlande dven efter en inloggning korde pa port 80, dvs pa
webbldsarens aktivitetsrad fanns fortfarande zonen Internet angiven.

Med hinsyn till att automatisk inloggning varit mojlig och da det av webblidsaren framgick att
den tdvlande efter inloggning fortfarande befann sig i zonen Internet beslutade jag att inte
vicka dtal eftersom jag gjorde bedomningen att en domstol inte skulle anse att jag kunnat
styrka att de bada konsulterna haft uppsat till att bega brott.
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Eftersom domstolar har mycket lag kunskap om IT 4r det Roswalls erfarenhet att domstolens
ledarmoter alltid utgar fran sig sjdlva. Det dom sjdlva inte forstar vill dom inte ligga nagon
annan till last, oavsett dennes forkunskaper. Sannolikheten for en fillande dom var alltsa liten.
Problem uppstar i de fall dir foretag/myndigheter anvénder sig av grupplosenord for att
skydda sina system. Roswall har erfarenheter apoteksbolaget samt sjukvarden dér denna from
av autenticering har anvints. Det &r dven vanligt att personer lanar “anvindare” fran varandra
for att gora verksamheten “smidigare”. Allt detta resulterar i att atal ej kan vickas eftersom
vem som helst kunnat soka access till systemet i skydd av en annans anvidndarkonto. Darfor
att det mycket viktigt att det finns ett klart skriftligt regelverk som styr dver verksamheten,
dvs vem som far ta del av vilken information, handhavande av anvindarkonton osv.

Det har funnits fall inom sjukvarden och socialtjansten dir bestimmelserna angaende niar man
far ta del av kénslig information har varit i en mera muntligt form vilket stillt till problem nér
atal vickts. Eftersom anvisningen inte har varit skriftlig sd har den misstiankte kunnat neka till
att han/hon skulle ha kinnedom om regelverket. Regelverket har i dessa fall istillet varit en
sorts muntlig tradition liknande att sa hér brukar vi gora...”

Om den misstdnkte nekar till anklagelserna och hidvdar att han/hon &r oskyldig sa maste
aklagarsidan borja att soka alternativa forklaringar . Detta skulle kunna innefatta att se over
autenticeringsrutiner, leta efter trojaner/”sniffrar”, se 6ver mojligheten att nigon annan sett
den misstinktes l6senord “6ver axeln” samt eventuella vittnesuppgifter. Det har funnits fall
dir personer misstinkta for barnpornografibrott har frikdnts pagrund av att utredarna vid
genomgang av den misstinktes persondator funnit installerade trojaner.

Dock innebir inte detta automatiskt ett frikdinnande utan detta maste stillas mot andra faktorer
sd som anvindarmonster av hur bilderna har rangerats osv. Ett problem som skulle kunna bli
vanligare i framtiden ur dklagarens synvinkel dr att det redan i dag finns trojaner som av
installerar sig sjdlv. Vid misstanke om sadan sa maste utredarna forsoka finna spar av dennes
tidigare nédrvaro genom att genomsoka datorns minnesallokering.

I vanliga fall utdelas ingen offentlig forsvarare vid mindre forseelser vad giller dataintrang™
men om fallet bedoms vara av en svarare typ sa kan domaren tilldela en offentlig forsvarare i
samband med att forundersokningen startar. Detta kan medfora problem eftersom det kan vara
nog sa svart att forsvara sig sjalv och dnnu svarare om man inte forstar tekniken som ir en del
av bevisningen mot mig.

Vad giller autenticeringsmetoder sa dr Roswall vil fortrogen med begreppet och kinner sjilv
till metoder sa som: 16senord, smart kort, biometri samt métning av tangentnedtryckningar.

Vidare sa har Roswall inte varit med om att man tagit int externa experter for att vittna vid ett
atal. Istéllet sa dr det utredarna pa rikskriminalens IT-brottsgrupp som star for den tekniska

kunskapen om sa skulle bli fallet.

Intervju slut 10.30

%3 En mindre forseelse skulle i detta fallet kunna vara en sjukskdterska som tagit del av patientinformation fast
hon inte &r delaktig i varden av densamme
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Intervju

Person: Johan Ericsson, Advokat
Plats: Hantverkargatan 78
Tidpunkt: 10 juni, 2004 klockan 09.15 —10.30

Ericsson har vid ett flertal tillfdllen kommit i kontakt med loggutdrag i samband med
utredningar kring barnpornografi och dataintrang. Han betonar dock att han dven kommit i
kontakt med utdrag i andra typer av brott som man normalt inte forknippar med logghantering
och da i form av telefonlistor som tillhandahalls av leverantorerna.

Hans uppfattning angédende denna typ av bevisning &r att juridisk personal undviker problemet
eftersom man #r radd for att ge sig in pa ett omrade som man inte behirskar. Resonemang
kring den hér typen av fragor kan snabbt bli for komplicerat. I ett aktuellt fall sa fordes en
diskussion om huruvida en utomstaende part skulle kunna ha sparat ned barnpornografiskt
material pa den misstidnktes persondator med hjdlp av en trojan. Under rittegangen fordes da
diskussionen mellan polisens IT-utredare och den misstiankte som sjidlv hade stor kunskap pa
omradet. Sddana diskussioner hamnar létt ovanfor den juridiska personalens niva och blir
darfor svar att folja.

For ovrig sa menar Ericsson att det ofta dr de personer som har stor kunskap inom data som
ifrdgasitter bevisningen, vilket a andra sidan kan ses som helt naturligt eftersom de ir de enda
med kunskapen att gora det. I det aktuella fallet s& medgav polisens experter att det teoretiskt
ar mojligt for nagon att med hjdlp av NetBus plantera bilder oss en annan persons
uppkopplade dator. Ritten valde dock att filla mannen eftersom bilderna bland annat var
strukturerade pa sadant sitt att de tydde pa aktivt bruk fran den misstidnktes sida.

Vidare menar Ericsson att mycket i en rittegang hanger pa att materialet presenteras pa ett bra
och pedagogiskt sitt sd att det blir begripligt for ritten. Det dr dven hans erfarenhet att denna
presentation kan skilja sig avsevirt mellan olika dklagare i vilken grad detta sker.

Enligt Ericsson sa kan han inte minnas nagra specifika fall ddr en misstinkt hiavdat att loggen
skulle vara felaktig. Istéllet 4r den vanligaste forklaringen att nagon annan gjort den otillatna
atgdarden men med den misstinktes anviandare och dérfor anser sig som oskyldig. Denna
instdllning dr dven ett mycket effektivt forsvar och Ericssons erfarenheter, vad giller
dataintrang inom polisen, dr att atalet lagts ned ifall det kommit fram att den misstdnktes
anviandare anvints av andra personer, tex. att flera personer frekvent “gor” slagningar &t
varandra.

Ericsson upplever det dven som svart att veta vart han skall angripa aklagarens bevisning i och

med att han inte alltid forstar den. I och med detta dr han ridd for att stélla fel fragor vilket
skulle kunna skada hans klient, resultatet blir istéllet att han agerar aterhallsamt.
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Problemet kan jimforas med DNA-tekniken som Ericsson dven den upplever som lika
problematisk. Om man inte forstar tekniken sa gar det inte att fora ett sa effektivt forsvar som
man borde kunna gora.

Vidare sa har beviskedjan, enligt Ericsson, aldrig ifragasatts vid nagon rittegang. Med detta
menar vi hindelsekedjan fran och med att bevis beslagtas (tex. en persondator) till att tex. ett
loggutdrag presenteras vid rittegangen. Rent generellt menar Ericsson att den svenska polisen
behandlar bevis pa ett daligt sitt i forhallande till tex. USA. I USA skulle tex. vidrora ett
bevisforemal med oskyddade hinder vara otidnkbart om man senare skulle vilja anvinda DNA
fran foremalet som bevis vid en rittegang. Om sa skulle ske sa skulle formodligen forsvaret ta
upp mojligheten for att det funna DNA:t blivit nedsmittat pagrund av beroring fran andra
personer dn den misstinkte. I huvud taget ifragasitts bevis i storre omfattning i USA och
Ericsson menar att detta formodligen 4r en trend som kommer komma till oss.

Om exempel pa att bevis borde ifragasittas i storre utstrickning tar Ericsson upp att de ovan
namnda utdrag over telefontrafik som teleleverantdrerna delger polisen vid brottsmal. Dessa
ar en form av loggutdrag som frekvent férekommer i utredningar och som har ett mycket hogt
bevisvirde 1 de svenska domstolarna, 1 flera fall behandlas de som mer trovirdigt en ett
ogonvittne och far diarfor ofta en helt avgorande rott i vissa fall. Problemet dr dock att det
ibland forekommer “konstigheter” 1 utdragen som inte riktigt uppméirksammas av
rattsviasendet. Som exempel visar Ericsson under intervjun ett utdrag i vilket det aktuella
numret enligt utdraget bade varit “avstiangt” samt “anvints” vid samma tillfdlle. Som exempel
ndmner han dven fall med oforklarliga 6verlappningar i telefontrafiken mm.

Trots att leverantorerna medger att det sker “krascher” i systemet som kan paverka innehallet i
utdragen sa upplever Ericsson att ritten blundar for detta vilket han upplever som mycket
markligt. Fast ett loggutdrag fran tex. polisens interna nitverk och dessa trafiklistor i grunder
ar samma sak sa verkar ritten resonera helt annorlunda. Vid en rittegdng skulle troligtvis
loggutdraget fran polisens interna nit underkdnnas som bevisning om det blev kint att det
sker “krascher” som paverkar dess innehall. Inte heller har Ericsson varit med om att
administratorernas roll i samband med dessa trafiklistor har ifragasatts. Vad kan egentligen en
trafikadministrator gora i systemet pa tex. Comviq:s driftcentral?

Samband med de rittegangar som varit angdende interna intrang inom polisen har
autenticeringsfragan forts pa tal. Ericssons erfarenhet under dessa rittegangar dr att om den
misstinkte hdvdar att andra kan ha varit inne pa hans/hennes anvéndare sé frikdnns personen
eftersom det da inte gar att binda nagon till brott. De autenticeringsmetoder som Ericsson
spontant kénner till 4r 16senord, smart kort samt igenkénning av fingeravtryck.

Vidare berittar Ericsson att det d&r domaren som avgor huruvida en person misstinkt for olaga
dataintrang skall ges en offentlig forsvarare eller inte. Det hela varierar fran domare till

domare och beroende pa hur komplext malet ar.

Intervju slut 10.30
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Intervju

Person: Ola Salomonsson, Advokat
Plats: Skeppsbron 28, Stockholm
Tidpunkt: Den 22 juni 2004 klockan 08.10 — 09.30

Ola Salomonsson arbetar som brottsmalsadvokat och forsvarar ibland poliser som misstidnks
for brott. Genom aren har Salomonsson forsvarat ett ganska stort antal poliser. Av dessa
arenden har uppskattningsvis 20 till 25 handlat om olaga dataintrang.

Nir det giller poliser som dr misstinkta for brottet olaga dataintrang bygger det pa polisens
interna bestimmelser som innebir att otilldtna slagningar i systemen handlidggs av aklagare.
Som grund far brottsmisstanken ligger polisens FAP (Polisens foreskrifter och allménna rad)
som anger att en slagning endast &r tillaten som ett led i en tilldelad arbetsuppgift.
Salomonsson ser detta som en klumpig formulering eftersom det inte dr pa detta sétt som
polisen arbetar. Det forekommer ménga génger att poliserna arbetat sjalvstiandigt, och utefter
eget tyckande ansett sig vara berittigade till att genomfora vissa slagningar trots att dessa inte
bygger pa en av chefen, eller nagon annan, tilldelad arbetsuppgift.

Nir ett drende om dataintrang kommer till Salomonsson, oavsett vem det dr som dr misstinkt,
sa handldgger han dessa drenden pa ungefir samma sitt. Han utgar fran den berittelse och
instédllning som hans klient har. Det innebér att han genom sin roll som forsvarare kommer att
framhérda den instillning som klienten har. Genom klientens berittelse och det som i 6vrigt
framkommer av forundersokningsprotokollet far han fram uppgifter som ger svar pa fragor
som vilket regelverk styr klientens atkomst till systemen, vilket system avser slagningen, vem
har man slagit pd o.s.v. Han har i samband med detta inte tinkt pa att materialet som
presenterats 1 forundersokningsprotokollet 1 form av loggutdrag skulle kunna vara
manipulerat. Han utgdr fran att det material som loggutdragen utgor i
forundersokningsprotokollet ir korrekta. Atminstone si linge som inget annat framkommer
som skulle tyda pa motsatsen och hittills har det inte skett nir det géller polisidra drenden.
Loggutdragen blir mer ett underlag for den diskussion som han kommer att ha med sin klient,
och det idr klientens berittelse som kommer att styra hans fortsatta agerande som forsvarare.

I de allra flesta fallen innebir olaga dataintrang att drendet beror polisanstéllda. I dessa fall &r
det absolut vanligaste att klienten vidgar slagningen, men hdvdar att den av en eller annan
anledning &r ett led 1 dennes arbete. Vid en uppskattning anger Salomonsson att det nog ror
sig om cirka 80 procent av fallen dir polismannen vidgar slagningen, och som anger att det
skett pa ett korrekt sitt genom de skidl som denne anger. I vissa fall har det hint att
polismannen fornekat slagningen pa sa sitt att denne framfort lokala rutiner som att man t.ex.
delar pa en inloggning och att nigon annan gjort slagningen da polismannens kort varit
paloggat. Exempel pa forklaringar dr att man inte minns att man utfort slagningen, och att det
kan vara som sa att nagon annan gjort slagningen nir polismannens kort varit paloggat. Det
blir da en diskussion om vem som kan ha gjort slagningen, och ofta slutar det med att nagon
annan i rummet kan ha gjort det.
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Salomonsson minns inte att nagon direkt tagit detta som ett absolut argument annat 4n att det
slutat vid att det ar sannolikt att nagon annan utfort slagningen o.s.v.

Det har aldrig hint att en polisman ifragasatt loggen genom att hivda att loggen inte kan vara
korrekt eller liknande. Nekande till utférda slagningar har hittills skett tillsammans med
forklaringen att det varit mojligt for andra att sla i systemen med polismannens kort.Nar det
giller loggutdrag s har Salomonsson sjilv inte stéllt nagra fragor om hur materialet som
loggutdragen utgors av tagits fram. Han har inte ifragasatt hur materialet tagits fram,
behandlats eller forvarats innan det presenteras hamnar i forundersokningsprotokollet. Av den
anledningen blir svaret pa frigan om loggens vig fran skapelse till presentation nagot som
Salomonsson inte kan besvara med annat @n att den for honom inte varit kiind. Salomonsson
utgar fran klientens berittelse, och hittills har det inte hint att den berittelsen innehaller
nigonting som tytt pa att materialet som presenterats i loggutdragen inte skulle vara korrekt.

Skulle en klient i framtiden neka till en slagning genom att borja ifrdgasitta loggutdraget har
Salomonsson inte egen kunskap for att kunna ifragasitta loggutdragen. Sadan kunskap maste
da tas in utifran. Det genererar 6kade kostnader och det &r inte sikert att dessa kostnader
stannar pa staten.

Eftersom det dr klientens berittelse som ligger till grund for Salomonssons forsvar har han
hittills inte satt sig in i fragor som paverkar loggutdragets trovirdighet eller styrka. Under
intervjun stilldes fragan om Salomonsson ser med olika 6gon pa ett loggutdrag som bygger pa
stark autenticering (nagonting man har och kénner till som kort och PIN-kod) #n ett
loggutdrag som bygger pa inloggning med anvindarnamn och 16senord. Da dessa begrepp till
stora delar var okénda for Salomonsson kriavdes en forklaring frén intervjuaren vad skillnaden
bestar i mellan en stark autenticering och en losenors inloggning. Det blev en diskussion kring
detta @mne som innebar att Salomonsson blev medveten om skillnaden. Dock har han hittills
inte tinkt i dessa banor eftersom klienterna inte bestridit loggutdragen pa detta sitt.

Eftersom Salomonssons inte haft anledning att ndrmare sitta sig in i tekniken bakom
loggutdragen blev hans svar pa fragor kring l6senordens transport i klartext pd de lokala
nitverken, och om dessa dr “hubbade” eller ”switchade”, nagonting som inte kunde besvaras.
Han upprepade att han i drlighetens namn inte har den kunskapen som krivs for att pa ett
niarmare sdtt kunna ifragasitta ett loggutdrag Han har ett arbetssitt som utgar fran den
misstédnktes berittelse.

Denna typ av kunskap saknas i allminhet inom advokatvérlden. Salomonsson har inte mott
nagon kollega som har nagra djupare kunskaper om informationsteknik. Allmént sett sa vet
man inte hur man skall bemota fragor som olika autenticeringsmetoder eftersom man inte vet
vad de star for eller innebdr. Man stiller som regel inte fragor som om ldsenorden
transporteras i1 klartext i nétverken, om organisationen som genererar loggutdragen har
”switchade” eller “hubbade” nitverk, eller hur den misstidnktes dator star placerad och ddarmed
kan exponera sitt 16senord for andra. Aterigen, det ir Salomonssons uppfattning av advokater
i denna fraga utgar fran klientens instillning, och ifragasitter inte klienten materialet sa gor
advokaten 1 allménhet inte det heller.
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Skulle man till slut hamna i en situation dir den misstinkte nekar till att ha utfért slagningen
och borjar ifragasitta loggkontrollen sa vet Salomonsson inte pa rakt arm hur han skall agera.
Hittills har det dock inte hint att ndgon tagit strid mot ett loggutdrag pa det sittet. I avsaknad
av egen kunskap skulle det 1 framtiden kunna innebéra att Salomonsson tar in en teknikexpert
for att fa hjdlp, men hittills har detta inte skett.

Intervjun avslutad klockan 09.30
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Intervju

Person: Per Durling, Advokat
Plats: Hantverkargatan 78, Stockholm
Tidpunkt: 27 Februari, 2004 Klockan 13.00 — 14.20

Per Durling har arbetat bade som aklagare och brottsmélsadvokat under sitt yrkesliv som
jurist. Under delar av aret 2003 arbetade han dven som domare i Svea Hovritt, Stockholm. I
dag arbetar Per dter som advokat pa Advokatfirman, Hantverkargatan 78, Stockholm.

Nir vi fragade Per om han kunde ténka sig stélla upp pa denna intervju var det hans samlade
erfarenheter fran de olika sidorna i rittskedjan som var av intresse for varat arbete. De svar
som Per gav oss pa vara fragor i denna intervju grundar sig dock till storsta delen fran hans
erfarenheter i rollen som brottsmélsadvokat.

Pers kunskaper om modern IT-teknik dr begrdnsade, vilket dr signifikativt for stora delar av
personalen som i dag arbetar som aklagare, brottsmalsadvokater och domare. Per berittade att
han ser sig som tillhdrande den generation som inte fotts upp med modern IT-teknologi. For
Pers del utgor ett loggutdrag fran en anvindares aktiviteter i ett system som mycket
svarangripligt om det dberopas som bevis. I loggutdraget anges rad for rad vilka aktiviteter en
anvindare utfort i ett eller flera system, och for att kunna ifragasitta detta kriavs en kunskap
som i normala fall inte finns bland de aktorer som forekommer i en svensk domstol. For att
angripa ett loggutdrag kridvs dirfor expertkompetens, nagot som dr dyrt for forsvaret om
denna kunskap aberopas fran deras sida.

Per har inte nagon storre erfarenhet av drenden dér loggar utgor en del av bevisningen mot en
misstdnkt person. Han erinrade sig tre fall dar han ur minnet kunde beritta att loggar
forekommit i forundersokningen/huvudforhandlingen och att det i ett fall var diskussion om
loggens dkthet. For ndrmare information om dessa drenden hédnvisar han till férundersdkning
och dom. Tva av drendena hirror fran polisens nidt medan det tredje utgors av ett drende dir
en man pastods ha lagrat barnpornografiskt material pa sin dators harddisk.

Nir det giller de tva drenden som avser poliser nit, sa avser dessa tva drenden personer som
pastods ha overtritt sina befogenheter. I det ena fallet var det en kvinna déir loggen visade att
denna slagit i olika register pa grannar och pa sonens vinner. Kvinnan fornekade att hon utfort
dessa slagningar, men domdes for tjanstefel i Tingsritten. Man ifragasatte inte fran nagot hall
riktigheten 1 de loggutdrag som visade kvinnans aktiviteter i aktuella system utan kvinnan
domdes mot sitt nekande.

Det andra drendet dr en manlig kommissarie som slagit 1 olika polisidra system som allméinna
spaningsregistret (ASP) och misstankeregistret. Den hdar mannen misstinktes for att ha slagit i
systemen av rent privat intressen i syfte att smutskasta en annan person, men som sjilv
hidvdade att slagningarna var motiverade ur ett tjansteperspektiv. Den mannen friades fran
misstankar om tjinstefel.
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I drendet med kommissarien anvindes aldrig loggen som nagot bevis i och med att det inte
fanns nagon anledning att ifragasitta loggen, dd mannen medgav att han utfort aktuella
slagningar.

Det tredje drendet bor vara intressant for intervjuarnas fragestillningar. Det utgjordes av en
man som i Tingsratt och Hovritt pastod av ICQ-loggar och sikrad e-post fran hans dator var
manipulerade.

I och med att mannen hade den asikten gjordes en ndrmare utredning dir man fran forsvarets
sida anlitade expertkunskap. Detta blev dyrt men var nodvindigt i och med den atalades
instédllning.

Brott som barnpornografi innebér att den misstinkte tilldelas en offentlig forsvarare, och
forutsdttningarna for att kunna gora egna efterforskningar, trots Okade kostnader, Okar
vidsentligt i och med att stora delar av kostnaderna ddrmed faller pa staten i stillet for pa den
enskilde. I det har fallet anlitade forsvaret en egen expert inom aktuellt omrade.

I Tingsritten, dir domaren var en yngre man, framkom det att denne forstod resonemanget
fran forsvarets sida, och bland annat aterspeglade det sig i domen fran Tingsritten dir mannen
friades fran delar av den del som avsag barnpornografiska bilderna pa datorns harddisk.

I Hovritten var domaren ildre, och det framstol hér lika tydligt att domaren inte forstod den
diskussion som parterna forde i réttssalen. Bland annat vittnade en polisman vid man Jim fran
Lanskriminalens strategiska avdelning, och det blev en diskussion om loggar och sikrat
material mellan parterna som var mycket svar att forstd. Per beskrev den tekniska
diskussionen mellan aklagarens expertis och foresvarets egen som en diskussion som fordes
ovanfor domstolarnas och advokatsidans horisont. I Hovritten domdes mannen for de atalade
brotten.

Detta far exemplifiera det snabba genomslag som IT-tekniken har fatt i dagens samhille. I dag
kriavs det specialkunskaper for att kunna hantera sddana hiar mal. Normalt vill man kunna
forsta den bevisning som aberopas, dven om den inte har tagits fram av en sjélv. Nir det giller
sadana hir drenden dr det besvidrande dd man inte behérskar sina vapen, i det hir fallen sjdlva
tekniken.

Ett fingeravtryck dr ldttare att forsta, det har avsatts av en individ och sdkrats med en
beskriven och erfaren metod, for att sedan ha blivit identifierad av en specialutbildad tekniker.
I slutdndan kan utlatandet kontrolleras i och med att det finns ett sdkrat och jamforelseavtryck
att jamfora med. Hela hindelsekedjan dr kénd och dokumenterad sedan lingt tidigare, och
metodens svagheter kan ifragasittas eftersom de dr timligen litta att forsta. Niar det géller IT-
relaterad bevisning dr varken kedjan eller tekniken kind, och for att kunna ifragasitta den
kridvs en kompetens som normalt inte finns bland dagens aktorer 1 en domstol. Ett problem 1
det hér fallet dr att brott som olaga dataintrang normalt innebir att den atalade inte tilldelas en
offentlig forsvarare, varfor den atalade manga ganger star ensam, eller i bésta fall med ett eget
juridiskt ombud i en rittegang.

Nir vi gick in pé fragor som om det hinder att man fragar vilken form av autenticeringsteknik
som anvénts for de system som loggarna avser sa svarade Per nej. For egen del kidnner han
inte till de olika teknikerna for hur en anvindare kan bevisa att denne dr den som han/hon
utger sig for att vara, vilket dr ett maste for att kunna stélla en sadan fraga.
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Per har heller inte varit med om att man ndgon gang fran nagon sida (aklagare, domare eller
advokat) stdllt fragor om informationens vig nir det giller loggen som bevisning eller
underlag for en utredning eller huvudférhandling. Sadana fragor stills i dag inte beroende pa
att datorkunskapen dr sa rudimentér hos alla befattningshavare som i dag arbetar i rittskedjan.
Man vet inte hur man skall ifragasitta ett sddant skriftligt bevis som en logg. Det dr ungefir
som med DNA, men vet inte hur man skall ifragasitta det heller. Man kan angripa var DNA
har hittats, men inte tekniken for hur DNA pekar ut en viss individ.

Intervjun slut klockan 14.20
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Intervju

Person: André Richardsson, IT-sikerhets konsult

Plats: Ekelow Infosecurity, Rokubbsgatan 6,
Stockholm

Tidpunkt: 6 Maj, 2004 Klockan 10.00 — 11.45

André Richardsson arbetar som senior informationssikerhetskonsult vid Ekelow Infosecurity
AB som har sitt huvudkontor pa Rokubbsgatan 6 i Stockholm. I sitt arbete har André kommit
i kontakt med manga utredningar dir foretag och organisationer anlitat extern hjilp eftersom
de misstinkt att deras system blivit hackade eller pa annat sitt manipulerade.

Intervjun med André inleddes med en kort koncis fraga. Kan man lita pa en logg? Svaret pa
den fragan blev fran Andrés sida blev ett tveklost nej. Nir vi bad honom precisera sig och
beritta varfor man inte med automatik kan lita pa en logg gav han foljande forklaring.

Sett ur ett tekniskt perspektiv lagras loggar i allmdnhet pa en harddisk pa en server. I
allménhet dr det dven sa att systemet som genererar loggarna kors pa samma server. For att
detta skall vara mojligt kriavs det att det finns minst en person som har fullstindig behorighet
att kunna gora allt pa maskinen, nimligen administratoren.

En administrator kan gora allt pa en server. Det innefattar atkomst till loggfiler som ligger
lagrade pa servern. Aven om dessa till en del skyddas av operativsystemet nir det ir i gdng, sa
finns det méngder av mjukvara tillgidnglig pa Internet som gar under rootkit” som gor att
man kan komma &t och foréndra eller forstora informationen i loggfilerna. En administrator
kan med dessa rootkits gora precis allt som har med paverkan av loggar att gora.

Om nagon gor ett intrang i pa en server hor det till att man doljer sitt intrang genom att
manipulera med systemets loggfiler. Det finns ofta ingenting som skyddar loggfilerna, utan de
lagras pa servern i klartext. I bista fall kan de vara skyddade med CRC32, vilket medfor
integritetsskydd av filen, men sillan mer #n sa. Ddremot finns det tredjeparts verktyg pa
marknaden som skyddar loggfilerna bittre. Om dessa anvinds kan man ge loggfilerna ett
bittre integritetsskydd.

André sdger under intervjun att det ir omgjligt att garantera en loggs dkthet om loggen lagras
pa samma harddisk som systemet kors pa. For att ha en chans att skydda loggen maste den
transporteras till en annan dator ddr administratoren for systemet som genererat loggen inte
har atkomst till systemet som lagrar loggen och tvirt om. Om loggarna ligger lokalt i det
system som kan attackeras sa kan man inte lita pa dem. Daremot kvarstar dock problemet med
den administratér som administrerar servern med loggarna. Aven den administratoren kan
anvinda sig av rootkits eller sin behorighet for att dndra och manipulera bland loggarna. Bade
de som genereras av serverns operativsystem, och de loggar som servern lagrar for andra
system.
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Eftersom det alltid gar att komma at och manipulera en logg av den eller de som har legal
eller illegal atkomst till servern som lagrar loggarna sa kan man inte utan vidare lita pa att
dessa ir korrekta. Av den anledningen maste darfor maskinen skyddas rent fysiskt. Loggarna
kan dock dven kommas at via ndtverket om det finns mojligheter att gora det pa grund av att
servern har vissa atkomliga tjinster. For att skydda servern som lagrar loggarna via nitverket
maste man bygga upp ett skydd som gor att det inte gar att ta sig in den vidgen. Det kan ske
med traditionell brandviggsteknik eller om man kan bygga in en 16sning som innebir att
trafiken dr enkelriktad, t.ex. dverforing av loggar 1 ett switchat nédt med transportprotokollet
UDP som inte kridver “ackar”.

De verktyg som André inledningsvis talar om dr sd kallade rootkit. Ett rootkit utgors av
fardigskrivna program eller script som tagits fram for att dolja ett intrang pa en maskin sa att
man kan behélla access till maskinen i fraga utan att upptidckas. Dessa finns for bade
Windows- och Linuxvirden. Exempel pa saker man kan gora med rootkits dr dolja processer,
dolja inloggade anvindare, tcp / udp connections, kataloger / filer osv. Mgjligheterna dr
odndliga.

Ett rootkit innehéller vanligtvis natverkssniffers, verktyg for att radera loggen, trojaner och
utbytbara systemverktyg som netstat, ifconfig, ps och killall. Genom att t.ex. byta ut netstat
mot en egenskriven doljs pagaende processer och aktiva portar eftersom den utbygga netstat
inte kommer att visa annat dn en del av de aktiviteter som pagar i datorn. Valde delar doljs.

En forutsittning for att kunna installera dessa rootkits &r att angriparen forst lyckats ta kontroll
over en dator. For administratoren dr detta naturligtvis ingen konst 1 och med att denne redan
har tilltrdde till servern. Andra som inte dr innehavare av adminbehorigheter maste forst gora
sig till administrator. For detta finns det andra verktyg som t.ex. Peter Nordahls bootbara
programvara som gor att man kan boota om en Windowsmaskin och direfter byta ut
adminldsenordet. ' Rootkits finns for de flesta OS, vanligast forekommer de dock for
Unixbaserade system, men de finns dven for Windows. Exempel pa rootkits &r:

e Khnark (rootkit for Windows)
e SucKIT
e slapper

For att exemplifiera vad man kan gora med ett rootkit atergav André en utredning som han for
en tid varit med om och som slutade med att man hos ett foretag hittade ett antal rootkits
installerade 1 en av foretagets servrar. Av allt att doma hade dessa rootkits installerats av
nagon administrator eller nagon annan som haft fysiskt tillgang till servern.

En ond administrator kan installera ett rootkit direkt pa maskinen utan att det uppticks. De
processer som man sedan vill kora pa serven kan koras lokalt eller via nitverket eftersom en
del av verktygen som foljer med vid en installation medger remote access till maskinen, nagot
som inte en syns om man Kor en netstat fraga pa servern.

Man kan inte utan vidare upptidcka att en server som &dr “rootad”, dvs en server som ir
installerad med rootkit. For att uppticka nagonting sadant krivs for vissa rootkits att
harddisken forst speglas for att ddrefter undersokas fran en annan dator.

% http://home.eunet.no/pnordahl/ntpasswd/
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En friga som André stiller sig dr hur det kan komma sig att man som administrator oftast ses
som en helt oantastlig ménniska. En administratdr ges behorigheten att kunna gora precis allt
pa en dator, oftast utan att man ifragasitter det eller bygger in andra kontrollatgirder for att
Overvaka dennes aktiviteter. Eftersom en administrator, eller en person som gor sig till
administrator pa en dator, kan gora precisa allt sa talar logiken for att en logg ddarmed inte med
automatik kan vara nagonting som man kan lita pa. For att hoja tillforlitligheten till en logg
maste man darfor utfora en rad atgirder.

Loggservern skall ligga pa ett separat nit som 4r skilt fran it-enheten och dess administratorer
som skapar dem. Det skall aldrig vara samma administrator som hanterar loggar i den delen
av ndtet som lagrar loggarna och de system som skall 6vervakas och tvirtom. Loggskotarna
skall ses som revisorer och skall ej ha behorighet 6ver de system som loggarna genereras ur
och tvirtom.

Ett bra loggsystem kridvs externa loggservrar. Dessa skall vara konfigurerade sa att de inte
skall kunna kommunicera ut pa ndtet. UDP skulle kunna anvéindas i och med att man i ett
switchat nédtverk endast har marginella kollisioner. Vidare maste loggarna kunna skyddas
under transporten i ndtverket mot manipulation. Det finns verktyg som signerar och krypterar
alla loggposter, men den process som styr detta kan stingas av utav den som dger maskinen,
dvs administratoren. Det gamla talesittet ”skit in och skit ut” dr en verklighet dven hir.

For att forsvara, och diarmed hoja sannolikheten att en logg ar riktig, for behoriga eller
obehoriga att kunna paverka loggarna &dr det en lamplig atgird att 1dsa in dessa i ett last
utrymme. Detta skulle kunna vara nagon form av bur som i sin tur videoOvervakas.
Atkomsten till buren med servern/servrarna skulle kunna vara kopplat till samma sikerhet
som smartkortsinloggnig eller liknande. Tillsammans med manuella rutiner som
tvahandsfattning och drifthandbocker ger ytterligare kontroll éver vem som gor vad och
varfor pa nagon av dessa servrar. Med tvahandsfattning avses minst tva administratérer som
endast kinner till halva delen av ett admin 16senord.

Ett sétt att minska loggarnas tilltro, eller till och med gora dem virdeldsa, vore att manipulera
med systemtiden. Genom att dndra systemtiden i loggenererande system blir det nist intill
omgjligt att “mappa” ihop loggarna om man har behov av att folja en anvindares aktiviteter i
olika system.

Det finns speciell programvara som dr framtagen for att kontrollera om en server dr “rootad”.
Dessa programvaror kommer inte att kunna upptécka alla rootkits, men det finns framtaget for
upptickt av vissa. Ett annat sitt man kan gora for att vara sdker pa att vitala systemfiler inte
blivit utbytta i samband med installation av nagot rootkit, dr att man i samband med en riktig
installation beridkna kryptografiska checksummor av dessa filer och darefter lagra dessa pa ett
sakert stille, t.ex. pa en CE-skiva som lases in i ett kassaskap. Med jamna mellanrum, eller i
samband med misstinkta intrang, skullem men med en sadan atgidrd ganska ldtt kunna
sdkerstilla att vissa vitala systemfiler inte bytts ut. Man far da ater komma ihag att det dr en
administrator som skall utfora detta arbete, och om det skall ga att lita pa dennes utsaga att
servern inte dr manipulerad sa maste man dven kunna lita pa administratoren.
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Enda sittet att vara riktigt sdker pa att man fatt bort alla rootkit, om nagot sadant skulle
upptickas, dr att gora en riktig ominstallation fran ursprunglig originalmedia.

André ser inte loggen som ett bevis, utan nagot som indikerar att nagonting har hint. Bevisen
maste man darfor hamta fran den dator varifran trafiken genererats. Genom att undersoka den
datorns harddisk kan man hitta sadana spar pa harddisken som styrker det som loggarna
pastar. Darmed har man information fran tva olika héll som styrker varandra. Fortfarande har
man dock inte med automatik pekat ut en enskild ménniska, utan i detta fall den aktuella
datorn varifran trafiken genererats. Andra utredningar far sedan styrka vem som nyttjat datorn
for aktuellt andamal. Ledning for detta kan man da finna i t.ex. inpasseringssystem, om sadant
finns, for att pavisa om aktuell person befann sig pa arbetet denna dag eller e;j.

Kan man inte styrka loggen med spar fran anvéndarens dator ser André inte att en logg kan
anvdndas for att bevisa en enskild anvindares aktiviteter eftersom dessa lika gédrna kan vara
genererade eller editerade av en administrator eller annan person som har tillgang till
loggfilerna. Man far heller inte glomma bort att ett papper som utgor en utskrift av en logg i
sin tur kan skrivas av, och i samband med det fa sitt ursprungliga innehall forandrat.

Nér man talar om administratorens mojlighet att fordandra loggarna, eller andras mojlighet att
gora det via rootkit, sa spelar sjdlva autenticeringsbiten ingen storre roll. Om en anvindare
loggat in i ett system med anvindarnamn och 16senord eller om denne loggat in med hjilp av
ett smart kort och en challenge — responsmetod, sa kvarstar fortfarande administratorens eller
den som tagit 6ver maskinerna mojlighet att manipulera loggarna. Sett i perspektiv utan
hénsyn till administratorer eller de som tagit sig atkomst till servrarna via rootkit, sa &r
naturligtvis en logg som bygger pa anvindarnamn och l6senord svagare dn en som bygger pa
starkare autenticering, men fragan om man kan lita pa en logg maste ses ur ett
helhetsperspektiv, och da far dessa metoder mindre betydelse om man inte sdkrat upp
loggarnas transport och forvaring pa ett sékrare sitt.

André stillde fragan om alla loggsystem i sig dr felfria. Kan man alltid lita pa att en logg
genererats korrekt? Kan man garantera att systemen inte har buggar som visar sig i vissa
séllsynta fall? André berittade om en tvist mellan en bankkund och en bank som skulle
avgoras 1 rétten i ett annat land. Banken hidvdade att deras system var sdkert varpa kunden
begirde att fa ta del av den sdkerhetsgranskning som maste ha gjorts for att kunna pasta
nagonting sadant. Detta vidgrade banken att ldmna ut vilket medforde att banken forlorade.
Nagot att tinka pa.

André har haft utredningar dir man kommit fram till att det av allt att doma varit en viss
administrator som orsakat en loggad aktivitet i ett system, och inte den anvdndare som loggen
pekade ut som varande den som fororsakat trafiken. Det gick aldrig att leda i bevis, men vad
det hela gick ut pa var att administratoren bytte ut losenordet for en anvéndare till ett som
denne skrev in. Nir det var gjort, vilket var mojligt da administratoren kan gora detta, sa gick
administratoren in med anvidndarens identitet. I loggarna sag det da ut som om det var
anvindaren som gjort aktuell slagning, men i sjédlva verket var det ndgon annan som anvénde
sig av anvédndarens identitet. I det hir fallet en administrator som bytt ut det gamla 16senordet
till ett nytt. Kontot var dirmed Overtaget av administratdren och loggarnas betydelse var helt
satt ur spel. Aven om det inte gick att leda i bevis vem det var som gjort denna forindring s&
visar den ganska klart pa att sddana saker hénder, och i och med att de har hint s& kommer de
att hdada igen, och darfor kan man med automatik inte lita pa en logg.
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Kan man da inte skapa en sidker logg? André sdger att man i dag knappast kan gora det. I
grund och botten dr processarkitekturen 1 en dator felkonstruerad for detta. Det &r fel att
Overvara processerna i en maskin och samtidigt lagra loggarna i samma maskin. Allt
exekverar 1 samma system, och det finns inget skyddat minnesutrymme. En 16sning vore att
skapa multipla servrar dir anvéndarna bara tillats prata med sa kallade front ends servrar dir
anvdndarnas program exekveras, och aldrig direkt med bakomvarande servar dér loggarna
lagras. Kvar finns dock problemet med administratérerna.

En annan 16sning &r att sprida ut arkitekturen sa att man ha en autenticeringsserver, en server
for atkomst och en annan for loggning. Gor att sopa igen sparen efter sig vid ett intrang maste
man dirfor ge sig pa flera servrar, vilket skulle forsvara.

Diarmed blir systemen mindre sarbara for dessa aktiviteter genom att komplexiteten i
systemen kommer att medfora att en elak administrator eller obehorig dirmed kommer att fa
det svérare att dolja sina aktiviteter. En logg som styrks av en annan logg &dr ocksa nagonting
som Okar loggens tilltro. Loggarna skulle pa sa sitt stodja varandra.

Det gar inte att fora en sddan hdr diskussion om man inte tar upp dmnet trojaner. En
installerad trojan skulle kunna ligga och kora pa anviandarens dator utan att denne dr medveten
om det. Trojanen skulle kunna vara skriven pa sa sitt att den gor det mojlig for nagon att via
nitverket accessa anvédndarens klient, for att pa sd sitt lata inkriktaren utfora slagningar i
olika malsystem, vilka dirmed skulle loggas pa anvindaren. Loggarna kommer tveklost att
peka ut anvdndaren, utan att det dr anvindarens om gjort slagningen. Det kommer att kunna
bevisas att denne var pa arbetet, satt vid sin dator, och varfor skulle anvindaren darmed inte
ha utfort dessa slagningar? Dir ser man var en logg skulle kunna vara vérd. I och med att detta
ar mojligt maste det kontrolleras om det funnits en trojan pa anviandarens klient for att loggen
skall ha nagon som helst tillforlitlighet.

Att ta sig in i system med hjilp av trojaner &r det i sirklass vanligaste sittet i dag. Trojanen
Oppnar viagen genom brandviaggen genom att trafiken initieras inifran och kanske bundlat till
ett protokoll som SMTP och port 25 eller HTTP och port80.

André avslutade intervjun med att beritta att han under sitt arbete som konsult kommit i
kontakt med olyckliga informationssikerhetschefer som inte fatt gehor for de faror de
identifierat inom sina organisationer. For att konkretisera det hela har de initierat ett angrepp
for att gora hoten synliga, och ddrmed sjdlva fatt sparken. Ett exempel dr Sveriges Riksdag dér
en ansvarig person varnat for mailsystemet som byggde pa SMTP. Den kridver ingen
autenticering for att skapa ett mail, men ingen lyssnade. Till slut skrev han ett mail till
Thorbjorn Félldin i en annan Riskdagsledamots namn med ett innehall som avsag
Oresundsbron. Det blev ett oerhort liv och personen som skrev mailet fick sparken.

Intervjun slut klockan 11.45
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Intervju

Person: Mats Soderholm & Mattias Olsson, FKC AB,
IT-siakerhets konsulter
Plats: Polhemsgatan 32, Stockholm

Tidpunkt: 12 Maj 2004 Klockan 13.15 — 16.20

Mats och Mattias arbetar som sikerhetskonsulter och har under ménga ar arbetat med fragor
som bland annat handlar om hur man skall skapa sa sidkra och trovirdig loggar som mojligt.
Tillsammans driver de det egna foretaget FKC AB. Det dr bland annat i samband med
uppdrag at forsvaret som de har engagerats i fragor som beror sidker logghantering.

Intervjun inleddes med att Mats och Mattias tillfragades om man kan lita pa en logg. Bada
svarade inledande med att man inte utan vidare kan gora det. P4 fragan varfor berittade de
foljande.

For loggar som skapas av operativsystem som har en hogre klassificering enligt "The Orange
Book”, som C-2 system, sa skyddas dessa loggar av operativsystemet. Kravet pa dessa
operativsystem &r att loggarnas integritet skall vara garanterad till en viss niva. Dessa loggar
maste forr eller senare dverforas till ett annat lagringsmedia. Annars kommer loggarna till slut
att skrivas over. Ett grundliggande krav i samband med denna Overflyttning 4r att skydda
loggarnas integritet, dvs att i samband med denna &verflyttning skydda dem mot férdndring
eller att man kan skriva extra loggar eller att radera vissa av dem.

Oavsett hur det gar till nr dessa loggar 6verfors till ett annat lagringsmedia sa maste man stilla
sig frdgan vad det dr som gor att man kan garantera att samtliga loggar forts over och att inte
vissa av dem forsvunnit under denna hantering. Vidare maste man stilla sig fragan hur dessa
loggar skyddas i nédtverket under 6verflyttningen till sin nya lagringsplats. Om loggarna skrivs
in 1 en databas kan de t.ex. manipuleras med SQL-kommandon som “update” och “delete”.

Vad som ocksa paverkar trovirdigheten av loggarnas innehall dr hur autenticeringen av
anvindarna har gatt till. En logg visar vad som skett, inte vilken fysisk midnniska som gjort
vad. Kan man verkligen lita pa att det dr anvidndare A som loggat in i systemet eller kan det
vara som sa att nagon utgivit sig for att ha varit anvindare A. Kan anvindare A ha lanat ut sin
identitet eller inloggningsutrustning (smarta kort) till ndgon annan eller kan nagon annan ha
“snappat” at sig losenordet vida nitverk eller genom att kika Over axeln ndr anvidndare A
loggat in, for att sedan anvinda sig av dessa uppgifter och logga 1 med A:s losenord eller
annan inloggningsutrustning. Kan man angripa trovirdigheten hos en logg beroende av for
svag autenticering spelar det ingen roll hur starkt skydd man byggt in 1 servrar och vilka
administrativa sidkerhetslosningar man tagit fram for att kompensera administratdrernas
potentiella hot. Kan man inte lita pa inloggningsmekanismerna eller att autenticeringen &r for
svag (losenord) kommer loggen att kunna ifragasittas dven om det som loggats &r helt
korrekt.
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Vidar maste man stilla sig frigan vad man har for sikerhet i nitet? Gar det att koppla in ny
hard- och mjukvara i nitet och lyssna av trafiken och gar trafiken i klartext eller dr den
krypterad. Ofta kan man lita pd en BKS, men vad dr det som har skett innan en anvindare
kommer dit.

Hos vissa operativsystem &r loggarna till en borjan alltid skapade i binédra format. Sa dr fallet
t.ex. hos Solaris och NT. Olika organisationer har krav pa att lagra loggarna i olika lang tid.
For forsvaret finns ett krav pa loggarna skall lagras och vara ldsbara i 25 ar. Det innebir att
man som regel konverterar bidnira loggar till textformat sa att man kan garantera att dessa ar
lasbara for eventuella framtida bruk. Om man inte gor denna konvertering maste man lita pa
att man har kvar sadan programvara som i dag kan ldsa bindra loggar dven i framtiden. Det &dr
inte utan vidare en sjdlvklarhet att man har kvar applikationer som kan ldsa alla bindra
loggformat om 20 till 25 ar.

Vissa loggar som systemloggar genereras som regel i textformat, och att loggar har olika
format dr nagot som forsvarar for vidare logganalyser. Till detta tillkommer att en anvindare
kan ha olika identiteter i1 olika system. Det skulle kunna vara en sjdlvklarhet att krdva att
anvdandarnamn alltid skall vara ett och samma virde, som personnummer eller ett annat unikt
virde, men vissa operativsystem som t.ex Unix klarar inte av anvindarnamn som borjar med
en siffra.

Niar vissa loggar genereras med IP som anvdndarnamn, andra med personnummer och
ytterligare andre med annat prefix blir analysen svar. Ofta kan det vara en nddvéindighet att
korskora loggar fran olika system, och dd maste man kunna binda en anvindare till olika
anvindaridentiteter. Hér blir systemklockan en viktig del eftersom en systemklockan som inte
ar gemensam kommer att ytterligare forsvara eller tillintetgora mojligheten till att visa eller
faststélla en viss anvindares rorelser i olika system. Vissa system loggar tidsangivelsen ner till
hundratusendels sekund. Fragan som uppkommer ar hur stor tidsskillnad som en organisation
kan acceptera for att loggarna skall kunna anvindas for det som de ér till for.

System som var for sig genererar sina loggar bor samlas in centralt for att kunna hanteras i en
central loggdatabas. For att dessa loggar skall kunna hanteras kridvs en gemensam
systemklocka. Hur sdkrar man att tiden distribueras till samtliga system.

Det &r ingen skillnad mellan loggar och annan information som lagras i ett system. Bada
typerna av information maste kunna skyddas med samma styrka. I sig dr en logg inte speciellt
hemlig eftersom den som regel inte innehaller nagot som visar vilken information som
behandlats nér loggen skapades. Diaremot dr loggens integritet viktig att skydda.

En viktig fraga som man maste stilla sig 4r om man loggar ritt saker. Vad som dr ritt
information att logga varierar naturligtvis fran system till system, men frigan #r viktig
eftersom det dr latt att "drunkna” i for mycket information. En logg kan &dven tillmétas mindre
virde beroende pa att man valt att logga fel saker.

For att en logg skall kunna tillmétas nagon form av betydelse giller det att man kan lita pa
autenticeringen. Den maste vara tillrdckligt stark och star i forhallande till det som systemet
skall skydda. I vissa fall, dar informationens klassificering dr tillriackligt 14g, kan det vara
befogat att endast anvénda sig av anvdandarnamn och 16senord.
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Ett sitt att skydda loggarna dr att anvdnda sig av tekniker som signering, kryptering,
administrativa rutiner som tvahandsfattning, att skriva direkt till media som inte gar att radera,
att anvinda sig av transportprotokollet UDP sd lite som mojligt, att fysiskt skydda servrarna
som lagrar loggarna och att begrinsa administratorsrittigheterna.

Om loggarna 6verfors till ett annat lagringsmedia sa kan detta ske antingen i realtid eller vid
vissa faststillda tillfdllen. Dessa kan ske efter viss tid eller nir en viss loggmingd genererats.
Nir man skickar over loggarna till sin nya lagringsmedia maste det till nagon form av
mekanism som skickar en kvittens som sédger att mottagarsystemet tagit emot loggen och att
den kommit fram ofordndrad. Forst direfter kan loggen i det system som skickat den raderas.

Det giller att man kan lita pd denna mekanism, och att man kan hantera den eller de som har
rattigheter att stanga av denna mekanism. Hér géller det dven att kunna garantera att systemet
som skickar loggarna skickar till réitt mottagarsystem, och att systemet som tar emot loggarna
vet att loggarna kommer fran ett system som har ritt att skicka loggar. Det kridvs med andra
ord en Omsesidig autenticering mellan dessa tva system.

Man maste skydda Overforingen mellan systemen som skickar loggarna och
mottagarsystemet. Loggposter kan bytas ut under transport i nitverket. Man kan skapa falska
loggposter som skjuts in i malsystemet for att uppna vissa onskade effekter, nagot som skulle
kunna skjuta hela trovirdigheten i det centrala loggsystemet i sank. Sadana aktiviteter kan ske
om det dr mojligt att koppla in otilliten mjuk-och hardvara i nidtet mellan sindande och
mottagande system.

En 16sning pa kravet att skydda loggarnas integritet dr att signera dessa. Fragan som
uppkommer dr om varje enskild loggpost maste signeras eller om det dr mojligt att samla ihop
flera loggar och skicka ivig dessa vid ett och samma tillfdlle och skapa signaturen da denna
informationsméngd i stillet for pa varje logg. Om loggarna skall skjutas ivdg i sa nira realtid
som mojligt uppkommer fragan hur nira denna realtid dr. Organisationen som genererar dessa
loggar maste sjdlva ta stéllning till dessa fragor.

En viktig sak som berdr administratorerna dr separering av administratorsrollerna. Ingen skall
tillitas vara administrator pa allt. En uppdelning som innebdr att en administrator
administrerar sidkloggen, en annan behorigheter och en tredje driftrelaterade hédndelser okar
sdkerheten eftersom dessa da endast har dtkomst och kontroll inom sina omraden. Det skall
vidare vara skilda roller mellan dem som skoter systemen och nitverken och de som har till
uppgift att hantera och analysera loggarna. Anledningen dr naturligtvis att man vanligtvis vill
dolja ett intrdng i systemmiljon genom att radera loggarna. Ar dessa skilde 4t rent fysiskt och
administratorsmassigt blir det mycket svarare att gora dessa fordandringar bland loggarna.

Vidare kan man kridva forstirkta inloggningsskydd for administratorer som skall logga in pa
servrarna som utover nagot som administratoren kan #ven innehdller nagot som
administratoren har. T.ex. smarta kort med tillhérande PIN-kod.

Till administratorerna kan man koppla méanga administrativa regelverk som t.ex.
tvahandsfattning som innebdr att en administrator endast kénner till halva delen av ett
losenord. Vidare kan man krédva att administratorerna for manuella driftloggar dar man skall
ange syfte med vad man gjort, och naturligtvis vad man gjort. Enskilda maskiner kan lasas in i
burar och burarna kan overvakas. Endast vissa skall ha atkomst till dessa, och nir sa sker skall
detta bevakas t.ex. via video fran en 6vervakningsenhet.
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Genom att bygga upp denna kedja av tekniska och administrativa regelverk kan man pa ett
mer genomtinkt sitt sikra upp vad det dr som administratdrerna kan gora. Allt som dessa gor
skall sedan loggas pa ett sitt att var och en av dessa inte har atkomst till, eller mojlighet till att
manipulera med de loggar som de genererar.

Vissa operativsystem ger stod for en uppdelning och begrinsning av administratdrernas
rittigheter diar en grundtanke &r att ingen skall vara total administrator och pa detta sitt ha
tillgang till allt. Exempel pa sddana operativsystem dr Trusted Solaris, HP som har en egen
variant av “trusted system”. AEX (IBM) och SE Linux som tagits fram av NSA. Det har
borjat komma fram fler tillverkare som séljer “sidkrare” operativsystem dir man lagt viss del
av fokus pa administratorsrollerna.

Nér man gor denna uppdelning kommer detta naturligtvis i strid med termer och verklighet
som budget. Det kostar att ha flera administratorer @n en, och i vissa fall kan man ténka sig att
de olika administratorsrollerna gar att kombinera sa att en har flera roller.

Ytterligare en form av begrinsning &r att styra sa att det endast dr mojligt att logga in pa vissa
servrar fran annat @n vissa IP-segment. Utover detta kan man konfigurera switchar och routrar
sa att dessa inte sldpper igenom t.ex. FTP och det inte dr som sé att FTP dr nagot som behovs.

Det dr vildigt viktigt att en server konfigureras pa ritt sétt. En felaktigt konfigurerad server
kan medfora oerhorda sékerhetsluckor. Av den anledningen kan det vara klokt att inte sldppa
in en server i driftnétet forrdn dess konfiguration noggrant testats i ett testnét. Detta kriver att
man har ett testnit skilt fran driftnitet. I vissa fall kan det till och med vara nodvéndigt att ha
ett mellanliggande nit som i sig dr skilt fran bade drift och testnit. Diar kan mer omfattande
tester ske for att validera att den hard-och mjukvara som skall installeras i driftnétet dr ritt
konfigurerad. En del av konfigureringen gar naturligt vis ut pa att tjanster som inte skall
anvdndas inte skall finnas installerade, och att de som skall anvindas &r ritt konfigurerade. En
riktigt kontrollerad konfiguration innebdr en checksummekontroll av varje bindr for att
sdkerstilla att endast ritt programvara installeras.

Béde Mats och Mattias &r dverens om att den som rent fysiskt har tillgang till en dator i regel
kan gora vad som helst. Man kan da byta diskar, ta en image av en disk for att i lugn och ro
analysera den och sedan aterkomma och utnyttja de svagheter man hittat. Om man kan boota
om maskinen med annan bootbar programvara, och pa sa sitt ga runt det skydd som
operativsystemet i normala fall utgér, kan man gora instdllningar som paverkar
sikerhetsinstdllningar samt installera frimmande programvara. Med ritt programvara kan
man dven manipulera maskinen sa att man kan logga in som root, med allt som detta innebdr.
Med andra ord sa kan en angripare gora i stort sett vad som helst bara denne har fysisk
atkomst till maskinen.

Det dr ur detta perspektiv man maste betrakta administratorerna. Dessa har samtliga fysisk
tillgang till ett antal maskiner, och av den anledningen maste man dven begridnsa deras fysiska
till gang till att endast omfatta de maskiner som ligger inom deras ansvarsomrade. Darfor ar
det administratdrerna som utgor det storsta sidkerhetsrelaterade hotet i och med att de 1 sitt
arbete som regel har fysisk atkomst till en stor del av maskinvarorna som loggarna passerar
eller ingar i.
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Genom att fysisk atkomst till maskinvaran sitter flertalet skyddsatgirder ur spel sa ingar det
som en del att skydda maskinvaran rent fysiskt pa sa sitt som tidigare anforts i denna intervju.

Intervjuarna stillde fragan om det dr mojligt att skapa en hundraprocentigt siker logg. Svaret
pa fragan blev nej och en motfraga med innehallet om det dr nodvéndigt att ha ett sddant krav.

Anledningen till Mats och Mattias svar att det inte gar att skapa en hundraprocentigt siker
logg ar att det alltid kommer att krdvas minsklig inblandning i logghanteringen som
administratorer och anvindare som slarvar med sina 16senord eller sin inloggningsutrustning.
Det gar alltid att manipulera den programvara som nagonstans kommer att hantera loggarna.
Likasa dr det svart att forhindra fysisk atkomst till datorer som &r bérare av applikationer eller
databaser.

En helt sidker logg bygger vidare pa det faktum att ett operativsystem som t.ex. Unix
installerats helt enligt installationsanvisningar och faststilld konfigurering. For att garantera
detta skulle man vara tvungen att ha kontrollerat varje binir med checksummor sa som
tidigare angivits. Den pélitliga maskinen skall da kopplas till nitet, men fragan dr da vad som
finns 1 nétet.

Om man flyttar fokus fran loggarna till sjdlva logganalysen sa blir fragan vad som skall
loggas en viktig fraga. Den fragan skall besvaras utifran vad det dr man vill veta och nagot
som skall anpassas for system till system. Strivan &r att logga ner pa individniva, vilket kriaver
mer dn endast 16senord. En forstarkt inloggning som bygger pa niagonting som anvindaren
kan och har innebér som regel PIN-kod och smart kort. For att komma ldngre &n sa krévs
nagon form av 6vervakning som kan ge sparbarhet att det inte endast var anviandarens smarta
kort som loggat in i systemet, utan dven att ndgon kan intyga att en unik person lag bakom
inloggningen tillsammans med kort eller 16senord. Detta kan ske med videoovervakning eller
tvahandsfattning.

Med stora méngder loggar &r det inte svart att ta fram vad N.N har gjort. Svarigheten med att
ta fram information i en miljo med stora mingder loggar dr ddremot att ta reda pa vad
anviandarna gjort i systemet med utgangspunkt att man soker den eller de som 6vertradd sina
befogenheter eller pa annat sitt gjort otillatna slagningar. For att klara av det kan det vara en
idé att ta med sig lite annan kunskap in i analysforfarandet. Bade Mats och Mattias har ett
forflutet med Data Ware housing teknik. Dvs teknik som bygger pa mojligheten att ta fram
statistik och annan information fran affarssystem.

Sa kallade Data Mining verktyg dr verktyg som man med denna teknik kan ta fram som
bygger pa statistiska avvikelser i systemen som avviker fran det som kan anses som normalt.
Ett exempel pa denna teknik dr kortforetagen som kan kontakta en kund med en forfragan om
det stimmer att han ett visst datum gjort ett uttag i ett annat land. Detta sedan systemen
upptiackt att denna kund normalt inte reser i detta land. Nagot som systemen lagrar
information om i samband med kundens normala anvindande av kortet. Ett annat exempel ir
att ett vanligt beteende for att testa om ett kort dr stulet dr att man provar det i en miljo dar
man inte behdver mota en ménniska. Att tanka tva liter bensin i en automat skulle kunna
utgora ett sadant test. Sedan bir det ivig till en juvelerare dér storre inkop gors. Enligt Mats
och Mattias &r detta ett skarpt exempel pa hur ett beteende med stulna kontokort kunnat
identifierats.
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Studier av polismins beteende i systemen skulle kunna bygga pa monster som att man
vanligtvis forst soker personnummer for att med detta ga in i andra system och soka
information. Vidare skulle antalet slagningar i olika system kunna tas fram som en form av
Gaus klocka dir ett visst normalt antal slagningar troligen skulle finga den stora massan av
anviandarna medan nagra fa skulle sta for oerhort stora méngder slagningar och nagra fa for
vildigt fa antal slagningar. Pa liknande sitt skulle man kunna bygga upp en statistisk bild av
hur vissa anvdndare anvidnder sig av systemen, for att sedan med olika verktyg uppticka
avvikelser fran dessa.

Vissa saker kommer alltid att kunna vara mojliga att gora i ett nédtverk eller inom ett system.
Det finns da en mojlighet att forbjuda anvindarna fran dessa mojlighet och sétta in periodiska
eller standiga kontroller for att se om nagon bryter mot dessa regelverk.

Man fér inte glomma att det ofta finns loggar att himta hos andra komponenter i ett nitverk dn
bara hos klienten och mélsystemen. Ett exempel pé detta &r DHCP servern som kan stéllas in
att logga vilka MAC-adresser som ropat efter en tilldelad IP-adress. Vidare skulle man denna
vdg kunna fa information om var nagonstans en person satt i nitet nar inloggningen skedde. Ju
fler loggar man har som styrker varandra, desto starkare blir loggarnas budskap.

Genom att samla in loggar fran manga olika stillen kan man bygga upp en bild som sédger mer
an bara en logg fran ett stille.

Man kan sammanfatta frigan om trovirdiga och palitliga loggar med att séga att hela kedjan
maste vara siker. For en klient innebar det att klienten inte dr bérare av okénd programvara.
Av nitet krivs det en arkitektur och en teknisk 16sning som innebér att man inte utan vidare
kan sniffa nitverkstrafiken utan att nya komponenter i nitverket maste kunna upptickas eller
gora omojliga att koppla in. Vidare maste man kunna sédkerstilla att loggarnas integritet kan
skyddas i samband med Overforing mellan olika lagringsmedier samt att man kan garantera att
vissa loggar inte forsvinner under transporten. Vidare sa mdaste analysprocessen vara sa
dokumenterad att om man gor om den skall man kunna garantera att den ger samma utfall.

Flera kéllor styrker varandra och minskar risken att vissa delar av systemen skull kunna vara
paverkade. Autenticeringen skall vara dubbelriktad for att forhindra att anvindare eller
malsystem talar med fel partner. Vidare maste man anvinda sig av forstiarkta inloggning for
att styrka utpekandet av att en viss person utfort en viss aktivitet. For att detta skall vara till
nagon nytta maste man dessutom mota hotet fran administratorerna pa ett sadant sétt som
tidigare diskuterats under denna intervju. Vidare sa forekommer det vid all logganalys att
materialet pa nagot sitt hanteras manuellt. Det géller da att man kan berdkna hashsummor pa
de filer som skall hanteras sd att man kan garantera att dessa inte fordndrats under
hanteringen.

Andra fragor som berordes under intervjun var vem som skall kontrollera den som
kontrollerar loggarna och vilka regler som skall styra vad vilken information som
logganalytikern skall fa ta del av. Ett exempel d&r om man loggar mailtrafiken, skall da
logganalytikern tillatas ta del av mailets innehall och eventuella bifogade filer, eller hur skall
man 10sa den biten.

Intervjun slut klockan 16.20

LII



Bilaga E

Intervjumanual



Falk & Lindblom

LIV



Falk & Lindblom

Intervju manual

Hur ser man pa bevisvirdet av en logg?

Hur anviinds en logg under forundersokningen, skillnad fu och huvudférhandling?
Har bevisvirdet i en logg nagonsin ifragasatts?

Referens till domar déir loggar har anviints som bevis eller stodbevis?

Har det ifragasatts ett diskuterats hur en loggfil har hanterats innan den hamnar hos
utredande personal, t.ex. kommer loggarna till polisen pa en CD/ROM, hur har

loggarna hanterats innan och efter (Lagrats skyddad o.s.v.)?

Om den misstinkte nekar, hur stiller man sig da till en loggs virde. Litar man pa
den, om inte varfor?

Kinner du till nagot fall dir en misstinkts fillts mot sitt nekande enbart pa loggar?
Har man ifragasatt virdet av en logg niir den liimnas in av annan, t.ex. tekniker pa
ett foretag eller kommun. D.v.s. fall dir det inte ir polisen sjilva som tar fram

loggmaterialet?

Har man nagonsin diskuterat vilken betydelse administratorer har vad gillande
dktheten i en logg. T.ex. kan nidgon annan ha skapat loggen i den utpekades namn?

Hanterar man en loggs viirde olika beroende pa hur anvindaren har loggat in i
systemet (smarta kort/anvindarnamn lésenord)?
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Bilaga F

Matris over rittsfall — Interna dataintrang inom polisen
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